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Elektronický podpis

Pojem �elektronický podpis� je v oblasti in-
formaèných technológií pomerne nový.
Viac sa o òom zaèalo rozpráva� a� koncom
sedemdesiatych a zaèiatkom osemdesia-
tych rokov, keï nástup asymetrickej kryp-
tografie poskytol dostatok nástrojov na
vytváranie a overovanie elektronických
podpisov. V súèasnosti je drvivá väè�ina
aplikácií elektronického podpisu zalo�ená
práve na metódach asymetrickej krypto-
grafie a je reprezentovaná v digitálnej for-
me ako re�azec èíselných údajov. V takejto
podobe je elektronický podpis (S) výsled-
kom funkcie (Sig), ktorej parametrami sú
podpisovaný dokument (D) a súkromný
k¾úè podpisovate¾a (Ks). Na overovanie
(Val) elektronického podpisu sa potom po-
u�íva verejný k¾úè podpisovate¾a (Kp).
Keï�e podpis je funkciou obsahu doku-
mentu, modifikáciou dokumentu sa elek-
tronický podpis stáva neplatným. Takto
podpísaný dokument je mo�né transporto-
va� pomocou nedôveryhodných komuni-
kaèných kanálov bez rizika nedetekované-
ho poru�enia integrity dokumentu.

Hlavným problémom pri overovaní podpi-
su je v�ak identita osoby, ktorá dokument
podpísala. Bez dodatoèného overenia ve-
rejného k¾úèa podpisujúcej osoby si prí-
jemca podpísanej správy nemô�e by� istý,
�e autorom podpisu je skutoène správna
osoba. A práve na overovanie identity pod-
pisujúcej osoby je nutné vytvori� zlo�ité
�truktúry a mechanizmy infra�truktúry ve-
rejných k¾úèov (PKI).

Infra�truktúra verejných k¾úèov

Ako u� bolo spomenuté, jedným z hlav-
ných problémov pri pou�ívaní elektro-
nického podpisu v reálnych systémoch je
dostatoène dôveryhodná väzba medzi ve-
rejným k¾úèom osoby a jej identitou. V pro-
stredí otvorených sietí ako je napríklad in-
ternet väè�inou neexistuje dôveryhodný
kanál na distribúciu k¾úèového materiálu.
Vz�ahy dôvery medzi ka�dými dvomi sub-
jektmi v systéme by predstavovali �truktú-
ru kvadratickej zlo�itosti, navy�e silne dis-
tribuovanú a zle mana�ovate¾nú. Preto
v moderných rozsiahlych distribuovaných

systémoch je jediným efektívnym rie�ením
pou�itie dôveryhodnej tretej strany (trus-
ted third party), ktorá slú�i ako centrálna
autorita pre správu verejných k¾úèov
a identít koncových entít v systéme.

V terminológií PKI sa takáto dôveryhodná
tretia strana oznaèuje ako certifikaèná au-
torita (CA). Jej primárnou úlohou je vydá-
va� certifikáty, ktoré dôveryhodným spôso-
bom via�u verejný k¾úè entity (KAp) s jej
identifikáciou (napr. menom, sie�ovou ad-
resou atï.). Táto väzba je realizovaná dáto-
vou �truktúrou, ktorá je podpísaná sú-
kromným k¾úèom certifikaènej autority
(KCAs). Takto vytvorená a podpísaná
�truktúra sa nazýva certifikát verejného
k¾úèa (public key certificate, PKC) alebo
jednoducho digitálny certifikát. Zjednodu-
�ený príklad digitálneho certifikátu je na
obr. 2. Digitálny certifikát väè�inou obsa-
huje okrem mena certifikovaného subjek-
tu aj iné údaje, ako napríklad dobu platnos-
ti certifikátu, sériové èíslo, obmedzenia
pou�itia certifikátu atï. Takto vydaný cer-
tifikát je potom mo�né overi� pomocou
verejného k¾úèa certifikaènej autority
(KCAp), ktorý musí by� verejne známy.
Formát digitálneho certifikátu je definova-
ný v�eobecne uznávaným �tandardom

ITU-T X.509 [1], niektoré systémy v�ak de-
finujú svoje vlastné formáty, väè�inou z his-
torických a implementaèných dôvodov.
�tandard X.509 vo verzii 3 pripú��a roz�iro-
vanie certifikátu o ¾ubovo¾né hodnoty, èo
priná�a ve¾ký stupeò flexibility a vo¾nosti
pre systémy implementujúce PKI. Na dru-
hej strane v�ak táto vo¾nos� viedla k mno�-
stvu rôznych variantov pou�itia X.509
certifikátov, èo viedlo k zní�enej interope-
rabilite PKI implementácií. Z tohto dôvodu
väè�ie organizácie a niektoré �táty zaviedli
vlastné profily pre interpretáciu X.509 cer-
tifikátov a ich roz�írení, ktoré upresòuje
pou�itie týchto certifikátov. Pre prostredie
internetu bol pracovnou skupinou PKIX or-
ganizácie IETF �tandardizovaný interneto-
vý profil X.509 certifikátu [2].

Subjektom certifikácie mô�e by� aj samot-
ná certifikaèná autorita. Podpisujúca CA
takto vyjadruje dôveru inej CA, ktorej vy-
dáva certifikát. Týmto spôsobom mô�e
vzniknú� hierarchia certifikaèných autorít,
prièom koncový pou�ívate¾ musí explicitne
dôverova� len najvy��ie postavenej (kore-
òovej) certifikaènej autorite. Akýko¾vek
certifikát vydaný ktorouko¾vek z certifikaè-
ných autorít v hierarchii je mo�né overi�
zre�azením koncového certifikátu s certifi-
kátmi v�etkých certifikaèných autorít v da-
nej vetve hierarchie a� po najvy��ie posta-
venú koreòovú CA (obr. 3). Overovanie
certifikátu sa potom realizuje po krokoch,
v�dy po jednej úrovni hierarchie.

Rôznym uplatòovaním vzájomnej certifiká-
cie certifikaèných autorít je mo�né dosiah-
nu� rôzne druhy �truktúr, nielen stromovú
�truktúru hierarchie. V praxi sa práve
stromová �truktúra vo svojej èistej forme
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vyskytuje len ve¾mi zriedka. Ak certifikaè-
ná autorita vydá certifikát inej certifikaènej
autorite, ktorá nie je jej podriadenou certi-
fikaènou autoritou, ale napríklad tvorí ko-
reò nezávislej hierarchie, takáto akcia sa
nazýva krí�ová certifikácia (cross certifica-
tion). Krí�ová certifikácia mô�e by� jedno-
stranná alebo obojstranná, v�dy v�ak vy-
jadruje vz�ah dôvery medzi certifikaènými
autoritami. Príklady niektorých �truktúr,
ktoré mô�u vzniknú� krí�ovou certifikáci-
ou je znázornený na obr. 4.

Validácia digitálnych certifikátov

Vydaním certifikátu certifikaèná autorita
potvrdzuje väzbu medzi verejným k¾úèom
a identitou certifikovaného subjektu.
Súkromný k¾úè prislúchajúci k certifikova-
nému verejnému k¾úèu v�ak mô�e by�
kompromitovaný alebo identita certifikova-
ného subjektu sa mô�e zmeni�. V takom
prípade je nutné platnos� vydaného certifi-
kátu zru�i�. Certifikáty vydávané pod¾a
�tandardu X.509 obsahujú informácie o do-
be platnosti certifikátu a certifikaèné auto-
rity vydávajú certifikáty v�dy len na urèité
obdobie. Po uplynutí tohto obdobia je nut-
né certifikát obnovi�. Certifikáty, ktorých
platnos� je nutné zru�i� okam�ite a ktoré
nemô�u zosta� platné a� do konca svojej
pôvodnej doby platnosti, je v�ak potrebné
explicitne zneplatni�. Na tento úèel certifi-
kaèná autorita vydáva zoznamy zneplatne-
ných certifikátov (certificate revolation
list, CRL) v ktorých sú uvedené v�etky cer-
tifikáty, ktorých platnos� bola zru�ená pred
uplynutím doby platnosti certifikátu.
Klient, ktorý si potrebuje overi� platnos�
prijatého certifikátu, lokalizuje zoznam
zneplatnených certifikátov na príslu�nej
certifikaènej autorite a vyh¾adá overovaný
certifikát. Zoznamy zneplatnených certifi-
kátov sú dátové �truktúry taktie� definova-
né v �tandarde X.509 a sú chránené podpi-
som certifikaènej autority, preto ich mo�no
skladova� a prepravova� aj v nedôveryhod-
nom prostredí. Certifikaèná autorita vydá-
va zoznamy zneplatnených certifikátov v
pravidelných intervaloch, ale mô�e vyda�
nový zoznam kedyko¾vek skôr, napríklad
ak je nutné zneplatni� dôle�itý certifikát.

Zoznamy zneplatnených certifikátov v�ak
majú jednu podstatnú nevýhodu. Ak bol zo-
znam vydaný mimo pravidelného interva-

lu, klient sa nemusí dozvedie�, �e existuje
nový zoznam a mô�e stále pou�íva� v da-
nom èase neaktuálny zoznam zneplatne-
ných certifikátov. Na elimináciu tejto nevý-
hody PKI vzniklo nieko¾ko protokolov na
okam�itú validáciu certifikátov. Najpou�í-
vanej�í z nich je protokol OCSP [3], ktorý
umo�òuje v reálnom èase získa� informá-
ciu o aktuálnom stave daného certifikátu.
Ïal�ie protokoly pre validáciu certifikátov
sú momentálne v procese �tandardizácie.

Ïal�ie slu�by PKI

Pre plnohodnotné vyu�itie PKI v praxi je
nutné okrem u� spomínaných slu�ieb cer-
tifikácie verejných k¾úèov poskytova� aj
ïal�ie dodatoèné slu�by. Tieto slu�by sú
spojené najmä so zabezpeèením neodmiet-
nute¾nosti (non-repudiation) elektronické-
ho podpisu. Pomocou certifikácie verejné-
ho k¾úèa entity sa dá dokáza�, �e na
vytvorenie podpisu bol pou�itý súkromný
k¾úè prislúchajúci k certifikovanému verej-
nému k¾úèu. Nedá sa v�ak presvedèivo do-
káza�, èi v èase podpisovania dokumentu
mal platnos� certifikát, vydaný na tento ve-
rejný k¾úè. Potencionálny útoèník mohol
daný k¾úè kompromitova�, teda aj napriek
umiestneniu certifikátu na zoznam zneplat-
nených certifikátov má útoèník mo�nos�
vytvori� dokument s dátumom v èase, keï
bol e�te certifikát platný, a takto spätne vy-
tvori� neoprávnene podpísaný dokument.
Na druhej strane majite¾ certifikátu mô�e
predstiera� kompromitovanie svojho pri-
vátneho k¾úèa a na základe predchádzajú-
cej úvahy mô�e spochybni� dôveryhodnos�
ním podpísaných dokumentov, a zbavi� sa
tak ne�iaducich záväzkov.

Na rie�enie problémov tohto druhu sa vy-
u�ívajú slu�by èasových peèiatok (time
stamping) a certifikácie údajov (data certi-
fication). Autorita èasových peèiatok (time
stamping authority, TSA) je dôveryhodná
tretia strana, ktorá potvrdzuje existenciu
údajov v èasovom momente. Svojím podpi-
som zaruèuje, �e v èase podpisu daný do-
kument existoval. Èasovou certifikáciou
tak mo�no predchádza� problémom opísa-
ným v predchádzajúcom odstavci, preto�e
majite¾ podpisu sa nebude môc� zriec� zod-
povednosti za svoj podpis, ak k nemu exis-
tuje èasová peèiatka, ktorú vydala dôvery-
hodná TSA. Pomocou techník certifikácie
údajov je zase mo�né dôveryhodne doká-
za�, �e daný certifikát bol v èase jeho pou-
�itia skutoène platný, a teda aj podpis
vykonaný súkromným k¾úèom prislúchajú-
cim k certifikátu je platný. Táto slu�ba na-
vy�e potvrdzuje, �e entita overujúca podpis
skutoène vykonala v�etky kroky potrebné
na overenie platnosti certifikátu tak, ako to
nariaïujú príslu�né predpisy.

Ïal�ou nadstavbou PKI je infra�truktúra
správy privilégií (privilege management in-
frastructure, PMI), ktorá umo�òuje jednot-
livým entitám pride¾ova� ¾ubovo¾né atribúty

pomocou atribútových certifikátov (attri-
bute certificate, AC). Tieto atribúty sa väè-
�inou spájajú s funkciami a privilégiami en-
tity v systéme, èo umo�òuje efektívne
realizova� autorizáciu entít aj v èasto sa me-
niacich systémoch bez nutnosti zneplatòo-
va� a znovu vydáva� certifikáty verejných
k¾úèov.

Vyu�itie PKI v praxi

Certifikáty verejných k¾úèov majú �iroké
uplatnenie v moderných informaèných
systémoch. Vïaka znaènej �kálovate¾nosti
infra�truktúry je mo�né spravova� ve¾ké
mno�stvá entít bez neprimeraného nárastu
zlo�itosti systému. Výhody PKI vyu�ívajú
systémy na v�etkých architektonických
úrovniach informaèných systémov.

Na transparentné zabezpeèenie sie�ovej
komunikácie a na vytváranie virtuálnych
privátnych sietí v prostredí IP sietí sa dnes
vo ve¾kej miere pou�íva protokol IPsec [4].
Na zabezpeèenie výmeny k¾úèového mate-
riálu je mo�né vyu�i� PKI a X.509 certi-
fikáty, èo zaruèí jednoduch�iu správu
a �kálovate¾nos� rozsiahlych virtuálnych
privátnych sietí.

Zabezpeèenie komunikácie na sie�ovej
úrovni je vhodné väè�inou len na pou�íva-
nie v rámci jednej organizácie. Na globálne
slu�by prístupné pomocou internetu alebo
extranetov je vhodnej�ie pou�i� zabezpeèe-
nie na vy��ích úrovniach. V súèasnosti naj-
pou�ívanej�ím bezpeènostným protokolom
na v�eobecné pou�itie je protokol TLS [5]
a jeho star�ia verzia SSL. Protokol TLS je
umiestnený nad transportnou vrstvou pro-
tokolovej rodiny a jeho úlohou je posky-
tova� bezpeènostné slu�by protokolom
vy��ej úrovne. Najznámej�ím pou�itím pro-
tokolu TLS je HTTPS, bezpeèná verzia pro-
tokolu HTTP. Protokol TLS umo�òuje
vzájomnú autentifikáciu obidvoch strán
spojenia pomocou výmeny X.509 certifiká-
tov a umo�òuje zostavi� bezpeèný �ifrovaný
kanál pre ïal�iu komunikáciu. Pomocou
TLS sú zabezpeèené aj ïal�ie be�ne pou�í-
vané slu�by, ako napríklad POP3, IMAP,
LDAP, SMTP atï.

Okrem v�eobecne pou�ite¾ných bezpeè-
nostných protokolov vznikli aj protokoly
(a ich roz�írenia) na �pecifické pou�itie.
Najznámej�ím príkladom je protokol na za-
bezpeèenie elektronickej po�ty S/MIME
[6]. Pomocou S/MIME je mo�né podpiso-
va� a �ifrova� správy elektronickej po�ty,
prièom na správu k¾úèového materiálu sa
plne vyu�ívajú vlastnosti PKI.

Ïal�ie mo�né vyu�itie PKI je v podniko-
vých systémoch, kde pomocou kombiná-
cie PKI s existujúcou infra�truktúrou mo�-
no vytvori� efektívny základ pre flexibilnú
a bezpeènú autentifikaènú a autorizaènú
platformu. V tomto smere sa PKI integruje
najmä s adresárovými slu�bami zalo�ený-
mi na protokole LDAP [7].
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Obr.4 Krí�ová certifikácia
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Hlavné vyu�itie PKI sa v�ak v budúcnosti
predpokladá v oblasti elektronického ob-
chodovania. PKI by mala poskytnú� základ
pre spo¾ahlivé a bezpeèné podnikanie
v elektronickom priestore, umo�ni� obchod-
níkom prevádzkova� bezpeènú obchodnú
komunikáciu, uzatváranie právoplatných
elektronických zmlúv, jednoduch�iu a rých-
lej�iu komunikáciu s orgánmi �tátnej správy
atï. PKI teda skutoène predstavuje k¾úèový
prvok na ceste k informaènej spoloènosti.
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Úvod
VARIAS ako systémový integrátor realizuje a preberá zodpoved-
nos� za celý informaèný systém (IS) � od projektu a� po produk-
tívnu prevádzku, prièom zákazník získava komplexný IS s garan-
ciami plnej funkènosti. Neoddelite¾nou súèas�ou projektu je i blok
bezpeènosti IS, na zaèiatku ktorého je v�dy realizovaný struèný au-
dit bezpeènosti IS. V èlánku sú prezentované skúsenosti získané
v projektoch v priebehu rokov 1996 � 2001, ktoré podávajú reálny
obraz o skutoènom stave v oblasti bezpeènosti IS v niektorých
priemyselných podnikoch.

Typické zistené nedostatky a mo�nosti ich rie�enia
Spomínané bezpeènostné nedostatky, opakovane zistené pri bez-
peènostných auditoch, sme rozèlenili do jednotlivých kategórií,
ktoré pokrývajú rozlièné faktory vplývajúce na úroveò bezpeènos-
ti IS. K týmto nedostatkom sme sa pokúsili priradi� niektoré mo�-
né postupy rie�enia a naznaèi� ich pribli�ný obsah. Dôle�ité je uve-
domi� si, �e v priemyselnom podniku je na prvom mieste výroba
a mo�no aj preto nie je oblasti informaènej bezpeènosti venovaná
patrièná pozornos�. Pritom niektorými nie príli� nároènými (z fi-
nanèného h¾adiska) opatreniami sa dá bezpeènos� IS významným
spôsobom zvý�i�.

Po�iadavky na bezpeènos� IS
Vo v�eobecnosti je mo�no kon�tatova�, �e firmy spravidla nemajú
explicitne sformulované po�iadavky na bezpeènos� a spo¾ahlivos�
svojho IS. Znamená to, �e nie je sformulovaná ani základná bez-
peènostná stratégia v tejto oblasti a nie je vypracovaná samostatná
bezpeènostná politika ani iný materiál, z ktorého by tieto základné
ciele, po�iadavky a priority vyplývali. K¾úèoví pracovníci èasto ne-
majú adekvátnu predstavu o zlo�itosti a rozsahu problému bez-
peènosti IS. Pokia¾ si uvedomujú potrebu zabezpeèenia IS, tak ju
spravidla chápu ako tzv. technologickú bezpeènos�, t. j. sú pre-
svedèení, �e uplatnením vhodných technických prostriedkov je
problém bezpeènosti IS vyrie�ený.

Základné po�iadavky na bezpeènos� IS firmy je mo�né struène de-
finova� napríklad tak, �e za bezpeèný pokladáme IS, ktorý sa vy-

znaèuje ochranou spracúvaných údajov, spo¾ahlivou èinnos�ou svo-
jich modulov (IS poskytuje svoje slu�by v po�adovanom rozsahu,
sortimente, èase a kvalite), ako i re�pektovaním autorských práv
a iných legislatívnych noriem poèas vývoja a prevádzky systému.
Úroveò zabezpeèenia realizácie týchto potrieb by mala zodpoveda�
ich dôle�itosti pre firmu a pre jej schopnos� plni� svoje úlohy.

Koncepcia a riadenie bezpeènosti IS
Firmy zvyèajne nemajú pripravenú bezpeènostnú stratégiu v ob-
lasti IS, ktorá by bola spracovaná s oh¾adom na po�iadavky a prio-
rity jednotlivých odborných útvarov a vyjadrená v príslu�nom
dokumente (bezpeènostná politika). Dôsledkom je hrozba subjek-
tivizmu pri rie�ení zabezpeèenia IS, nedostatoèná koordinácia
aktivít zameraných na zaistenie bezpeènosti a naviac tie� hrozba
straty kontinuity pri prípadnej zmene v dôle�itých riadiacich funk-
ciách.

V bezpeènostnej politike firmy by malo by� (okrem iného) dekla-
rované, aké údaje pova�uje vedenie firmy za dôle�ité pre správnu
a nepreru�enú èinnos� informaèného systému, a ktoré sú nevy-
hnutné pre existenciu firmy a jej ïal�í rozvoj.

Absencia jednoznaènej koncepcie a pravidiel v oblasti bezpeènosti
IS má za následok nejasné a ve¾mi subjektívne chápanie miery
zodpovednosti jednotlivých pracovníkov za celkovú úroveò bez-
peènostných opatrení, za prípadné bezpeènostné nedostatky, resp.
za mo�né bezpeènostné incidenty. Obzvlá�� významná je prakticky
v�ade sa vyskytujúca absencia pocitu spoluzodpovednosti mana�-
mentu, ale aj be�ných pou�ívate¾ov IS (pracovníkov odborných
útvarov, nie útvaru �informatiky�) za oblas� bezpeènosti IS. Be�né
je vnímanie problému bezpeènosti IS ako úlohy pre �¾udí od poèí-
taèov�, teda ako nieèoho, s èím be�ný pou�ívate¾ IS (spravidla laik
v oblasti informaèných technológií) nemá niè do èinenia. S tým sú-
visí aj fakt, �e zodpovednos� za bezpeènos� IS obvykle nie je expli-
citne priradená �iadnemu útvaru alebo konkrétnemu pracovní-
kovi. V takýchto prípadoch existujúce bezpeènostné prvky
a procedúry sú výsledkom vlastnej iniciatívy jednotlivých progra-
mátorov, prípadne správcov systémov, èo sa spravidla odrá�a na
ich nekomplexnosti a chaotickej �koncepcii�. Podobne aj bezpeè-
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