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Elektronicky podpis a témy, ktoré st s nim spojené, si v poslednom case ziskali velka popularitu u odbornej

aj laickej verejnosti. Elektronicky podpis je jednym z hlavnych technologickych nastrojov budovania infrastruktiiry

verejnych klacov (public key infrastructure, PKI). A prave PKI sa povazuje za jeden z rozhodujticich prvkov

pri rozbiehani efektivneho a bezpe¢ného elektronického obchodu a uplatiiovani globalnych informaénych systémov.

Elektronicky podpis

Pojem ,,elektronicky podpis“ je v oblasti in-
forma¢nych technoldgii pomerne novy.
Viac sa o nilom zacalo rozpravat az koncom
sedemdesiatych a zac¢iatkom osemdesia-
tych rokov, ked nastup asymetrickej kryp-
tografie poskytol dostatok nastrojov na
vytvaranie a overovanie elektronickych
podpisov. V sucasnosti je drviva vicsina
aplikacii elektronického podpisu zaloZena
prave na metédach asymetrickej krypto-
grafie a je reprezentovand v digitalnej for-
me ako retazec ¢iselnych udajov. V takejto
podobe je elektronicky podpis (S) vysled-
kom funkcie (Sig), ktorej parametrami st
podpisovany dokument (D) a stukromny
klu¢ podpisovatela (Ks). Na overovanie
(Val) elektronického podpisu sa potom po-
uziva verejny kla¢ podpisovatela (K).
Kedze podpis je funkciou obsahu doku-
mentu, modifikdciou dokumentu sa elek-
tronicky podpis stava neplatnym. Takto
podpisany dokument je mozné transporto-
vat pomocou nedéveryhodnych komuni-
kacnych kandlov bez rizika nedetekované-
ho porusenia integrity dokumentu.

Hlavnym problémom pri overovani podpi-
su je v$ak identita osoby, ktora dokument
podpisala. Bez dodato¢ného overenia ve-
rejného kluc¢a podpisujicej osoby si pri-
jemca podpisanej spravy nemoze byt isty,
7e autorom podpisu je skuto¢ne spravna
osoba. A prave na overovanie identity pod-
pisujiicej osoby je nutné vytvorit zlozité
Struktdry a mechanizmy infrastruktury ve-
rejnych kluc¢ov (PKI).

Infrastruktura verejnych kFacéov

Ako uz bolo spomenuté, jednym z hlav-
nych problémov pri pouzivani elektro-
nického podpisu v redlnych systémoch je
dostato¢ne doveryhodna vizba medzi ve-
rejnym kltuc¢om osoby a jej identitou. V pro-
stredi otvorenych sieti ako je napriklad in-
ternet vicsinou neexistuje doéveryhodny
kandl na distribuciu klu¢ového materialu.
Vztahy dovery medzi kazdymi dvomi sub-
jektmi v systéme by predstavovali $truktu-
ru kvadratickej zlozitosti, navy$e silne dis-
tribuovanu a zle manaZovatelnu. Preto
v modernych rozsiahlych distribuovanych

systémoch je jedinym efektivnym rie$enim
pouzitie doveryhodnej tretej strany (trus-
ted third party), ktora slazi ako centralna
autorita pre spravu verejnych klacov
a identit koncovych entit v systéme.

V terminoldgii PKI sa takato doveryhodna
tretia strana oznacuje ako certifika¢na au-
torita (CA). Jej primarnou tlohou je vyda-
vat certifikaty, ktoré déveryhodnym sposo-
bom viazu verejny klu¢ entity (KA,) s jej
identifikaciou (napr. menom, siefovou ad-
resou atd.). Této vizba je realizovana dato-
vou S$truktarou, ktora je podpisand su-
kromnym klac¢om certifika¢nej autority
(KCAy). Takto vytvorena a podpisana
Struktdra sa nazyva certifikat verejného
kluca (public key certificate, PKC) alebo
jednoducho digitalny certifikat. Zjednodu-
$eny priklad digitalneho certifikdtu je na
obr. 2. Digitalny certifikat vi¢$inou obsa-
huje okrem mena certifikovaného subjek-
tu aj iné udaje, ako napriklad dobu platnos-
ti certifikatu, sériové ¢islo, obmedzenia
pouzitia certifikatu atd. Takto vydany cer-
tifikat je potom mozné overit pomocou
verejného Kkluca certifika¢nej autority
(KCA,), ktory musi byt verejne znamy.
Format digitalneho certifikatu je definova-
ny vSeobecne uznavanym $tandardom
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Obr.2 Certifikat verejného kluca

ITU-T X.509 [1], niektoré systémy vs$ak de-
finuju svoje vlastné formaty, vic¢sinou z his-
torickych a implementa¢nych dévodov.
Standard X.509 vo verzii 3 pripusta rozsiro-
vanie certifikitu o Iubovolné hodnoty, ¢o
prind$a velky stupen flexibility a volnosti
pre systémy implementujice PKI. Na dru-
hej strane vs$ak tato volnost viedla k mnoz-
stvu roznych variantov pouzitia X.509
certifikatov, ¢o viedlo k zniZenej interope-
rabilite PKI implementacii. Z tohto dévodu
vic$ie organizacie a niektoré Staty zaviedli
vlastné profily pre interpretaciu X.509 cer-
tifikatov a ich rozsireni, ktoré upresnuje
pouzitie tychto certifikatov. Pre prostredie
internetu bol pracovnou skupinou PKIX or-
ganizacie IETF standardizovany interneto-
vy profil X.509 certifikatu [2].

Subjektom certifikacie moze byt aj samot-
na certifika¢na autorita. Podpisujuca CA
takto vyjadruje doveru inej CA, ktorej vy-
dava certifikat. Tymto sp6sobom moze
vzniknut hierarchia certifika¢nych autorit,
pri¢om koncovy pouzivatel musi explicitne
doverovat len najvy$Sie postavenej (kore-
novej) certifika¢nej autorite. Akykolvek
certifikat vydany ktoroukolvek z certifikac¢-
nych autorit v hierarchii je mozné overit
zretazenim koncového certifikatu s certifi-
katmi vSetkych certifika¢nych autorit v da-
nej vetve hierarchie aZ po najvyssie posta-
venu korenovi CA (obr. 3). Overovanie
certifikdtu sa potom realizuje po krokoch,
vzdy po jednej urovni hierarchie.

Réznym uplatriovanim vzajomnej certifika-
cie certifikaénych autorit je mozné dosiah-
nut rézne druhy $truktur, nielen stromova
Struktdru hierarchie. V praxi sa prave
stromova $truktara vo svojej Cistej forme
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vyskytuje len velmi zriedka. Ak certifika¢-
na autorita vyda certifikat inej certifika¢nej
autorite, ktora nie je jej podriadenou certi-
fika¢nou autoritou, ale napriklad tvori ko-
ren nezavislej hierarchie, takato akcia sa
nazyva krizova certifikacia (cross certifica-
tion). KriZzova certifikdcia méze byt jedno-
stranna alebo obojstrannd, vzdy v$ak vy-
jadruje vztah dovery medzi certifika¢nymi
autoritami. Priklady niektorych S$truktur,
ktoré moézu vzniknut krizovou certifikaci-
ou je znazorneny na obr. 4.

Obr.4 Krizova certifikdcia

Validacia digitalnych certifikatov

Vydanim certifikdtu certifika¢na autorita
potvrdzuje vizbu medzi verejnym kla¢om
a identitou certifikovaného subjektu.
Stkromny klu¢ prisluchajuci k certifikova-
nému verejnému klac¢u vSak moéze byt
kompromitovany alebo identita certifikova-
ného subjektu sa moze zmenit. V takom
pripade je nutné platnost vydaného certifi-
katu zrusit. Certifikaty vydavané podla
standardu X.509 obsahuju informdcie o do-
be platnosti certifikatu a certifika¢né auto-
rity vydavaja certifikaty vzdy len na urcité
obdobie. Po uplynuti tohto obdobia je nut-
né certifikat obnovit. Certifikdty, ktorych
platnost je nutné zrusit okamzite a ktoré
nemo6zu zostat platné az do konca svojej
povodnej doby platnosti, je v§ak potrebné
explicitne zneplatnit. Na tento ucel certifi-
kac¢na autorita vydadva zoznamy zneplatne-
nych certifikatov (certificate revolation
list, CRL) v ktorych su uvedené vsetky cer-
tifikaty, ktorych platnost bola zrusena pred
uplynutim doby platnosti certifikatu.
Klient, ktory si potrebuje overit platnost
prijatého certifikatu, lokalizuje zoznam
zneplatnenych certifikdtov na prislu$nej
certifika¢nej autorite a vyhladd overovany
certifikat. Zoznamy zneplatnenych certifi-
katov su datové Struktury taktieZ definova-
né v Standarde X.509 a su chranené podpi-
som certifika¢nej autority, preto ich mozno
skladovat a prepravovat aj v nedéveryhod-
nom prostredi. Certifika¢na autorita vyda-
va zoznamy zneplatnenych certifikatov v
pravidelnych intervaloch, ale méze vydat
novy zoznam kedykolvek skoér, napriklad
ak je nutné zneplatnit dolezity certifikat.

Zoznamy zneplatnenych certifikatov v§ak
maju jednu podstatni nevyhodu. Ak bol zo-
znam vydany mimo pravidelného interva-

lu, Klient sa nemusi dozvediet, Ze existuje
novy zoznam a moze stale pouzivat v da-
nom case neaktudlny zoznam zneplatne-
nych certifikatov. Na eliminaciu tejto nevy-
hody PKI vzniklo niekolko protokolov na
okamzitu validaciu certifikatov. Najpouzi-
vanej$i z nich je protokol OCSP [3], ktory
umoznuje v redlnom case ziskat informa-
ciu o aktudlnom stave daného certifikatu.
Dalsie protokoly pre validaciu certifikdtov
stt momentélne v procese $tandardizacie.

Dalsie sluzby PKI

Pre plnohodnotné vyuzitie PKI v praxi je
nutné okrem uZ spominanych sluzieb cer-
tifikacie verejnych Kklacov poskytovat aj
dalsie dodato¢né sluzby. Tieto sluzby su
spojené najmai so zabezpecenim neodmiet-
nutelnosti (non-repudiation) elektronické-
ho podpisu. Pomocou certifikacie verejné-
ho kluca entity sa d4 dokazat, Ze na
vytvorenie podpisu bol pouZity sukromny
klu¢ prisluchajuci k certifikovanému verej-
nému kluc¢u. Neda sa vSak presvedcivo do-
kézat, ¢i v ¢ase podpisovania dokumentu
mal platnost certifikat, vydany na tento ve-
rejny Kklu¢. Potenciondlny uto¢nik mohol
dany kIu¢ kompromitovat, teda aj napriek
umiestneniu certifikdtu na zoznam zneplat-
nenych certifikditov ma uto¢nik moznost
vytvorit dokument s datumom v ¢ase, ked
bol este certifikat platny, a takto spétne vy-
tvorit neopravnene podpisany dokument.
Na druhej strane majitel certifikitu moze
predstierat kompromitovanie svojho pri-
vatneho kluca a na zaklade predchadzaju-
cej tvahy moze spochybnit déveryhodnost
nim podpisanych dokumentov, a zbavit sa
tak neziaducich zavizkov.

Na riesenie problémov tohto druhu sa vy-
uZivaju sluzby c¢asovych peciatok (time
stamping) a certifikacie udajov (data certi-
fication). Autorita ¢asovych peciatok (time
stamping authority, TSA) je déveryhodna
tretia strana, ktord potvrdzuje existenciu
udajov v ¢asovom momente. Svojim podpi-
som zarucuje, ze v ¢ase podpisu dany do-
kument existoval. Casovou certifikdciou
tak mozno predchadzat problémom opisa-
nym v predchadzajucom odstavci, pretoze
majitel podpisu sa nebude méct zriect zod-
povednosti za svoj podpis, ak k nemu exis-
tuje ¢asova peciatka, ktort vydala dovery-
hodna TSA. Pomocou technik certifikdcie
adajov je zase mozné doveryhodne doka-
zat, Ze dany certifikat bol v ¢ase jeho pou-
Zitia skutocne platny, a teda aj podpis
vykonany stikromnym kld¢om prislachaji-
cim k certifikatu je platny. Téato sluzba na-
vyS$e potvrdzuje, Ze entita overujtica podpis
skuto¢ne vykonala v$etky kroky potrebné
na overenie platnosti certifikatu tak, ako to
nariadujd prislusné predpisy.

Dal$ou nadstavbou PKI je infrastruktira
spravy privilégii (privilege management in-
frastructure, PMI), ktord umoznuje jednot-
livym entitam pridelovat lubovoIné atributy

pomocou atributovych certifikatov (attri-
bute certificate, AC). Tieto atributy sa vi¢-
Sinou spajaju s funkciami a privilégiami en-
tity v systéme, ¢o umoznuje efektivne
realizovat autorizdciu entit aj v ¢asto sa me-
niacich systémoch bez nutnosti zneplatrio-
vat a znovu vydavat certifikaty verejnych
Kklacov.

Vyuzitie PKI v praxi

Certifikaty verejnych kluc¢ov maju Siroké
uplatnenie v modernych informacénych
systémoch. Vdaka zna¢nej $kalovatelnosti
infrastruktury je mozné spravovat velké
mnozstva entit bez neprimeraného narastu
zlozitosti systému. Vyhody PKI vyuzivajua
systémy na vSetkych architektonickych
drovniach informac¢nych systémov.

Na transparentné zabezpeclenie sietovej
komunikécie a na vytvaranie virtudlnych
privatnych sieti v prostredi IP sieti sa dnes
vo velkej miere pouZiva protokol IPsec [4].
Na zabezpecdenie vymeny klu¢ového mate-
ridlu je mozné vyuzit PKI a X.509 certi-
fikaty, ¢o zarudi jednoduchsiu spravu
a Skalovatelnost rozsiahlych virtudlnych
privatnych sieti.

Zabezpecenie komunikdcie na sietovej
drovni je vhodné vic¢sinou len na pouZiva-
nie v ramci jednej organizacie. Na globalne
sluzby pristupné pomocou internetu alebo
extranetov je vhodnejsie pouZit zabezpece-
nie na vy$sich trovniach. V sucasnosti naj-
pouZivanej$im bezpeénostnym protokolom
na v§eobecné pouZitie je protokol TLS [5]
a jeho starsia verzia SSL. Protokol TLS je
umiestneny nad transportnou vrstvou pro-
tokolovej rodiny a jeho tlohou je posky-
tovat bezpecnostné sluzby protokolom
vys$$ej urovne. Najznamej$im pouZitim pro-
tokolu TLS je HTTPS, bezpec¢na verzia pro-
tokolu HTTP. Protokol TLS umoznuje
vzajomnud autentifikaciu obidvoch stran
spojenia pomocou vymeny X.509 certifika-
tov a umoziiuje zostavit bezpe¢ny Sifrovany
kanal pre dal$iu komunikdciu. Pomocou
TLS s zabezpecené aj dalSie bezne pouZi-
vané sluzby, ako napriklad POP3, IMAP,
LDAP, SMTP atd.

Okrem vS$eobecne pouzitelnych bezped-
nostnych protokolov vznikli aj protokoly
(a ich rozsirenia) na Specifické pouZitie.
Najznamejs$im prikladom je protokol na za-
bezpecenie elektronickej posty S/MIME
[6]. Pomocou S/MIME je mozné podpiso-
vat a Sifrovat spravy elektronickej posty,
pricom na spravu klu¢ového materidlu sa
plne vyuzivaja vlastnosti PKI.

Dalsie mozné vyuzitie PKI je v podniko-
vych systémoch, kde pomocou kombina-
cie PKI s existujucou infrastruktirou moz-
no vytvorit efektivny zaklad pre flexibilnt
a bezpec¢nu autentifikatnu a autoriza¢nu
platformu. V tomto smere sa PKI integruje
najmi s adresarovymi sluzbami zaloZeny-
mi na protokole LDAP [7].



Hlavné vyuZitie PKI sa vS§ak v buducnosti
predpoklada v oblasti elektronického ob-
chodovania. PKI by mala poskytnut zaklad
pre spolahlivé a bezpe¢né podnikanie
v elektronickom priestore, umoznit obchod-
nikom prevadzkovat bezpecnu obchodnu
komunikaciu, uzatvaranie pravoplatnych
elektronickych zmluv, jednoduchsiu a rych-
lej$iu komunikaciu s organmi $tatnej spravy
atd. PKI teda skuto¢ne predstavuje kluc¢ovy
prvok na ceste k informacnej spolo¢nosti.
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