Zakon o elektronickom podpise bol prijaty, jeho tiplna
aplikdcia v praxi je vSak este velmi vzdialend. Tech-
noldgie PKI (Public Key Infrastructure) je vsak mozné
uspesne vyuzivat aj bez priamej zavislosti na prijatom
zakone a ocakavanych vykondvacich predpisoch. Je
zrejmé, Ze samotnd PKI a jej podkladové technolégie
maju obrovsky potencial, vyuZitelny aj v prostredi
Internetu aj v podnikovom prostredi. Vhodnym
vyuzitim tychto technolégii je mozné dosiahnut
znacny pokrok v oblasti globdlnych informacnych
systémov.

TECHNOLOGICKE POZADIE

Zakladom PKI je bezpochyby kryptografia, a to hlavne
asymetrické kryptografické metddy. Zaklady tejto
technoldgie boli polozené roku 1976 ked W. Diffie a M.
Hellman publikovali svoj slavny ¢ldnok "New Directions
in Cryptography" . Za poslednych vyse 25 rokov vsak
technoldgia vyrazne pokrocila, najma Co sa tyka prak-
tickej pouzitelnosti kryptografickym metéd. Hlavnym
prinosom asymetrickej kryptografie je pouzitie dvoch
klti¢ov namiesto jedného. Jeden z klii¢ov mozem lubo-
volne zverejnit, druhy zostdva tajny. Takdto asymetria
sa s vyhodou vyuziva najma pri rozsiahlych systémoch
obsahujucich tisicky participantov. Aj pri pouziti asy-
metrickej kryptografie vsak zostava jeden zdsadny
problém: autenticita klica. Ako méze m6j obchodny
partner na druhej strane sveta s urcitostou vediet, ze
verejny kIGc ktory prave dostal je naozaj m6j? Ako méze
vediet, Ze kli¢ pomocou ktorého bol vytvoreny podpis
na sprave je platny?

Na vyrieSenie tohto problému bolo navrhnutych nie-
kolko rieseni, casom sa vSak ukdzalo, zZe infrastruk-
tira déveryhodnych tretich stran - certifikaénych
autorit (CA) je asi najvhodnejsia pre poziadavky
dnesnych distribuovanych informaénych systémov.
Certifikacnd autorita vydava Certifikity verejného

ktuca (PKC, Public Key Cetificate), ktoré slizia ako
potvrdenie identity osoby, ktorej bol certifikat
vydany. Vseobecne uznavanym Standardom v tejto
oblasti je doporucenie ITU-T X.509, ktoré definuje
kostru pre budovanie bezpecnostnej infrastruktiry.

DNESNE VYUZITIE PKI

Vytvorenie kvalitnej PKI infrastruktiry je pomerne
ndrocna uloha, ktora vyuziva nie len technologické
zdroje, ale buduje najma organizacné pravidla, procesy
a Standardy. Infrastruktira samotna vsak prinesie len
velmi mélo priamych vyhod. Ovela délezZitejsie ako
infrastruktira budd aplikdcie a systémy, ktoré budd na
nej stavat a vyuzivat jej sluzby.

Tradi¢nymi "PKI-enabled" aplikdciami si S/MIME a SSL.
Kazdy z nas sa uz urcite stretol s podpisanou spravou
elektronickej posty alebo s "bezpecnym" WWW serverom
pristupnym pomocou protokolu HTTPS. V oboch tychto
pripadoch sa vyuziva tradiénd PKI infrastruktira
skryvaji mend ako Verisign alebo Thawte. Aj ked takto
postavend infrastruktira dobre slizi svojmu tucelu,
poskytuje len relativne nizku drovenl bezpecnosti.
Takato bezpecnost je v dnesnych podmienkach postacu-
jtca pre jednoduchsie aplikacie, v budicnosti vsak bude
nevyhnutné vybudovat PKI infrastruktiry poskytujice
vyssiu bezpecnostni droven.

Nové aplikdcie, ktorych bezpecnost sa priamo opiera o
PKI si vSak v poslednom ¢ase stéle viac nachadzaji
cestu do praxe. V modernych aplikdciach uz nestaci
kratkodobo chranit prendsané tidaje pomocou SSL, uz
nestaci elektronicky podpis na nestrukturovanych
spravach elektronickej poSty. Moderné aplikdcie si
vyzaduji dlhodobo bezpeény spdsob prace so Struk-
turovanymi ddajmi. Do popredia sa tlacia flexibilné
Strukturované formaty tdajov zalozené na XML
a pomaly vznikaju Standardy na vyuZitie PKI pre pracu
s takto Strukturovanymi ddajmi.

racs

BUDUCNOSt PKI

Najvacsia hodnota PKI je vsak v jej budicom vyuziti.
Infrastruktira globalneho charakteru je idedlna pre
Siroko distribuované moderné aplikdcie, ktorych
nastup je citelny uz aj dnes. Predpokladé sa, Ze
drviva vdcsina informdcii, ktoré sa dnes vymieniaji
pomocou nezabezpecenych, neStrukturovanych
komunikacnych kandlov (telefon, fax, e-mail) sa
v budicnosti bude vymienat pomocou Strukturo-
vanych formatov podobnych XML a zabezpecenych
pomocou sluzieb PKI infrastruktiry. Informacéné
systémy podnikov budd priamo spolupracovat
vzdjomnym volanim externych sluzieb zaloZenych
na Web Secvices. Dalsie rozsirenie PKI poskytuji
rozne autentifikacné a single-sign-on sluzby,
sluzby pouzivatelskych profilov, PMI (Privilege
Management Infrastructure), atd.

ZAVER

Sluzby PKI skutoéne predstavuju obrovsky prinos
pre distribuované informacné systémy. UZ dnes je
mozné efektivne vyuzivat niektoré vlastnosti PKI v
podnikovom prostredi ako aj v globdlnych pod-
mienkach Internetu. Stcasnd vyuzitelnost PKI je
vsak len zlomkom budicej hodnoty takto vybu-
dovanej infrastruktdiry. PKI umozni nie len Sifro-
vanie a autentifikdciu ddajov, ale aj zjednotenu
identitu, globdlnu spoluprdcu informaénych
systémov a platformu pre zabezpecenie rozsiahlych
distribuovanych systémov. Zostdva len difat, Ze
asponi zdkladnd PKI infraStruktira si ndjde
dostatoénd podporu a jej plné nasadenie sa ¢oskoro
stane realitou.
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