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Uvod

Interakcie s pocitaCovymi systémami si dolezitou sicasfou naSich Zivotov.
Pocitacové systémy Casto ukladajd a spracivaju tudaje, ktoré popisuju fyzické osoby.
Napriek tomu velké mnoZstvo nereflektuje vo svojom ndvrhu osobité rty takychto
informécif.

Dnesny World Wide Web (WWW) je postaveny na predpoklade, Ze vicSina
informdcii, ktoré sa pomocou neho S$iria, si verejne dostupné. TaktieZ sa pri ndvrhu
WWW ocakdvalo, Ze len relativne mdlo Tudi bude publikovat informdcie a vi¢Sina
ich bude ¢itaf. V sucasnosti ale tieto predpoklady pomaly prestdvaju platif. Vela
aplikdcii postavenych na mechanizmoch WWW robia Web zapisovatelnym. Wiki,
blogy, aplikdcie na zdielanie fotografii a videi umoZiiuji ndvStevnikom menif
uloZentd informdciu, komentovaf ju a podobne. Pdvodnd architektira WWW
nepredvidala, Ze velkd Cast informdcii pristupnych cez WWW bude dynamickych a
Ze pristup k nim bude neverejny alebo len poloverejny.

Tato praca bola motivovana snahou navrhnif architektonicki vrstvu na podporu
spravy udajov o pouZivatefoch architektonicky umiestnenou nad mechanizmami
WWW. Tento pristup sa vSak zmenil ako dosledok analyzy sticasného stavu
architektiry WWW. Analyza odhalila mnoZstvo architektonickych nedostatkov v
zakladnom navrhu principov WWW. Ukdzalo sa, Ze zdkladné koncepty pre podporu
préace s udajmi o pouZzivateloch musia byt zahrnuté do architektiry WWW. Vysledna
préca popisuje motivdciu pre tento pristup, identifikuje architektonické problémy
stiCasnej architektiry WWW a na konceptudlnej drovni navrhuje jej zlepSenie.

1 Sucasny stav

Autentifikdcia pomocou hesiel je neadekvétna pre vysoko distribuované systémy
[1]. PouZitie jednorazovych hesiel [2] [3] alebo systémov zaloZenych na vyzve a
odpovedi (challenge-response) [4] [S] mierne zlepSuji bezpecnostné charakteristiky,
v globadlnom nasadeni vSak neprind$aju podstatné zlepSenie. RieSenia zaloZzené na
infrastruktire verejnych kltdcov (PKI) [6] [7] st nasaditeIné aj v prostredi
distribuovanych systémov, problémom vSak zostdva overenie autenticity klic¢a. Tento
problém sa prejavuje aj v protokole HTTPS [8], najcastejSie pouZivanej aplikdcii
PKI principov v prostredi WWW. Tento protokol dokaze overif len meno servera,
ktory poskytuje informdcie na zdklade jeho kvalifikovaného doménového mena
(FQDN), neposkytuje vSak Ziadne informdcie o autenticite informdcie ktord sa
pomocou neho prendSa. PouZitie PKI na identifikdciu I'udf sa v praxi neosvedcilo, o
c¢om svedc¢i aj nizka adopcia digitdlnych certifikdtov v Eurépskych krajinach [9].
Systémy zalozend na principoch PKI si vSeobecne nevhodné na vyjadrovanie
dynamickych informécii alebo informdcii, ktoré moZu ohrozif stkromie
pouzivatelov (ako napriklad ddaje o pouZivateloch) [10]. ZlepSenim by mohol byt
kryptograficky systém nazvany ,Digital Credentials* [11]. Aj ked zdkladné
kryptografické mechanizmy tohto systému st dokumentované, technické detaily



navrhovaného rieSenia (ako napriklad protokoly) si nezndme, preto nie je mozné
jeho prinos objektivne zhodnotit.

Systémy Internetovej identity [12] [13] [14] [15] [16] [17] [18] [19] [20] [21] sa
pokiSaji presunif udrZzbu pouZivatelskych pristupovych uctov na dedikované
systémy a tym zniZif pocet uctov ktoré musia pouZivatelia Internetu udrziavaf.
Zdrojovy systém udrZiava pouZivateI'ské ucty. Pri pristupe pouZivatela k sluzbe na
cielovom systéme zdrojovy systém oznamuje na cielovy systém, Ze pouZivatel je
autentifikovany a v pripade potreby aj jeho atributy. Systémy Internetovej identity su
systémy jednotného prihlasovania zaloZené na ,,proxy‘ mechanizmoch [22]. Systémy
Internetovej identity trpia mnoZstvom nedostatkov. Zdrojovy systém sa vie
trividlnym spdsobom vydévat za ktoréhokol'vek z jeho pouZivatelov [22]. Zdrojovy
systém vie sledovaf prihlasovanie sa pouZivatela na ciefovych systémoch. Globdlne
identifikdtory pouZivané niektorymi systémami moZe byt pouZité na koreldciu aktivit
pouzivatela na niekolkych cielovych systémoch. Niektoré systémy st nachylné na
takzvané ,,phishing* dtoky [23]. Tato nichylnost je ¢asto podporovana nespravnymi
architektonickymi rozhodnutiami pri ndvrhu systémov [24]. Systémy Internetovej
identity vyZadujd bud’ priamy vzfah doévery medzi zdrojovym a cielovym systémom,
alebo predpokladaju, Ze tento vzfah je implikovany zdkladnymi Struktirami Internetu
(napr. DNS systémom). Priamy vzfah md vSak silne obmedzenud Skdlovatelnost a
implikovany vzfah sa nedd povazovaf za dostato¢ne doveryhodny.

Niekolko autorov [25] [26] rozobera konceptudlne zdklady identity a anonymity v
stvislosti s informa¢nymi technolégiami. Zvla$f pozoruhodnd je prica [27]
popisujica spolo¢ni terminolégiu v tejto oblasti. Literatura taktieZ popisuje tradi¢ny
koncept sikromia [28], ktory je vSak nepostacujici pre dne$nd informacnd dobu.
Problémy tradi¢éného vnimania sikromia vyborne popisuje Solove [29]. Navrhuje
architektiru na ochranu stkromia zaloZeni na dokumente ,Fair Information
Practices® [30], ktory bol jednym zo zdkladov smernic OECD v tejto oblasti a
nasledne aj smernic EU pre ochranu osobnych ddajov [31]. Resnick et al. [32]
popisujui ad-hoc interakcie v prostredi Internetu vykondvané medzi ucastnikmi bez
predchéadzajiceho dlhodobého vzfahu. Navrhujd ako rieSenie problémov dovery je
navrhovany distribuovany reputacny systém. Pozitivne vplyvy podobného
mechanizmu popisuje aj Axelrod [33]. Windley et al. [34] pozoruju, Ze reputicia je v
prirodzenom rozpore so sikromim. Sabater a Sierra [35] poskytuju klasifikovany
prehfad mnoZzstva reputacnych systémov. Friedman and Resnick [36] poskytuji
zhodnotenie reputacného mechanizmu zaloZeného na tedrif hier.

Architektira WWW bola v Case jeho vzniku zaloZend len na kratkom dokumente
[37]. Principy a mechanizmy su¢asného WWW vznikli v devitdesiatych rokoch a
boli Ciastocne dokumentované vo forme Specifikdcii URI [38] a HTTP 1.1 [39].
Architektira bola v tom obdobi vedend architektonickym $tylom REST [40], ktory
bol vSak popisany aZ v roku 2000. Poc¢as vyvoja WWW aZ do roku 2004 neexistoval
Ziaden uceleny dokument popisujica architektiru WWW. Takyto dokument [41] bol



vytvoreny az retrospektivne. Aj napriek tomu, Ze architektonicky Styl REST bol
pouZity na riadenie vyvoja WWW, sdm autor prizndva [40], Ze architektira WWW
je len v hrubych rysoch zosuladend s tymto Stylom a Ze architektonické
inkonzistencie stéle pretrvavaja.

Sucasné WWW prehliadace nezobrazuji Ziadnu informéciu o doveryhodnosti
prezeraného obsahu. Jediné informdcie ktoré by mohli byt spadaf do tejto kategdrie
si informdcie protokolu HTTPS. AvSak tento protokol sa nezaoberd
doveryhodnostou poskytovanej informdcie, ale len overenim mena servera z ktorého
informdcia pochddza. Tento nedostatok vedie k mohutnému rozsireniu takzvanych
,-phishing* ttokov [42].

Internet je celosvetové komunikacné médium spdjajice asi 1,5 miliardy
pouzivatefov [43]. Je nerealistické ocakdvaf, Ze podstatnd cast pouzivatelov
Internetu bude udrZiavat medzi sebou dlhodobé vzfahy s kazdym clovekom, s
ktorym pridu na Internete do styku. Viac pravdepodobné je, Ze velkd Cast vzfahov
bude kratkodobych a komunikécia bude velmi Casto prebiehatf medzi partnermi, ktor{
sa priamo nepoznaji. V takom pripade bude potrebnd metéda, ktoré pomoZe
pouzivatefom vyhodnotif ddoveryhodnost osoby s ktorou komunikujd. Takyto
mechanizmus v§ak momentélne nie je k dispozicii.

2 Ciele prace
Cielom prace je zlepSenie architektiry World Wide Web-u, zamerané najmi na
konceptudlne vrstvy architektiry. Praca sleduje nasledujice ciele:

* Definovaf oCakdvania a ciele, ktoré md navrh architektiry World Wide Web-
u naplnif tak, aby zodpovedali potrebdm stcasnosti a predpovedatelnej
budicnosti.

* Vyhodnotif stav, konzistenciu a vhodnost sicasnej architektiry World Wide
Web-u vzhladom na ciele $pecifikované v predchddzajicom kroku.

* Identifikovat a rozobraf principidlne problémy stcasnej WWW architektury,
zamerané najmi na pricu s udajmi o pouzivateloch a na vyhodnocovanie
doveryhodnosti informécii dostupnych pomocou WWW.

* Navrhnif zlepSenia WWW architektiry zamerané najmé na konceptudlnu
droveri.

* Overif navrhnutd architektdru predvedenim, Ze novéd architektira dokdze
zvlddnut situdcie, ktorych realizdcia je problematickd v stcasnom stave
WWW.

Jeden z dolezitych implicitnych cielov prace je udrzaf snahu o zlepSenie
architektiry WWW na realizovatelnej trovni. Uceleny a overitelny vysledok
obmedzeny len na konceptudlnu tdrovenn bol uprednostneny pred potenciondlne
nekoncepénym rieSenim len jedného aspektu architektiry. Revidovanie a zlepSenie
architektiry WWW je nesporne naro¢na uloha. Preto bola tto tloha rozdelend na



menSie, zvladnutelné kroky. Téato prdca sa zameriava na prvy krok: zlepSenie
architektiry WWW a odstranenie zdkladnych chyb na konceptudlnej drovni. Tomuto
zdmeru zodpoveda aj definicia cielov prace.

3 Model

Prakticky pouZitelnd architektira sa nedd spolahlivo navrhnif bez
predchddzajiceho porozumenia zdkladnym principom prostredia v ktorom ma
operovat. Na tento ucel bol vytvoreny model, ktory sa snaz{ popisovaf interakcie
dvoch svetov: sveta l'udskych bytosti (nazyvaného redlny priestor) a sveta pocitacov
(nazyvaného kyberpriestor). Model rozobera spOsob, ktorym Tudia komunikujd s
pocitacmi a naopak, priCom sa najmd zameriava na spolahlivost a doveryhodnost
informdcii. Model sa tieZ zaoberd anonymitou a identitou pouZivatelov.

Interakcia medzi redlnym priestorom a kyberpriestorom je moZznd len pomocou
termindlovych zariadeni. Tieto zariadenia sd entitami, ktoré participuji v oboch
svetoch a preto dokdZu transformovaf tdaje medzi nimi. Po¢itacovy monitor alebo
kldvesnica sd prikladmi termindlovych zariadeni. Okrem interakcie cez termindlové
zariadenia Ziadna ind priama interakcia medzi priestormi nie je moznd. Ani entity z
redlneho priestoru ani entity kyberpriestoru nevedia overif, ¢i termindlové zariadenie
pracuje podla ocCakdvania, pretoZe nemdZu priamo pozorovaf cudzi priestor. Je
mozné korelovaf inform4cie z niekolkych termindlovych zariadenf a tak testovat ich
funk¢énost. Tento pristup mdze posilnif vieru v sprdvnu cinnost zariadenia,
neumoziuje vSak spravnu ¢innost zariadenia dokdzaf. Na zdklade tychto argumentov
mdZeme sformulovaf nasledujice tvrdenie:

Prechod cez hranicu redlneho priestoru a kyberpriestoru je vzdy
subjektivny.

Entita, ktord prijima ddaje z cudzieho priestoru cez termindlové zariadenie, sa
musi sama rozhodnuf, nakolko st poskytnuté tdaje relevantné a spolahlivé, kedze
nie je mozné tieto informdcie priamo overif. Vnimanie tychto informécif zdvisi na
ich interpretécif, predpojatosti a vnimavosti entit, ich viere alebo prednastavenom
spravani (programovani). Preto povaZujeme tieto informacie za subjektivne. KedZe
vSetky informdcie, ktoré sa nachddzaji v kyberpriestore maji svoj (priamy alebo
nepriamy) zdroj v redlnom priestore, méZeme formulovat nasledujice tvrdenie:

Akékol'vek informdcia prichddzajica z kyberpriestoru je subjektivna.

Doveryhodnost zdroja je dolezitym faktorom pre vyhodnotenie spolahlivosti
informécie, ktord z neho pochddza. Doveryhodnost subjektivnej informacie nie je
mozné spolahlivo vyhodnotif, ak nie je znamy jej zdroj. Preto mdZeme formulovat
nasledujice tvrdenie:

Zdroj informdcie v kyberpriestore je rovnako ddlezity ako samotny
obsah informécie.



Nie je nutné, aby bola zndma plnd redlna identita zdroja informdcie. Vhodné
mnozstvo informécii o zdroji nutné na vyhodnotenie doveryhodnosti informdcie je
postacujice a tieto informdcie o zdroji by mali byt (priamo ¢i nepriamo) prendSané
spolu s primdrnou informéciou.

Osoby (entity z redlneho priestoru), ktoré pouZzivaji pocitacové systémy sd v
kyberpriestore reprezentované pomocou datovych Struktdir. Tieto Struktdiry su
zloZené zo subjektivnych informdcif a si len nekompletnou reprezenticiou redlnych
osOb. V tejto praci budeme pouzivaf pojem subjekt (subject) na popis osOb a
podobnych entit z redlneho priestoru a pojem persona (persona) pre ich
kyberpriestorové reprezentécie:

Subjekt je vedomd entita z redlneho priestoru vedend slobodnou
volou.

Persona je kyberpriestorovd datovd Struktdra, ktord reprezentuje
niektoré aspekty subjektu alebo kyberpriestorovej entity subjektom
ovlddanej. Tieto aspekty su reprezentované vo forme stboru
charakteristik so strojovo-¢itatelnymi hodnotami.

KedZe persény su kyberpriestorové datové Struktiry, z predchadzajiceho textu
vyplyva Ze persény mdzu byt len subjektivnou reprezenticiou redlnych osob.
Perséna obvykle vznikd ako dédtovd Struktdra popisujica konkrétnu osobu. Po
vytvoreni zdznamu vSak spojitost medzi osobou a persénou nemusi byt zrejma. Preto
je potrebny mechanizmus na vyhodnocovanie spojitosti medzi osobami a persénami.

Definujeme koncept svetovej mnoZiny (world set) ako mnoziny vSetkych
subjektov ktoré by mohli potencionalne prichadzat do dvahy ako zdroje informécii
nachddzajicich sa v persénach:

w=(S,S,S,...S,)
Zékladny koncept identity definujeme pomocou pravdepodobnostnych
mechanizmov:

Pravdepodobnost identity je (Bayesovskd) pravdepodobnost, Ze dand
perséna popisuje dany subjekt. Je zapisovand ako

Lp.s
kde P je perséna a S je subjekt.

Pravdepodobnost identity, podobne ako ostatné pravdepodobnostné hodnoty v
tejto préci, je subjektivna vzhladom na konkrétneho pozorovatela. KedZe perséna
popisuje prave jeden subjekt, stcet pravdepodobnosti identity konkrétnej persény
pre vSetky subjekty v svetovej mnoZine sa musi rovnaf jedne;j:

n
ZZP,SkZI
k=1



Mozeme definovaf ndhodnd premennid Ip kde svetovd mnoZina W reprezentuje

mozné stavy a pravdepodobnosti tychto stavov st zhodné s pravdepodobnosfou
identity pre konkrétnu persénu:

P(1,=S)=i, , VSew
N4ihodnd premenna Ip reprezentuje subjekty, ktoré perséna P mo6ze popisovat.
ModZeme definoval mnoZinu anonymity (anonymity set) ako pravdepodobnostni
varidciu definicie poskytnutej v [26]:
Pre konkrétnu persénu, mnoZina anonymity (zapisovand AS;) je
mnozina vsetkych subjektov, pre ktoré plati, Ze pravdepodobnosti

AS,=(S: SeEW A i, ¢>0]

Dalej definujeme mieru anonymity (anonymity ratio), metriku uZito&nd pre
vyhodnocovanie anonymity:

Miera anonymity persény vzhladom na svetovi mnoZinu a
pozorovatela je relativna neistota koreSpondencie persény a subjektu,
definovand ako

H(l,)

P
ar(P)=—— .
H

kde H(Ip) je entropia [44] ndhodnej premennej Ip, definovand ako

max

n
H(IP):_Z ips, log,lip ) -
k=1
a H,,,, je maximdlna entropia ndhodnej premennej s n stavmi

Hmax :log2 (n)

Miera anonymity rovnd jednej znamend Uplnd anonymitu: pozorovatel nevie
nijako rozliSit, ktory subjekt zo svetovej mnoZziny by mohol byt zdrojom pre persénu.
Miera anonymity rovnd nule znamend Ziadnu anonymitu: pozorovatel si je isty, ktory
subjekt je zdrojom pre persénu. V praxi mdZe byt zaujimavé vyhodnocovat identity
namiesto anonymity, preto definujeme aj opacny koncept:

Miera identity persény vzhladom na svetovi mnoZinu je
pravdepodobnostny opak miery anonymity. Je definovana ako:

ir(P)=1—ar(P)

Presné hodnoty miery anonymity a identity mdze byt velmi zlozité zistif v praxi,
ak je to voObec realizovatelné. Preto definujeme koncepty podobné identite a



anonymite ale pouZitelné v kyberpriestorovych informacnych systémoch: analdgia a
heteroldgia person.

Analogické persény popisuju rovnaky subjekt. Identita takého subjektu nemusi byt
znama pre vyhodnotenie analégie.

Persény si analogické prave vtedy ked’ popisuju ten isty subjekt.

Takéto deterministickd definicia analégie je vSak problematickd. Urcif analdgiu s
uplnou istotou moZe byf nemoZné. Preto obdobne ako v pripade identity a
anonymity, definujeme pravdepodobnostni verziu analdgie:

Pravdepodobnost analégie je (Bayesovskd) pravdepodobnost, Ze
persény st analogické. Je zapisovand ako

ZPLPz ’
kde P, aP st persony.

Pre dplnost definujeme aj opak analégie:
Persony st heterologické prave vtedy, ked’ popisuji rozne subjekty.

Pravdepodobnost heterolégie je (Bayesovskd) pravdepodobnost, Ze
persoény st heterologické. Je zapisovand ako

hp WPy
kde P, a P, st persony.
Persény moézu bud popisovaf ten isty subjekt alebo rdzne subjekty. Z toho
vyplyva, Ze

ZPI.PZ+hPI,P2: 1
KedZe koncepty analdgie a heterolégie mézu byt vyhodnotené z informadcii, ktoré
su k dispozicii v kyberpriestore, za istych okolnosti m&zu byt pouzité ako praktické
aproximdcie identity a anonymity v kyberpriestorovych informacnych systémoch.

4 Ciele a metédy navrhu

Spravna architektira musi zohladiovaf poZiadavky a zvyky Tudi, ktorym ma
slizif. Nasim cielom je navrhnif architektiru, ktord bude podporovaf prostredie
efektivnej spoluprdce, ktoré bude vzbudzovaf pozitivny siefovy efekt [45]. Také
prostredie by malo podporovat spoluprdcu medzi akymikolvek entitami v sieti.
Prostredie by nemalo by byt obmedzené len na spoluprdcu pomocou distribu¢nych
kandlov, kde niekolko silnych entit sprostredkovédva vicSinu komunikdcie v sieti. St
rozobraté tri potenciondlne prostredia: anarchické, autoritativne a prostredie
zodpovednosti. Anarchické prostredia si prekdzkou pre spolupriacu. V neriadenom
prostredi niekolko silnych entit bude vyuZzivat va¢Sinu ostatnych, stale ich oslabujtc.
Spolupriaca v takom prostredi je neefektivna, pretoZe nikomu nie je mozZné



doverovat. Autoritativne prostredia moZu byt efektivne v malom, je vSak zlozité ich
Skalovat bez rizika neefektivity vyplyvajicej z byrokracie. Preto su autoritativne
prostredia nevhodné pre Internet. V prostredi zodpovednosti maju I'udia slobodu na
pracu a najmi spoluprdcu, Iudia vSak musia prebraf zodpovednost za svoje Ciny.
KId¢ je v rovnovdhe medzi protichodnymi silami a v mechanizme ktory dokdZe
udrziavaf takd rovnovdhu. Nasim ciefom je architektdira ktord dokdZe podporovat
takého prostredie zodpovednosti.

5 Architektura Internetu

Vyvoj Internetu je aktivita velkej a rozmanitej skupiny l'udi. Vyvoj protokolov a
aplikdcif nie je riadeny centralizovanou autoritou. Niekolko organizicii ovplyviiuje
vyvoj Internetu, Ziadna z nich vSak vyvoj dplne neriadi. Vyvoj Internetu a
pribuznych technoldgii je preto silne evoluény. Ziaden dokument nepopisuje
architektonické principy Internetu, pretoZze Ziadne neexistuju [46]. KedZe
architektira Internetu nie je silne koordinovand, architektonické inkonzistencie su
nevyhnutné.

World Wide Web vznikol zaciatkom devitdesiatych rokov ako distribuovany
hypertextovy systém. Neskdr sa vyvinul na hypermedidlny systém a dnes je
povazovany za globdlny ,informacny priestor” [41]. Architektira WWW bola
vedend architektonickym Stylom REST [40]. Tento Styl sa zaklada na klient-server
principoch, kde komunikdcia musi byt inicializovand klientom. Suic¢asné poziadavky
vSak vyZaduji aj komunikdciu iniciovand serverom, ¢o je v praxi rieSené
nesystematickymi mechanizmami ako RSS [47] alebo neefektivnym cakanim na
udalost v pripade AJAX aplikécif [48]. Architektonicky $tyl vyzaduje, aby server bol
bezstavovy [40]. Toto obmedzenie mdZe platit, len ak si WWW prostriedky
(resource) statické. REST vSak umoZiiuje menif stav prostriedkov, ¢o odporuje
poZiadavke na bezstavovost. Stucasné poziadavky na ,,zapisovatelny Web* vSak jasne
odhalujd tento architektonicky nedostatok. REST obsahuje obmedzenie na jednotné
rozhranie, ktoré by zjavne malo byt definované Specifikaciami URI [38], HTTP [39]
a HTML [49]. Tieto Specifikdcie v§ak umoziiuju velmi velkd mieru rozsiritelnosti a
st silne zamerané na syntax a len minimdlne na sémantiku rozhrani. Takyto pristup
obmedzuje interoperabilitu a mdZe byt len fazko povaZovany za silni definiciu
rozhrania.

Koncepty prostriedku (resource) a jednotného identifikatora prostriedku (uniform
resource identifier, URI) st zdkladnymi prvkami architektiry WWW. Ale aj napriek
tomu je k dispozicii len velmi vdgna definicia prostriedku [41]. Je zrejmé, Ze aj
objekt z redlneho priestoru mdZe byt prostriedkom. Prostriedky su identifikované
pomocou URL a vlastnici URI by mali poskytnif reprezentaciu prostriedku [41]. Z
toho vyplyva, Ze aj objekty z redlneho priestoru by mali maf reprezentdciu v
kyberpriestore poskytnutd vlastnikom URI. Takd reprezenticie je vSak vidy
subjektivna. Nie je Ziadna zdruka, Ze vlastnik URI je aj vlastnikom objektu z



redlneho priestoru, ktory URI identifikuje. Preto je mozné, Ze takdto reprezenticia
nebude sprdavna alebo bude dokonca Skodliva. Tento problém bol identifikovany [50]
skupinou technickej architektiry World Wide Web konzorcia (W3C TAG). Bolo
navrhnuté rieSenie [51], ktoré nedovoluje poskytnuf reprezenticiu prostriedku, ktory
nie je ,,informacnym prostriedkom®. Aj ked W3C TAG deklaruje, Ze architektira
zostala konzistentnd, niektoré problémy stale pretrvavaji. Najmarkantnej$im
problémom je zavedenie zavislosti WWW architektiry a konceptu URI na protokole
HTTP, pricom iny dokument [38] vyZaduje nezdvislost konceptu URI od protokolov.

Viagna definicia prostriedku vi¢S§inou nespOsobuje problémy, ak je prijemcom
informécie inteligentnd osoba. Problém s interpretdciou nastdva pri automatickom
spracovani informécie, napriklad pri zavedeni reputacnych systémov. Napriklad v
pripade, ak pouZivatel' vyjadril negativny ndzor o prostriedku, ktorého reprezentdcia
je digitdlna fotografia osoby. Automaticky systém nedokdZe rozliSit, ¢i negativny
nazor sa tyka kvality kédovacieho algoritmu, schopnosti fotografa zachytif model,
vzhladu osoby na fotografif alebo jej dusevnych vlastnosti. Doporucenie vyhybat sa
URI aliasom robf celi situdciu zloZitejSou, najmd ked W3C TAG za istych okolnosti
doporucuje [52] [53] pouzivaf rézne URI v situdciach, ktoré by sa dali povazovat za
rdzne reprezenticie rovnakého prostriedku. DalSia nekonzistencia sa tyka mennych
priestorov jazyka XML [54], ktory vyuzivaji URI. Plné mend objektov v mennych
priestoroch vSak pouZivaju takzvané kvalifikované meno (QName), ktoré uz nie je
URIL ¢o je v rozpore s principmi architektiry WWW. Aj ked architektira WWW
[41] vyZaduje mapovanie medzi kvalifikovanymi menami a URI, neposkytuje Ziaden
mechanizmus a ani odportcanie pre také mapovanie.

W3C TAG tvrdi, ze URI identifikdtory vyuZivajice schému http podporuji
perzistenciu identifikdtorov tak, ako je to len v prakticky mozné [53]. Perzistencia
takychto identifikdtorov vSak zdvisi od perzistencie pridelenia DNS mena, ktoré sa v
nich nachddza. Pridelenie DNS mena je vhodné pre strednodobud perzistenciu v
pripade etablovanych organizdcii. AvSak je velmi ndrocné a nepohodlné pre
individudlnych pouZivatelov ziskaf vlastné DNS meno. NavySe W3C doporucuje
pouZzivat Citatelné mend v URI [55] [56], Co tieZ obmedzuje perzistenciu. Preto je
otdzka perzistencie http URI identifikdtorov spornd. Takéto URI by sa mali
povaZovat za adresy prostriedkov, nie za ich identifikdtory.

Sucasnd architektira WWW predpokladd, Ze informécia vZdy prichddza priamo z
autoritativneho zdroja. Protokol HTTPS vyuZiva tento predpoklad na zabezpecenie
prenosu informécie cez sief. Tento pristup vSak zlyhdva v pripadoch, ked je
informédcie masivne a dynamicky distribuovand alebo replikovand na rdznych
miestach.

Sémanticky web [57] je navrhovany koncept, ktory stava na principoch WWW.
Primarnym cielom sémantického webu nie je distribicia a linkovanie dokumentov
pre priame potreby ludi. Cielom si Struktirované informdcie, ktoré mozZu byt
automaticky spracovdvané. Je predpoklad, Ze objekty budu reprezentované pomocou
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jazykov zaloZenych na XML, ako napriklad RDF [58]. Oponenti [59] sémantického
web-u popisuji mnoZzstvo prekdzok, ktoré bude potrebné prekonat pri jeho nasadeni.
Vicsina prekdzok sa tyka nespolahlivosti takto dostupnych informdcii a
problematického urcenia ich déveryhodnosti.

6 Navrhovana architektura

Navrhovand architektira je zaloZzend na novom architektonickom Style RRSS,
ktory je silne ingpirovany §tylom REST [40]. Styl RRSS kombinovany s dal$imi
S$tylmi a ohrani¢eniami vytvdara zdklad pre navrhovant architektiru WWW.
6.1  Architektonicky styl RRSS

Architektonicky $tyl RRSS definuje zdkladné ohraniCenia Struktirovania a
reprezenticie informédcii v kyberpriestore. Styl berie do tdvahy zdroj tychto
informdcii ako ich neoddelitelnd sticast. RRSS je konceptudlny $tyl ktory definuje
Styri zdkladné prvky: prostriedok (resource), reprezenticia (representation), zdroj
(source) a sémantika (semantics).

Prostriedok (resource) je definovany nepriamo, pomocou jeho vlastnosti:

Prostriedok je kyberpriestorova entita.

Prostriedok mdze reprezentovaf entity z redlneho priestoru ako aj
entity z kyberpriestoru.
Prostriedok je tplna, samostacna a konzistentna reprezenticia
objektu alebo konceptu.
Stav prostriedku je dynamicky a nestaly. Nie je mozné predpokladat,
Ze stav prostriedku nasleduje akykoIvek stavovy model, ak to nie je
explicitne Specifikované dodato¢nou informéciou.
Prostriedok sa prezentuje ostatnym entitim vo forme reprezenticii (resource
representation):
Prostriedok mo6Ze byt reprezentovany v kyberpriestore Tubovolnym
poctom reprezentacii prostriedku.
Velké mnoZstvo reprezentdcii a ich formdtov moZe negativne ovplyvnif
interoperabilitu. Preto doporucujeme mnoZinu povinnych reprezentdcii:
Maly pocet dobre definovanych a stabilnych formatov
reprezentacii prostriedku by mal byf Standardizovany a povinny.
Prostriedok by mal poskytnif aspoii jednu reprezenticiu v
Standardnom formadte.
Informécie, ktoré tvoria prostriedok, prechddzaji cez hranicu redlneho priestoru a
kyberpriestoru. Preto povaZujeme prostriedok za subjektivny:
Prostriedok je vzdy subjektivny.

Pri subjektivnej informécii je zdroj informécie doleZzity:
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Identifikdcia zdroja prostriedku je integrdlna sicast prostriedku.
Podl'a modelu predstaveného v kapitole 3, zdroj prostriedku perséna.
Sémanticky popis prostriedku je potrebny na upresnenie vyznamu prostriedku:
Prostriedok  mdze  byf  sémanticky  popisany  pomocou
Standardizovaného, pocitacovo-Citatefného formdtu. Sémanticky
popis je povinny pre vSetky prostriedky a musi byf stcasfou
akéhokol'vek rozhrania ktoré je pouZité na pristup k prostriedku.

6.2 Identifikacia prostriedkov

Architektonicky $tyl RRSS cielene neobsahuje Ziadne ohranicenie ktoré sa tykaji
identifikdcie prostriedkov. Identifikdcia prostriedkov je definovand ako samostatnd
sada ohranicent:

Kazdy prostriedok ma prideleny identifikator, ktory jednoznacne a
konzistentne identifikuje prostriedok v systéme.

Identifikator prostriedku musi identifikovat najviac jeden prostriedok.

Identifikator prostriedku ktory bol prideleny jednému prostriedku uz
nesmie byt prideleny inému prostriedku.

Schéma identifikdtoru prostriedku nesmie zdvisief na Ziadnej
konstrukcif alebo koncepte z implementécie identifikatora.

Sémantika identifikdtora nesmie byf viditeIna klientskym aplikdciam.

6.3 Revidovana architektira World Wide Web-u

Architektiru WWW navrhujeme rozdelif na niekolko tdrovni abstrakcie. Takéto
rozdelenie ulah¢{ porozumenie vyslednej architektire a zlepSi viditeInost
architektonickych konceptov. Jednotlivé vrstvy riesia rozne poziadavky na dynamiku
architektonicky konceptov a interoperabilitu vyslednych produktov. Navrhujeme
Styri vrstvy abstrakcie:

* Architektonické Styly tvoria najabstraktnejSiu vrstvu architektiry. Této
vrstva definuje zdkladné architektonické ohranicenia indukujice Zelané
vlastnosti v nasledujucich vrstvach. Architektonicky Styl RRSS, ohrani¢enia
identifikdcie prostriedkov spolu s d'alSimi $tylmi a ohrani¢eniami popisanymi
v [40] su sdcastou tejto vrstvy. Tato vrstva je vSeobecnd, nie je obmedzend
len na WWW. Ocakdva sa, Ze koncepty v tejto vrstve budu stabilné a budi sa
len velmi malo menit.

* Architektira WWW je vrstva obsahujica architektonické ohranicenia,
pravidld a odportcania, ktoré definuji zdkladné principy architektiry WWW.
Principy definované v tejto vrstve su fundamentdlne pre WWW a ocakdva sa
Ze sa budu platné dlhd dobu a budd sa menif len pomaly. Tato vrstva je
popisand niZsie.
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+ Specifikécie protokolov sii zli¢ené v samostatnej vrstve, ktord upresiiuje a
dalej ohranicuje koncepty WWW architektiry. Obsahuje Specifikdcie
komunika¢nych protokolov, ale aj ddtovych formdtov a dal§ich rozhrani.
Ocakdva sa, Ze Specifikdcie protokolov sa budd prispdsobovat novym
poziadavkdm a Ze niekolko r6znych protokolov s rdéznymi charakteristikami

sosx

moZe existovat pre ten isty ucel. Vrstva protokolov je popisand len okrajovo.

* WWW Profily si umiestnené v najkonkrétnejsej vrstve architektiry. Tato
vrstva presne definuje sadu protokolov, ditovych formdtov a rozhrani
potrebnych pre spravnu ¢innost WWW. Této vrstva definuje mechanizmus
pre interoperabilitu a predpokladad sa, Ze sa bude menif velmi ¢asto. WWW
profily su v tejto praci spominané len okrajovo.

Architectural
Styles

| Replicated
| Repository

Resource
Identification

Internet
Protocol (
Standards N URI

Profiles

Obr. 1: Architektonicky diagram navrhovanej architektiiry

Architektonickd vrstva WWW je kompoziciou architektonickych S$tylov z
abstraktnej  vrstvy  architektonickych  Stylov s  pridanim  dodato¢nych
architektonickych ohraniceni, ako je zobrazené na obrdazku 1. Jednym z ddleZitych
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ohrani¢eni je identifikdcia prostriedku, pretoZze tvori zdklad hypermedidlneho
principu WWW:
Prostriedky su identifikované pomocou identifikdtorov s pevnymi
syntaktickymi pravidlami, nazyvanymi jednotné identifikatory
prostriedkov (Uniform Resource Identifier, URI).

Uplna definicia syntaxe a sémantiky URI by mala byt sicasfou architektiry
WWW. Existujice nevyhovujice URI schémy by mali byt vyradené z prevadzky
alebo povaZovand za adresy prostriedkov (Uniform Resource Locator, URL).

Ziadne ohraniGenie neobmedzuje po&et identifikdtorov priradenych k prostriedku,
¢o umoznuje tvorbu aliasov. Je vSak potrebny mechanizmus na zistenie ekvivalencie
identifikdtorov. Pre tento uicel navrhujeme kanonicky identifikétor:

Kazdému prostriedku musi byt v kazdej chvili priradeny prave jeden
kanonicky kanonicky jednotny identifikator prostriedku.

Porovnanim kanonickych identifikatorov prostriedku je mozné zistif ekvivalenciu
identifikdtorov.

Architektira WWW definuje reprezenticiu prostriedku konkrétnejSie:
Reprezentacia prostriedku je pole bajtov ktoré tvori obsah
reprezentdcie spolu s meta-ddtami, ktoré popisuji formét
reprezenticie a d’alSie aspekty reprezentacie.

Dalej definujeme pristupovy protokol, ktory je implikdciou architektonického
Stylu klient-server a adresu reprezentdcie, ktord je adresovaci mechanizmus pre
pristupovy protokol.

Reprezentdcia prostriedku modze byt ziskand zo servera pomocou
pristupového protokolu.

Reprezentdcia prostriedku je adresovand pomocou adresy
reprezentacie prostriedku.

Architektonicky $tyl RRSS vyZaduje sémanticky popis prostriedku, preto
definujeme sémanticky popis ako povinnu reprezentdciu prostriedku:

Sémanticky popis prostriedku je povinnou reprezenticiou
prostriedku.

Podla modelu popisaného v kapitole 3 pokladame zdroj prostriedku za persénu.
MoZeme vyhodne definovat:

Zdroj prostriedku je prostriedok.

Identifikacia zdroja prostriedku by mala byf povinny prvok v
sémantickom popise prostriedku.
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Globalny charakter URI identifikdtorov by pri nespravnom pouZiti mohol ohrozif
stikromie pouZivatelov. Vhodny stupeii stikromia mdZe byt dosiahnuty pouZivanim
pseudonymov namiesto primdrnych identifikdtorov zdroja.

6.4 Overenie architektary

Navrhovand architektira je popisand najmé na konceptudlnej urovni a je znacne
abstraktnd. Bezné pristupy pre validaciu architektiry, ako napriklad prototypovanie,
nie si v tomto pripade efektivne pouziteIné. Na overenie architektiry bolo preto
pouzité overovanie pomocou scendrov. Pri hodnoteni nedostatkov sti¢asnej WWW
architektiry bolo uvedenych niekolko scendrov, na ktorych bola demonstrovand
zlozitost rieSenie niektorych problémov v sucasnej WWW architektire. Rovnaka
sada scendrov bola pouZitd aj na overenie architektiry, popisujic, ako je mozZné
problémy rieSif pri nasadeni navrhovanej architektiry. Kazdy scendr obsahuje
zoznam doleZitych elementov navrhovanej architektiry vyuZitych pri rieSenf
scendra. Tymto pristupom sme overili, Ze navrhovana architekttira neobsahuje Ziadne
zjavne redundantné Casti.

7 Prinosy prace

Cielom price bolo zhodnotenie nedostatkov sicasnej WWW architektiry a
navrhnutie zlepSeni na konceptudlnej trovni. Motivaciou bolo podporit spolupricu
na Internete vytvorenim vhodného prostredia. Pridca sa zameriavala najmid na
najdolezitej$i element Internetu: pouZivatefov. Skimali sme zdklady interakcie
redlneho priestoru a kyberpriestoru a poskytli model, ktory popisuje tieto interakcie
na vysokej drovni abstrakcie. Model definuje pojem persény ako kyberpriestorovej
reprezentdcie subjektov z redlneho priestoru. Popisuje koncepty ako anonymita a
identita a poskytuje nové koncepty analdgie a heteroldgie, pouZzitelné priamo v
kyberpriestore.

Prica identifikuje mnoZstvo nedostatkov a architektonickych nekonzistencii
siCasnej architektiry WWW. Existujica WWW architektira slabo zohladiiuje
dynamiku informécii. Slaba definicia rozhrani WWW, nekonzistentnd aplikécia
zdkladnych principov, vdgna definicia vyznamu prostriedkov, zdvislost na
konkrétnych protokoloch a nevhodny bezpe¢nostny mechanizmus boli identifikované
ako hlavné problémy sicasnej architektiry.

Model a analyza sicasnych problémov si vychodiskom pre navrh zlepSenej
architektiry. Navrhnuty je novy architektonicky §tyl RRSS, ktory na vysokej drovni
abstrakcie definuje zdkladné principy a konStrukcie pre reprezentdciu tdajov. Tento
architektonicky S$tyl je pouzity ako zdklad novej architektiry WWW. Navrhovana
architektira je rozdelend do Styroch vrstiev s réznou tdroviiou abstrakcie. Dve
najabstraktnejSie vrstvy sd detailne popisané, napliujic ciel definovaf architektiru
na konceptudlnej urovni. Navrhovand architektira presnejSie definuje koncept
prostriedku, jeho identifikdtora, zdroja (ktory je sdm o sebe prostriedkom) a
sémantického popisu prostriedku. Prica rozoberd zakladny pristup k doveryhodnosti

15



informécii a zachovaniu sikromia pouZzivatelov. Dve konkrétne architektonické
drovne st okrajovo spomenuté a v hrubych rysoch popisané, nie sd vSak primarnym
cielom tejto prace. Praca poskytuje nasledujice prinosy:
* Model popisujici interakcie medzi redlnym priestorom a kyberpriestorom,
zamerany najmi na reprezenticiu idajov o osobach v kyberpriestore.

* Mechanizmus pre vyhodnocovanie anonymity a identity zaloZeny na
navrhnutom modeli.

* Zhodnotenie nedostatkov stcasnej WWW architektiry. Prdca popisuje
vnitorné nekonzistencie architektiry, ako aj nedostatky odhalené
aplikovanim navrhnutého modelu.

* Definiciu nového architektonického $tylu RRSS na reprezenticiu informacif
v kyberpriestore, zohladiiujic ich potenciondlny zdroj a ciel v redlnom
priestore.

* Aplikéciu architektonického $tylu RRSS spolu s d’al§imi architektonickymi
ohrani¢eniami na architektiru WWW. Vysledkom je ndvrh novej architektiiry
WWW popisany na konceptudlnej tirovni.

Zaver

Internet a World Wide Web su revoluéné technoldgie. Tieto technoldgie vSak
nevznikli v sicasnej forme, ale postupne sa vyvinuli. Tento evolu¢ny pristup ddva
dobré vysledky, ak potrebné zmeny si malé a lahko implementovatelné. Evolu¢ny
pristup ale zlyhal v pripade velkych Strukturdlnych zmien, ako napriklad zmeny
nutné na podporu autenticity udajov, spoluprace a sukromia pouZzivatelov.

AZ doneddvna bola vic¢Sina informdcif na Internete uréend pre verejné pouZitie a
znacne statickd. Tento pristup sa vSak v poslednej dobe meni. Velka Cast informdcii
je neverejnd a dynamickd. Organizicia Internetu na jednotlivé sidla uz nie je jediné
mozné usporiadanie. Mechanizmy dynamickej distribiicie tdajov ako napriklad
,,peer-to-peer* siete zasahuju silne do zakladnych principov WWW architektury.

Navrhli sme vylepSend architektiru WWW, ktord by mala pomoct riesit niektoré
principidlne problémy. Navrhnutd architektira bola vedend modelom interakcii
medzi redlneho priestoru a kyberpriestoru. Architektira bola navrhnutd v snahe
zlepsit prostredie pre spoluprdcu na Internete. Snaha na pretvoreni WWW je vSak
len na zaciatku. T4to prica uloZila zdkladnd konceptudlnu vrstvu novej architektury,
na ktorej je mozné vystavaf kompletni praktickd architektiru priddvanim
chybajucich detailov.
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Summary

Internet and World Wide Web were developed in evolutionary fashion as the
requirements of the users and usage patterns were constantly changing. The recent
requirements on the dynamics of World Wide Web, increased interactivity and
effectiveness of cooperation introduce yet another paradigm shift for the Internet.
These requirements go deeper into the basic principles and therefore they must be
reflected directly into the architecture of World Wide Web. A model that can be used
to describe the interactions of physical and virtual worlds is provided for better
understanding of the forces behind these changes. The model is focused especially
on the persona - representations of physical person in the virtual world. It is shown
how anonymity of a person can be estimated by examination of virtual persona. The
target environment for the Internet and World Wide Web is discussed; motivated by
a desire to better understand requirements of the users. The extremes of anarchical
and authoritarian environments are discussed, resulting in a proposal of a middle-
ground approach. The aspects of privacy and trust are discussed as well, proposing a
mechanism based on reputation systems. The described model and the discussion of
desired environment is used to evaluate the architecture of the Internet and World
Wide Web. Inconsistencies of World Wide Web architecture are identified and
described in detail and architectural improvements are proposed to solve the
problems. The improvements are based on the described model, with the goal of
supporting the desired environment as it is discussed in this work. The
improvements are described in a form of a new architectural styles and constraints,
especially the RRSS architectural style. The proposed architecture is divided into
several layers of abstraction for easier understanding and maintainability: the layers
of architectural styles, architecture, specifications and profiles. The layer of
architectural styles is described in detail, the architectural layer is described roughly
and only the outline of the other two layers is provided. The work concludes with
proposal of specific changes to the World Wide Web architectural guidelines and an
outline of the migration path from current architecture to the proposed architecture.
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