N

£

Sprava identit a pristupov (Identity and Access Management,
IAM) je kl'iCova oblast’ na zarucenie bezpecnosti a efektivity
takmer akejkolvek organizacie. Podnikové prostredie nedokaze
efektivne existovat’ bez tychto technoldgii, su nevyhnutné pre
telekomunikacie a aj pre profesionalne navrhnuty ,cloud”.

Napriek tomu, Ze tieto technoldgie st také do-

lezité, len velmi malo I'udi im naozaj rozumie.

Za viac ako desafrocie praxe s tymito technol6-

giami sme sa stretli s mnozstvom mytov a po-

lopravd, ktoré velmi casto ohrozuju

a predrazuji implementaéné projekty. Pritom

technolégie spravy identit a pristupov nie st

komplikované a mozno ich vel'mi efektivne na-
sadit, ak sa pouziju spravne. Preto sme sa roz-
hodli zostavit seridl o ich principoch

a efektivnom pouziti.

Zakladom porozumenia celej oblasti IAM je
fakt, Ze nejde o jednu konkrétnu technoldgiu.
IAM je stibor mnoZstva spolupracujicich tech-
nologii. Jednotlivé prvky riesenia sa kombinuja
presne podla potrieb konkrétneho prostredia.
Preto projekty IAM majt vel'mi vysoku variabi-
litu. Ale aj napriek tejto variabilite existuja tri
technolégie, ktoré mozno najst v takmer akom-
kol'vek rieseni:

m Adresarova sluzba (directory service) udr-
Ziava centralnu databazu pouzivatel'ov. Tak-
mer vSetky moderné adresarové sluzby
vyuZivaja protokol LDAP.

m Systém riadenia pristupu (access manage-
ment) vykonava centrdlnu autentifikiciu
(SS0O), zékladnu autorizaciu, zaznamenéava-
nie (audit) pristupov a podobne.

m Provisioning systém zabezpecuje spravu da-
tabazy pouzivatelov, jej synchronizaciu
(napr. s personalistikou), riadi bezpe¢nostna
politiku a podobne.

Tieto tri technolégie sa navzajom dopliiaja.
Akékolvek netrividlne rieSenie IAM nevyh-
nutne potrebuje vSetky tri technoldgie, aby bolo
kompletné. Ani jednu z nich nemozno vynechat
alebo zanedbat. Napriklad adresarova sluzba
moze slazit na autentifikaciu pouzivatelov
a Casto sa tak aj v jednoduchych rieseniach vy-
uziva. Tato metdda je vSak silne obmedzena
a pri profesionélnych rieseniach ju treba nahra-
dit plnohodnotnym systémom na spravu pri-
stupov. Dal§i priklad je synchronizicia
pouzivatel'skych databdz. Takmer kazda orga-
nizacia mé aspon dve pouzivatel'ské databazy:
personalistiku a doménu (Active Directory).
V jednoduchych rieSeniach sa tieto databazy
synchronizuji ruéne, ¢o je pomalé, chybové
a potencialne otvara velké bezpecnostné rizika.
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Zapojenie systému provisioningu do rieSenia
TAM tieto problémy odstrani. Preto len kombi-
nécia vSetkych troch technolégii vytvori uspoko-
jivé riesenie.

Adresérova sluzba (directory service) je kom-
ponent, ktory sa da najst azda v kazdom nasade-
nom systéme. Pri mensich podnikovych
nasadeniach je to casto zndme Active Directory,
pri vacsich skalovatelnych systémoch sa casto po-
uziva systém dedikovanych LDAP serverov. Nech
je uz pouzity akykolvek produkt, zdkladny princip
je rovnaky: adresarova sluzba je Specializované
databéza pouzivatelov. Adresarova sluzba je uz
svojim navrhom prispdsobend tdajom o identi-
tach. Vykon systému je vyladeny na udaje, ktoré
sa zriedka menia, ale zato vel'mi Casto ¢itaja, s
tu $pecialne atributy pre heslo, fotografiu a po-
dobne. Pouzitie vhodnej adresarovej sluzby je za-
klad azda kazdého riesenia IAM. No hoci je
adresarova sluzba Specializovana na tidaje o iden-
titach, stale je to len databaza. Adresarova sluzba
ukladé a efektivne vyhl'adava tidaje, ale moznosti
transformécie tidajov takmer neexistuji. Adresa-
rova sluzba uklada heslo a podobné ,.credentials®,
ale moznosti pouzitia tychto idajov na priamu
autentifikiciu st silne obmedzené. Kli¢ovy bod
pri efektivnom rieseni IAM je uvedomit si, ze ad-
resarova sluzba je len databaza, a zloZitt logiku
prenechat ostatnym komponentom.

Niektoré nedostatky adresarovych sluzieb rie-
Sia systémy na spravu pristupu (access manage-
ment, AM). Tieto systémy spolupracuju
s aplikdciami alebo aplika¢nymi branami tak, aby
dokazali spracovat akykolvek pristup k aplika-
cidm. Vo svete webovych aplikacii sa to riesi
najma presmerovanim autentifika¢nych stranok
aplikécie na systém AM. Ten vykon4 autentifika-
ciu pouzivatela (a to aj viacfaktorovit) a presme-
ruje spojenie naspat na aplikaciu. Systém AM
dokaze vykonat aj Ciasto¢nti autorizaciu pristupu,
aj ked granularita autorizécie je zvacsa obme-
dzené len na troven aplikécie ako celku. Udalost
vykonania autorizacie sa na strane systému AM
zaznamena, ¢o slizi na Gcely auditu, ale aj na
zjednodusenie prihlasovania. Pouzivatel prihla-
seny do jednej aplikicie moZe pristapit na dalSiu
aplikaciu bez nutnosti prihlasovat sa znova. Mo-
derné rieSenia AM implementuji federaciu iden-
tit medzi organiziciami, integraciu na socialne
siete a podobne.

y Zaklady spravy ideritifa pristupov

Sluzby poskytované systémami AM st povest-
nym sviatym gralom technologii IAM. Tieto
sluzby st to, ¢o pouzivatelia vidia, st to, o po-
uzivatelia a vedenie firiem chct dosiahnut. No
ako to uz zvycajne byva, ani toto nie je také jed-
noduché, ako by sa zdalo. Na to, aby systém AM
dobre pracoval, musi mat’k dispozicii zjednotent
databazu pouzivatelov. To mozno znie trivialne,
ale v praxi to rozhodne nie je jednoduché. Pre
vel'a organizacii st fazké aj také zdanlivo jedno-
duché veci ako zabezpecit jednotny identifikator
(login name) na prihlasenie do vSetkych aplika-
cii. Niektoré aplikacie pouzivaju priezvisko, iné
osobné ¢islo, dal$ie kombinaciu prvych pismen
priezviska s ndhodnym ¢islom a podobne. Pritom
pokial sa nezjednoti identifikator, systém na ria-
denie pristupu je takmer bezmocny. A ani po
zjednoteni identifikatora sa problémy nekoncia.
AKk je identifikator zaloZeny na priezvisku, meni
sa prekvapivo ¢asto, najméd vdaka svadbam.
V tomto pripade treba zabezpecit synchronizo-
vani zmenu identifikatora medzi centralnou da-
tabdzou (adresarovd sluzba) a databdzami
vSetkych relevantnych aplikacii. A tato tloha je
v praxi ovela zlozitejSia, ako sa zda.

Tu vstupuje do hry posledny komponent: sys-
tém provisioningu. Hlavna zodpovednost tohto
systému je synchronizovat idaje v adresarovej
sluzbe, aplikaciach, personalistickych systémoch
a podobne. V idealnom pripade by data mali
existovat len v jednej databaze. Toto je vsak
mozné len v extrémne jednoduchych systémoch.
V praxi je takychto databaz niekolko a systémy
s desiatkami alebo aj stovkami databaz nie st
aplne vynimocné. Vsetky tieto databazy musia
zostaf konzistentné, inak sa cely systém roz-
padne. Konzistencia databaz je presne to, ¢o sys-
tém provisioningu zabezpecuje, preto je tento
systém svojim sposobom tplne najdolezitejSim
komponentom riesenia IAM. Okrem toho systém
provisioningu aplikuje bezpe¢nostné politiky,
transformuje tdaje, riadi pracovné procesy, po-
skytuje samoobsluzné sluzby a podobne.

Je takmer nemozné postavit plnohodnotné
rieSenie IAM bez ktoréhokol'vek z tychto troch
komponentov. Adresarovy systém, riadenie pri-
stupu a riadenie identit pomocou systému pro-
visioningu st klIicové prvky riesenia IAM. Nazov
Identity and Access Management hovori sam za
seba.

V dalsich castiach serialu podrobnejsie opi-
Seme kazdu z tychto troch technologickych ob-
lasti a neskor sa budeme venovat aj tomu, ako
z nich postavit efektivne riesenie.
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