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• Digital Identity
• Network Identity
• Internet Identity
• Federated Identity
• ...

• Bezpe

�

nos

�

 ako ju nepoznáme
• Budúcnos

�

 ….





Ako to celé za alo?

• In the beginning, there was a (pass)word
• Prvé heslo: UNIX
• Druhé heslo: NT domain
• Tretie heslo: Internet site
• Štvrté heslo: Intranet site
• Piate heslo: alší Internet site
• Šieste heslo: ešte alší Internet site





X.509 digitálne certifikáty
ITU-T Recommendation
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X.509 digitálne certifikáty
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X.500 Distinguished Name

• cn=Radovan Semancik, o=bgs, c=sk
• uid=semancik, ou=people, o=bgs, c=sk
• dc=semancik, dc=bgs, dc=sk
• uid=semancik, o=bgs.sk



X.500 Distinguished Name

• uid=semancik, ou=people, o=bgs, c=sk
• cn=gildir, o=sklug, c=sk
• nick=Gildir, dc=silcnet, dc=org
• cn=gildir, dc=perlmonks.org
• Uid=gldr, o=overcrowded-site
• Uid=rse, ou=partner, o=bigcompany.com
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X.509 digitálne certifikáty
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Certifika ná autorita

• Overovanie totožnosti
• Vydávanie certifikátov
• Zneplat

�

ovanie certifikátov
• Udržovanie evidencie

• ... a to všetko platí používate

�

 ($$$)



A o PGP?

• Nerieši problém – Ako overím k

�

ú

�

:
looser@whatTheHell.com

• Pre

�

o by som mal veri

�

 Ferovi, ktorý 
tvrdí, že jeho brata psa kamarát má 
pána, ktorý v bare stretol kolegu a overil 
jeho verejný k

�

ú

�

?
• PGP vhodné pre malé nasadenie, ale 

nie globálne



Sci-fi … a stále problémy

• Mám len dve identity = dva certifikáty
• uid=semancik, ou=people, o=bgs, c=sk
• cn=gildir, o=community, c=org

• Dám do certifikátu email? – SPAM
• Dám do certifikátu adresu? - shopping
• Dám do certifikátu rodné 

	

íslo? - gov



Registra né formuláre

• First name:
• Last name:
• Title:
• Company name:
• Address:
• City:
• ZIP:

• Country:
• E-mail address:
• Work position:
• Would you like to 

receive product 
updates?

Grrrrrrrrrr!





Ako?





... ale

• V




era: Realname, adresa, email, telefón
• Dnes: 

�

ísla kreditiek, nákupné preferencie
• Zajtra: stav ú

�

tu, dátum narodenia, 
národno

�

, rasa, sexuálna orientácia, ...

• Where do you want to go tomorrow?





Sloboda výberu

Kto bude Identity Provider?

• Moja banka
• Môj zamestnávate




• Môj ISP
• ... niekto komu dôverujem









Digital Identity

• WWW aplikácie
• Single Sign-On
• Používate

�

ské profily

• Web services
• WS-Security
• Bezpe

�

né transakcie

• A 

�

o PKI?
• Na úrovni SAML
• Autentifikácia používate

�

a



Privacy, User in control

ISP

Zamestnávate
�

Banka

Lekár





Digital Identity technológie

• Base: eXtensible Markup Language (XML)
• Security Association Markup Language (SAML)
• XML Key Management Specification (XKMS)
• Platform for Privacy Preferences (P3P)
• Web services security specification (WS-Security)

• Microsoft, IBM, Verisign, Sun Microsystems

• Liberty Alliance Project
• Sun Microsystems, HP, SONY, RSA Security, NOKIA, …

• Microsoft TrustBridge & Palladium Projects



Security Association Markup 
Language (SAML)

• Transport of ‘assertions’ across systems
• Authentication assertion
• Attribute assertion
• Authorization assertion

• Origin: OASIS
• Uses XMLdsig and SSL/TLS





Authentication assertion

Dolupodpísaný IdentityProvider1 týmto 
potvrdzuje, že používate

�

 „D3ADB33F“ sa 
úspešne prihlásil d

�

a 04/02/2002 00:42:00 za 
použitia „silnej“ autentifikácie.

V charon.bgs.sk d

�

a 04/02/2002 01:10:15,

IdentityProvider1, v.r.

(samozrejme zapísané v XML)









Záver

• Digital identity
• Bezpe

�

nostná infraštruktúra
• Súkromie, bezpe

�

nos

�

, pohodlie
• Vä

�

šie možnosti



What do you want to know 
today?



akujem za pozornos

Ing. Radovan Seman
�

ík
Business Global Systems

semancik@bgs.sk


