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“Buzzword”

buzzword
. stock phrases that have become nonsense through
endless repetition cant
WordNet
DES
Security Infrastructure
SmartCard '. Trusted
IdM | PKI
Solution
Open
AES s
XML Encrypted
Firewall

IDS
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Bezpecnostne povery a myty

100% bezpecnost
BezpecCnostny projekt
Firewall

Sifrovanie

Certifikacia "EAL4”
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“Zarucena” bezpecnost’

 “Bezpecnost’ nasho produktu je zarucena”

= NiC nie je dokonale, ani bezpecCnost

= “Delo a pancier”

= Kolko bude stat’ utok?
= Aku hodnotu maju moje udaje?
» Co mdze utoénik ziskat?
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Linearny bezpecnostny projekt

= “Mame predsa bezpecnostny projekt!”

gva projektu

xizikova analyza

\

Navrh opatregd

plementacia
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Firewall

“Je to za firewallom, je to bezpecné”
RFC 3093: Firewall Enhancement Protocol (1 apri2001)
httunnel, corkscrew, firepass, htsneak, ...

Vidi firewall do aplikaCnej vrstvy?

Firewall
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Jediny uplne bezpecny firewall

“The Air Gap’
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Perimeter Security is Dead!

= Perimeter Security
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Perimeter Security is Dead!

= Perimeter Security




Perimeter Security is Dead!

= Defense in Depth

=5t
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Common Criteria EAL4
= “Nas produkt bol certifikovany na EAL4"
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Sifrovanie

“chraneneé sifrovanim s pouzitim 128bit kl'uca”
Aka Sifra?

= Cézarova? NULL?

Aky to je kluc?

= Nie je to nahodou heslo s entropiou 20bit?

Aky je kluCovy manazment?

= Ako sa klucCe generuju? Aku maju zivotnost? kde su
ulozene?

Variacia: “Chraneneé pomocou SSL”
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= Slabé hesla (‘rum”)

Dizka | Entropia
(Znaky) (bit)

4 10

8 18

16 30

Dizka | Entropia
(Znaky) (bit)

4 15

8 24

16 36

Dizka | Entropia
(Znaky) (bit)

4 16

8 30

16 38

Hesla

= Kombinované hesla (“Rum40%”)

= Neslovnikové kombinované hesla (“Rax%66")

Zdroj: William Burr, NIST
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Elektronicky podpis

= “chranené pomocou elektronického
podpisu”

= Samotny podpis niC neznamena

= Porebujeme vediet:
= Kto podpisuje? (Identita zdroja)
« Cim podpisuje? (Key management)
Co podpisuje? (format/jednoznaénost’ spravy)
Ako podpisuje? (algoritmy, zariadenia)
Ako Casto podpisuje? (Je mozny brute force utok?)
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Zaruceny elektronicky podpis
Akreditovana certifikacna autorita

“elektronicky podpis v buducnosti umozni ...”
Zakon NR SR ¢. 215/2002 o elektronickom podpise

Vyhlasky NBU &.537-542/2002

= Pravna ucinnost <= Zaruceny el. podpis <= Akreditovana
CA + BezpecCné zariadenie

Akreditovana CA:
= Akreditacia NBU Stav k 13.11.2003: 0

BezpecCne zariadenie
= Certifikacia NBU Stav k 13.11.2003: 2 (pre CA)
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Zaruceny elektronicky podpis

= “elektronické danoveé priznanie”
» Q: Co podpisujem?

= A: ASCII, RTF, PDF, HTML, XML, XHTML,

OpenOffice.org XML, HTTPS, S/MIME
f (vyhlaska NBU &.542/02)
= Problemy:

= ASCII: znakova sada?

= HTML: “zobrazovaci format” (#f0fOf0 text na #ffffff podklade)
= RTF, PDF, XHTML, OOo: to isté ... a nestrukturované

= HTTPS, S/MIME: protokoly, nie formaty

» Q: Cim podpisujem

= "Bezpecne zariadenie ..." (zakon C. 215/01)
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Public Key Infrastructure

“Vytvorenu strukturu PKI je mozné pouzit’

na!!

Ue naro¢né vytvorit vSeobecne pouzitelnu PKI

= Pravdu povediac, takmer nemozné ($$9)
Prakticke PKI “certifikuju” vacsinou nezive
objekty

= Servery (HTTPS), Sietove zariadenia (IPsec), ...
Verejna PKI: Problem sukromia

= uid=0311136667,cn=Radovan Semandik, ...
= uid=0311136667
= cn=Radovan Semancik,mail=semancik@bgs.sk
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SmartCard

“... Je bezpecCne ulozeny na Smart Karte”
Magentické karty, Pamatové karty, ...
Wireless pristupove karty — pamatove
Smart karty:




Zaver

= Pozor na “Snake QOil”
= Pytajte sa, pytajte sa, pytajte sa ...
= Konzultujte

Business Global Systems



Questions?
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Business Global Systems, a.s.

Thank you ...

Ing. Radovan Semancik
Business Global Systems, a.s.

Pluhova 2
83248 Bratislava

semancik@bgs.sk



