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1 ÚVOD1 ÚvodMedzinárodná po£íta£ová sie´ Internet sa od svoji
h po£iatkov v 60-ty
h roko
h prudkorozvíjala aº do podoby akú poznáme dnes. Internet sa stal mnohoú£elovou sie´ou, ktoráje vyuºívaná na získavanie ob
hodný
h informá
ií, ponuky sluºieb, zábavu, osobnú ajprofesionálnu komuniká
iu a na mnoho iný
h ú£elov. Funk£nos´ tejto r�znorodej siete jev²ak vo ve©kej miere zaloºená na vzájomnej d�vere ú£astníkov, poskytujú
 len minimálneprostriedky na zabezpe£enie toho, £omu sa v poslednom £ase za£ína hovori´ informa£nábezpe£nos´.�oraz via
 organizá
ií si uvedomuje, ºe pripojenie sa k tejto giganti
kej sieti sa stávanutnos´ou na plnohodnotnú komuniká
iu so svojimi partnermi a prísun aktuálny
h infor-má
ií z okolitého sveta. Aº donedávna si len nieko©ko odborníkov uvedomovalo, aké rizikám�ºu vzniknú´ pri pripojení sa k sieti Internet.Predpokladá sa, ºe £itate© má základné znalosti z oblasti po£íta£ový
h sietí, konkrétneTCP/IP sietí. �alej sa predpokladajú základné znalosti £innosti opera£ný
h a infor-ma£ný
h systémov ako aj beºný
h sluºieb siete Internet (E-mail. WWW. FTP, at¤).Angli
ké termíny pouºité v prá
i sú uvedené kurzívou. Ve©ká vä£²ina tý
hto termínovje v texte preloºená, ak existuje slovenský ekvivalent alebo zmysluplný preklad. Výnimkojje slovo ��rewall�, ktorého slovenský ekvivalent neexistuje. Toto slovo sa pouºíva v tomtotvare v 
elej publiká
ií.
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2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS�2 Protokoly rodiny TCP/IP a bezpe£nos´Rodina protokolov TCP/IP sa stala najpouºívanej²ím protokolovým systémom pre ve©képrepájané siete - internety. Uº od prvopo£iatkov svojho návrhu boly tieto protokolyorientované hlavne na funk£nos´. Bezpe£nostné prostriedky boli do tý
hto protokolovpridávané dodato£ne a ako bude nesk�r popísané ani z¤aleka nerie²ia v²etky problémy.Bezpe£nos´ akéhoko©vek systému moºno vyjardi´ pomo
ou tro
h základný
h vlastnos-tí: dostupnosti (availability), privátnosti (
on�dentiality) a integrity (integrity). Poru²enímaspo¬ jednej z tý
hto vlastností znamená poru²enie 
elkovej bezp£nosti systému. Útokyzamerané na poru²enie dostupnosti sa nazývajú �vyradenie z £innosti� (denial of servi
e).Útoky zamerané na poru²enie privátnosti alebo integrity sú v prostredí Internetu vä£²inouklasi�kované ako �prieniky� (penetration).Útoky vyuºívajú
e 
hyby protokolov do ²tvrtej (transportnej) úrovne sú vä£²inou za-merané len na vyradenie z £innosti, pretoºe bez znalosti protokolu vy²²ej úrovne nie jemoºné získa´ ve©ké výhody. Útoky na protokoly vy²²ej úrovne (vä£²inou aplika£né pro-tokoly) majú 
harakter prieniku, £asté sú v²ak aj útoky zamerané na vyradenie z £innosti.2.1 Vyradenie z £innostiÚtoky zamerané na vyradenie z £innosti (denial of servi
e, DoS ) majú za 
ie© odopretielegitímneho prístupu k zdroju alebo sluºbe. Vä£²inou sú realizované vy£erpaním v²etký
hdostupný
h zdrojov, ktoré sú nevyhnutné na realizá
iu sluºby alebo prístup k nej. Tietoútoky sú vä£²inou ©ahko realizovate©né a ´aºko sa im dá zabráni´, napriek tomu v²akvä£²inou nepredstavujú váºnu hrozbu.2.1.1 ICMP bombardovanieSprávy protokolu ICMP (Internet Control Message Proto
ol, [9℄) slúºia na základnéovládanie a diagnostikovanie sietí zaloºený
h na protokolo
h rodiny TCP/IP a sú i
hneoddelite©nou sú£as´ou. ICMP protokol v²ak neposkytuje ani základné bezpe£nostnéprostriedky a preto je ho moºné zneuºi´ na neoprávnené 
iele. Naj£astej²ie zneuºívaný-mi ICMP správami sú správy ICMP redire
t a ICMP host/network unrea
hable. Tietosprávy informujú svojho príjem
u o zmene smerovania v sieti a o nedosiahnute©nosti vz-dialeného uzla alebo siete. Správa ICMP redire
t sa dá vhodne vyuºi´ na manipulá
iusmerova
í
h tabuliek 
ie©ovej stani
e a tak vyradi´ jej komuniká
iu po sieti nesprávnymprenastavením smerovania. Táto te
hnika sa navy²e dá vyuºi´ aj na u©ah£enie útokuIP spoo�ng popísaného v kapitole 2.2.2. Správy ICMP host/network unrea
hable sa da-jú vyuºi´ na uzavretie existujú
i
h spojení 
ie©ového uzla vhodným manipulovaním sobsahom správ. Pomo
ou te
hniky IP spoo�ng je moºné jednodu
ho nasimulova´ takúto3



2.1 Vyradenie z £innosti 2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS�
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Obrázok 1: Smur�ngsprávu, tak ako keby ju odoslal jeden z legitímny
h zdrojov tý
hto správ (napr. smerova£)a tým dosiahnu´ okamºité uzatvorenie spojenia (útok nuke).�al²im útokom zaloºeným na vyuºití ICMP správ je smur�ng [2℄. Tento útok jezaloºený na posielaní ICMP e
ho správ so sfal²ovanou zdrojovou IP adresou na broad
astadresu rozsiahlej siete. Príklad takéhoto útoku je znázornený na obrázku 1. Úto£níkz uzla Os
ar vy²le falo²ný ICMP e
ho paket so zdrojovou adresou uzla Bob. Tentopaket má 
ie©ovú adresu nastavenú na broad
ast adresu siete s ve©kým po£tom uzlov. Vna²om príklade je to sie´ 10.1.1.x, takºe 
ie©ová adresa paketu bude 10.1.1.255. Kaºdýaktívny uzol na tejto sieti prijme ICMP e
ho paket a bude sa snaºi´ na¬ odpoveda´.Ke¤ºe zdrojová adresa v tomto pakete bola adresa uzla Bob, v²etky uzly na sieti 10.1.1.xpo²lú ICMP e
horeply paket uzlu Bob. Pri dostato£ne ve©kom po£te uzlov toto m�ºevies´ k zahlteniu uzla Bob, ke¤ºe tento dostane v²etky pakety pribliºne v rovnakom £ase.Rovnako táto záplava paketov m�ºe vies´ k zahlteniu liniek medzi uzlom Bob a sie´ou10.1.1.x. Ve©ká výhoda tohto útoku je, ºe kaºdý úto£níkov paket sa znásobí po£tomaktívny
h uzlov na sprostredkujú
ej sieti (po£et uzlov A). O
hrana proti tomuto útoku jeú£inná len na smerova£i siete 10.1.1.x, uzol Bob sa proti útoku nem�ºe ú£inne bráni´ inakako zakázaním ICMP e
horeply paketov, £o vedie k obmedzeniu diagnosti
ký
h moºností.Vä£²ine tý
hto útokov sa nedá priamo zabráni´. I
h rozsah sa v²ak dá obmedzi´pomo
ou vhodnej kon�gurá
ie smerova£ov siete a uplatnením príslu²nej bezpe£nostnejpolitiky. Tieto protiopatrenia sú detailnej²ie popísané v kapitolá
h 4.2 a 4.1.4



2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS� 2.1 Vyradenie z £innosti2.1.2 Aplika£né bombardovanieTe
hnika aplika£ného bombardovania (appli
ation bombardment) je zaloºená na vy£er-paní dostupný
h zdrojov na uzle poskytujú
om ur£itú sluºbu. Úto£ník vytvorí ve©kýpo£et poºiadaviek na sluºbu, ktorá je náro£ná na prostriedky na 
ie©ovom uzle. Na prík-lade servera s opera£ným systémom UNIX to m�ºe by´ napríklad SMTP server sendmailalebo iný pamä´ovo alebo pro
esorovo náro£ný obsluºný program sluºby, ktorý sa spustípri kaºdej novej poºiadavke. Pri úspe²nom útoku vznikne situá
ia, ke¤ uzol bude ma´v²etky dostupné prostriedky obsadené falo²nými poºiadavkami na sluºby a pre legitímnupoºiadavku na sluºbu uº nebude ma´ vo©né prostriedky a odmietne ju.Tak ako v pred
hádzajú
om prípade ani v tomto neexistuje univerzálne a jednodu
hérie²enie problému tohto útoku. Istá moºnos´ je implementá
ia obmedzení zaloºený
hna zdrojový
h IP adresá
h poºiadaviek, ale ani to nie je spo©ahlivá metóda pri pouºitíte
hniky IP spoo�ng.2.1.3 SYN záplavaSYN záplava (SYN �ooding, [5℄) je te
hnika zaloºená na zaplavovaní 
ie©ového uzla £i-asto£ne otvorenými TCP spojeniami. Na strane 
ie©ového uzla je polootvorené spojenieaso
iované s dátovou ²truktúrou, ktoré zaberá draho
ené prostriedky jadra opera£néhosystému. Táto dátová ²truktúra zaberá prostriedky na nieko©ko minút, kým je kone£neuvo©nená. Pomo
ou záplavy ve©kého mnoºstva SYN paketov je moºné na 
ie©ovom uzlevytvori´ ve©ké mnoºstvo £iasto£ne otvorený
h spojení za krátky £as a tým alokova´ aº kr-iti
ké mnoºstvo �privilegovaný
h� prostriedkov opera£ného systému. Takéto rý
hle vy£er-panie prostriedkov vedie pri menej stabilný
h opera£ný
h systémo
h aº k 
elkovému zly-haniu opera£ného systému (tzv. �
rash�). SYN pakety majú pre úto£níka výhodu v tom,ºe sú malé a preto je moºné vyuºi´ aj relatívne úzke prenosové pásmo na ú£inný SYN�ooding útok.Moºnos´ obrany proti záplave SYN paketov je zna£ne obmedzená. Niektoré sp�sobyo
hrany sú popísané v kapitole 4.2.2.1.4 Chyby implementá
ií TCP/IPKvalita implementá
ií protokolov rodiny TCP/IP sa zna£ne lí²i. Niektoré implementá
ienesledujú dokonale ²pe
i�ká
ie protokolov TCP/IP a obsahujú 
hyby, ktoré m�ºe úto£níkvyuºi´ na vyradenie 
ie©ového uzla z £innosti. Jedným z prvý
h útokov tohto typu bol útoknazvaný ping of death ([3℄) pod©a programu ping pouºívanom na diagnostiku siete pomo-
ou ICMP správ ICMP e
ho a ICMP e
horeply. Útok vyuºíva ve©ké ICMP pakety, ktorépo prijatí zranite©ným systémom sp�sobia prete£enie vyrovnáva
í
h pamätí a prepísanie5



2.2 Impersoni�ká
ia 2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS�kriti
ký
h ²truktúr postihnutého opera£ného systému. �al²í útok bol zameraný na 
hy-bu implementá
ie protokolu TCP v opera£nom systéme Mi
rosoft Windows. Tento útokbol pomenovaný winnuke a zakladal sa na fakte, ºe spomínaný opera£ný systém nevedelkorektne spra
ova´ dáta mimo TCP kanál (out of band data). Po prijatí tý
hto dát saopera£ný systém za£al správa´ nekorektne a nestabilne.Chyby implementá
ie protokolov sa odstra¬ujú relatívne jednodu
ho, je v²ak k tomupotrebná spoluprá
a výrob
u opera£ného systému. Hlavný problém je v tom, ºe tieto
hyby sa ©ahko vyuºívajú a nie v²et
i správ
ovia systémov i
h v£as odstra¬ujú.2.2 Impersoni�ká
iaÚtoky zaloºené na impersoni�ká
ií vyuºívajú fal²ovanie identity legitímneho pouºívate©aprostriedku alebo sluºby úto£níkom. Dopady útokov pouºívajú
i
h tieto te
hniky sú ve©miváºne, ke¤ºe umoº¬ujú úto£níkovi neobmedzený prístup k prostriedkom, ktoré by mal kdispozí
ií legitímny pouºívate©.2.2.1 Premenovanie stani
ePremenovanie stani
e je najmenej náro£ná te
hnika útoku. Zakladá sa na zmene IPadresy pra
ovnej stani
e a tak získaniu v²etký
h privilégií zaloºený
h na kontrole IPadries. Kontrolu IP adries ako jediný autenti�ka£ný me
hanizmus pouºívajú napríkladprotokoly NFS, SMTP, rlogin, rsh, at¤. V prípade, ºe pra
ovná stani
a obete je predútokom aktívna, je ju moºné vyradi´ jedným z útokov zameraný
h na vyradenie z £innotipopísaný
h v kapitole 2.1. Na úspe²nú realizá
iu takéhoto útoku v²ak musí by´ úto£ník narovnakej podsieti ako jeho obe´ alebo musí vhodne manipulova´ so smerova
ími tabu©kamiokolitý
h smerova£ov.Tento útok je s
hopný realizova´ aj menej skúsený úto£ník s vhodným prístupom klokálnej sieti. Niektoré te
hniky o
hrany proti tomuto útoku sú popísané v kapitole 4.8.2.2.2 IP spoo�ngTe
hnika IP spoo�ng ([5℄) sa zakladá na fal²ovaní IP paketov so zámerom získa´ výhodupri pouºití �výhodnej²ej� zdrojovej adresy. Výhodnos´ tejto IP adresy m�ºe spo£íva´ vtom, ºe jej obe´ útoku d�veruje, fal²ovanie slúºi na pre
hod 
ez �ltre �rewallu alebo slúºilen na maskovanie reálneho zdroja útoku.Bliº²ie túto te
hniku ilustruje obrázok 2. UzolBob je nakon�gurovaný tak, ºe d�verujeuzlu Ali
e, £iºe na uzle Bob sa uº nerobí dodato£ná kontrola prístupu, ak pristupujeuºívate© z uzla Ali
e1. Uzol Os
ar sa snaºí tento vz´ah d�very vyuºi´ a vytvorí paket1Toto nastavenie zodpovedá napríklad sluºbe rlogin alebo NFS.6



2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS� 2.2 Impersoni�ká
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10.1.1.10 Obrázok 2: IP spoo�ngso ºiados´ou na nadviazanie TCP spojenia (SYN paket) so zdrojovou adresou uzla Ali
e(10.1.2.20) a 
ie©ovou adresou uzla Bob (10.1.1.10) a vy²le ho do siete. Paket bude sie´ousmerovaný pod©a 
ie©ovej adresy tak ako to nazna£uje £iarkovaná £iara na obrázku. UzolBob po prijatí paketu odpovie paketom (SYN-ACK), ktorý bude doru£ený uzlu Ali
e.Uzol Ali
e v²ak takéto spojenie na uzol Bob neotváral a tak bude paket ignorova´.Úto£ník na uzle Os
ar musí uhádnu´ sekven£né £íslo, ktorým uzol Bob odpovedal uzluAli
e, £o sa v²ak pri niektorý
h implementá
ia
h dá ©ahko odvodi´ od sekven£ný
h £íselpred
hádzajú
i
h spojení. Os
ar potom po²le ¤al²í sfal²ovaný paket (ACK paket) preuzol Bob so zdrojovou adresou uzlu Ali
e a tým sa vytvorí spojenie. Uzol Bob totospojenie vidí ako keby bolo ini
iované uzlom Ali
e a preto nerobí ºiadne ¤al²ie opatreniana jeho zabezpe£enie. Aj ke¤ úto£ník na uzle Os
ar nevidí odpovede uzla Bob, m�ºetýmto jednostranným spojením dosiahnu´ svoje zámery. Napríklad útokom na sluºburlogin m�ºe vykonáva´ príkazy ©ubovo©ného pouºívate©a systému Bob.Bliº²ie informá
ie o útoko
h na sekven£né £ísla, predik
ií sekven£ný
h £ísel a metóda
hobrany moºno nájs´ v [1℄.2.2.3 Ovplyv¬ovanie DNSInternetový doménový systém mien (Domain Name System, DNS) je ur£ený na mapovaniedoménový
h mien na i
h príslu²né IP adresy. Na svoju funk
iu pouºíva hlavne UDPdatagramy, £iºe komuniká
iu bez nadviazania spojenia. Útok na systém DNS je zaloºenýna vytváraní falo²ný
h paketov podobne ako tomu bolo pri te
hnike IP spoo�ng. Tento raz7
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Internet DNS client

DNS request

DNS reply
www.target.com = 10.10.10.10

ns.target.com

10.10.10.10

Oscar

DNS server

Obrázok 3: DNS spoo�ngsa v²ak vytvára falo²ná odpove¤ na legitímnu poºiadavku na rozlí²enie doménového mena.Úto£ník m�ºe do takejto falo²nej odpovede vloºi´ vlastnú IP adresu a tak impersoni�kova´uzol, s ktorým sa 
h
el systém obete spoji´.Tento sp�sob útoku je bliº²ie znázornený na obrázku 3. Na tomto obrázku znázornenýDNS klient je uzol v sieti obete zodpovedný za mapovanie doménový
h mien na IP adresy(DNS name resolver). Pri legitímnej poºiadavke na zistenie adresy uzla www.target.
om saobráti s poºiadavkom na DNS server ns.target.
om. Úto£ník na uzleOs
arm�ºe vo vhod-ný £asový okamih odpoveda´ falo²ným datagramom2 so zdrojovou adresou zodpovedajú-
ou serveru ns.target.
om, ktorá bude obsahova´ falo²né mapovanie mena www.target.
omna IP adresu 10.10.10.10, £o je IP adresa uzla Os
ar. Ke¤ sa niektorý uzol zo siete obetebude pri ºiadaní WWW stránky odkazova´ na meno www.target.
om, spojí sa s uzlom s IPadresou 10.10.10.10, £o je uzol Os
ar a tento uzol mu poskytne falo²nú WWW stránkuobsahujú
u zavádzajú
e informá
ie. Na zlep²enie ú£inku tejto te
hniky je moºné serverns.target.
om zahlti´ alebo vyradi´ z prevádzky aby nemohol v£as odpoveda´ a zmari´útok. Prípadná moºnos´ monitorovania komuniká
ie DNS 
lient � DNS server pomáhaur£i´ vhodný £asový okamih na spustenie útoku.O
hranu proti tomuto útoku poskytuje roz²írenie sluºby DNS o bezpe£nostné prvky(DNSSEC), ktoré je bliº²ie popísané v kapitole 4.5. Niektoré aplika£né protokoly (napr.SSL, SSH) rie²ia o
hranu proti impersoni�ká
ií vlastnými prostriedkami takºe nie sú vo£itomuto útoku zranite©né.2Sluºba DNS pra
uje vo vä£²ine prípadov nad protokolom UDP.8
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ia
Oscar

Internet

Alice Bob
10.1.1.10 10.1.2.20

Obrázok 4: Vkladanie paketov na si´ové médium, prevzatie spojenia2.2.4 Prevzatie spojeniaPrevzatie spojenia (
onne
tion hija
king) je te
hnika zameraná na zmo
nenie sa otvorenéholegitímneho spojenia. Táto te
hnika umoº¬uje pomo
ou fal²ovania paketov prevza´ spo-jenie po tom ako prebehla úvodná autenti�ká
ia a tak nadobudnú´ práva pouºívate©aktorý spojenie autenti�koval. Tento útok má v²etky 
harakteristiky útoku IP spoo�ngpopísaného v kapitole 2.2.2, umoº¬uje v²ak obís´ aj úvodnú autenti�ká
iu. Prevzatiespojenia je apliká
ia vkladania vhodný
h paketov na sie´ové médium (pa
ket insertion)tak ako to zobrazuje obrázok 4. Uzol Ali
e vytvoril legitímne spojenie s uzlom Bob(£iarkovaná £iara). Úto£ník je umiestnený na uzle Os
ar, ktorý sa na
hádza na trasepo ktorej je spojenie Ali
e�Bob transportované. Vo vhodnom okamihu po prebehnutíprvotnej autenti�ká
ie na tomto spojení úto£ník za£ne posiela´ uzlu Bob pakety so zdro-jovou adresou uzla Ali
e (bodkovaná £iara na obrázku 4) ako keby to boli normálneTCP segmenty spojenia Ali
e�Bob. Úto£ník m�ºe odpo£úva´ odpovede uzla Bob a takmá úplnú kontrolu nad p�vodným spojením Ali
e�Bob. Na zvý²enie efektivity útokum�ºe by´ tesne pred za£iatkom útoku uzol Bob zahltený alebo odstavený z prevádzkyvhodným útokom zameraným na vyradenie z £innosti ako sú popísané v kapitole 2.1.Vkladanie paketov sa nemusí obmedzova´ len na TCP segmenty ako tomu bolo vpre
hádzajú
om príklade. Rovnako ú£inné je vkladanie aj v prípade IP fragmentov, kdesa táto te
hnika dá vyuºi´ aj na oklamanie detek£ného systému (IDS, kapitola 4.7) alebo�rewallu.Je d�leºité si uvedomi´, ºe ani samotná silná autenti�ká
ia (popísaná v kapitole 4.6)tento problém nerie²i, ke¤ºe spojenie je moºné prebra´ aº po jej prebehnutí. Tentoproblém je moºné uspokojivo vyrie²i´ len zavedením te
hník zaru£ujú
i
h integritu ako jenapríklad ²ifrovanie so spätnou väzbou alebo MAC (Message Authenti
ation Code).9
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ia 2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS�2.2.5 Fal²ovanie správ elektroni
kej po²tyManipulá
ia so správami elektroni
kej po²ty a konkrétne i
h fal²ovanie (e-mail forging) jejedna z najjednodu
h²í
h a pritom najú£inej²í
h te
hník impersoni�ká
ie. Táto te
hnikaje zaloºená na vytvorení falo²nej e-mail správy a jej odoslaní príjem
ovi pomo
ou SMTPprotokolu. Na ilustrá
iu jednodu
hého pouºitia tejto te
hniky je uvedený príklad ako jum�ºe realizova´ ktorýko©vek beºný pouºívate© moderného opera£ného systému.evil% telnet mail.vi
tim.
om 25Trying xxx.xxx.xxx.xxx...Conne
ted to mail.vi
tim.
om.Es
ape 
hara
ter is '�℄'.220 mail.vi
tim.
om.sk ESMTP Sendmail 8.8.7/8.6.9 ready at Sat, 19 De
 199811:43:32 +0100HELO mail.whitehouse.gov250 mail.vi
tim.
om Hello evil.
om [yyy.yyy.yyy.yyy℄MAIL From: president�whitehouse.gov250 president�whitehouse.gov... Sender okRCPT To: vi
tim�vi
tim.
om250 vi
tim�vi
tim.
om... Re
ipient okDATA354 Enter mail, end with "." on a line by itselfSubje
t: Your 
ompetitionTu je vhodné doplni´ ostatné potrebné hlavi£kyDear sir,blah blah blahSin
irely, Mr. President.250 LAA00736 Message a

epted for deliveryQUIT221 mail.vi
tim.
om 
losing 
onne
tionConne
tion 
losed by foreign host.evil%Tento útok je moºné realizova´ aj takmer úplne neznalým úto£níkom a jeho detek
ia jepri ve©kom objeme elektroni
kej po²ty zna£ne náro£ná. Skuto£ná IP adresa odosielate©a10



2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS� 2.3 Te
hniky útokovsa sí
e uloºí do hlavi£iek obálky e-mail správy, táto informá
ia sa v²ak pri £ítaní po²tyjej kone£ným príjem
om nezobrazuje. Niekedy je dokon
a moºné pouºi´ na odosielaniepo²ty rovnaké IP adresy ako by pouºil legálny pouºívate© (napr. dial-up prístup 
ez ISP)a tak uº nie je te
hni
ky moºné rozlí²i´ legitímnu správu od falo²nej.O
hranou proti tomuto útoku je ²ifrovanie správ a metódy elektroni
kého podpisuspráv popísané v kapitole 4.5.2.3 Te
hniky útokovV nasledujú
i
h £astia
h budú popísané beºné te
hniky pouºívané úto£níkmi na získanieneoprávneneého prístupu do informa£ný
h systémov. Niektoré z tý
hto te
hník sú ve©mi£asto pouºívané a niektoré z ni
h sú zaloºené via
 na teoreti
kom ako prakti
kom základe.Kaºdá z tý
hto te
hník je v²ak plne realizovate©ná a m�ºe by´ sú£as´ou teraj²ieho alebobudú
eho útoku.2.3.1 Mapovanie sluºiebMapovanie sluºieb a sietí (tzv. ports
anning) slúºi úto£níkovi na �mapovanie terénu� si-ete obete. Táto te
hnika poskytuje úto£níkovi informá
ie o aktívny
h uzlo
h na sieti,aktívny
h poskytovaný
h sluºbá
h, verziá
h obsluºný
h programov a opera£ný
h systé-mov a mnoho iný
h d�leºitý
h informá
ií. Na základe tý
hto informá
ií m�ºe úto£níkidenti�kova´ slabé miesta v informa£nom systéme, ktorými m�ºu by´ napríklad zastaralávezria opera£ného systému alebo obsluºného programu (daemon-a).Jedna z najpouºívanej²í
h te
hník je mapovanie dostupný
h uzlov pomo
ou ICMPspráv e
ho/e
horeply podobne ako to robí program ping a následné mapovanie otvorený
hTCP portov pomo
ou pokusov o pripojenie sa na kaºdý z ni
h. Niektoré ¤al²ie te
hnikypouºívajú na mapovanie SYN a FIN pakety, na mapovanie UDP portov sledujú výskytICMP správ oznamujú
i
h neexisten
iu sluºby a vyuºívajú moºnos´ servera FTP pro-tokolu otvára´ spojenia (tzv. boun
ing s
ans). Bliº²í popis tý
hto te
hník je moºné nájs´v dokumentá
ií [6℄.Vyspelej²ie te
hniky m�ºu by´ pouºité aj na mapovanie �ltra£ný
h pravidiel �rewallua uzlov za �rewallom ako je bliº²ie popísané v dokumente [7℄.2.3.2 PrienikPo zmapovaní 
ie©ovej siete a moºný
h jej vstupný
h bodov nasleduje samotný prienikdo jej infra²truktúry. Prienik sa vä£²inou realizuje získaním dostato£ný
h privilégií najednom z uzlov siete. De�ní
ia �dostato£ný
h privilégií� sa m�ºe zna£ne lí²i´ pod©a11



2.3 Te
hniky útokov 2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS�druhu uzla a zámeru útoku. Ak je doty£ným uzlom napr. uzol s opera£ným systé-mom UNIX, tieto �dostato£né privilégiá � sú va£²inou privilégiá pouºívate©a root, av²akpri opera£nom systéme Mi
rosoft Windows 95 a podobný
h je dostato£ným privilégiomspustenie poºadovaného pro
esu.Na realizá
iu prieniku a získanie tý
hto privilégií sa vyuºívajú niektoré z nasledujú
i
hte
hník:� Vyuºitie programátorskej 
hyby: vyuºíva sa 
hyba v niektorom obsluºnom pro-grame opera£ného systému alebo v samotnom opera£nom systéme. Ve©ká vä£²inataký
hto prienikov je zaloºená na nedostato£nej kontrole vstupný
h údajov do ob-sluºný
h programov. �asto nastáva 
hyba prete£enia vyrovnáva
í
h pamätí (bu�erover�ow) ktorá je zaloºená na prete£ení premennej vytvorenenj na zásobníku a vediek prepísaniu obsahu zásobníku a tak aj návratovej adresy funk
ie. Preven
ia protitýmto 
hybám nie je jednodu
há ke¤ºe jazyk C ako najpouºívanej²í jazyk na systé-mové programovanie neposkytuje ºiadne podporné prostriedky na detek
iu tý
hto
hýb.� Vyuºitie zlej kon�gurá
ie uzla: V niektorý
h prípado
h sa stáva, ºe uzol pripo-jený do siete je nedostato£ne nakon�gurovaný alebo je nakon�gurovaný nedosta-to£ne kvali�kovanou osobou. Niektoré systémy pri
hádzajú k zákazníkovi nakon�g-urované �²tandardným� sp�sobom, £o zah¯¬a napríklad �dobre známe� pouºívate©skéa servisné heslá, príli²nú d�veru okolitým uzlom siete alebo impli
itné aktivovanienepotrebný
h a málo bezpe£ný
h sluºieb. Via
 podrobností a ¤al²ie detaily o bez-pe£nostnej politike moºno nájs´ v kapitole 4.1.� Vyuºitie ©udskej 
hyby: �udia v záujme u©ah£enia a urý
hlenia prá
e niekedyzabúdajú aj na základné bezpe£nostné praktiky. Jedným z beºný
h príkladov jevýber jednodu
hý
h alebo stále rovnaký
h prístupový
h hesiel. Ak je prístupovéheslo zaloºené na skuto£nom mene alebo prezývke pouºívate©a, je jednodu
hé houhádnu´. Ak je heslo jedného pouºívate©a rovnaké na v²etký
h uzlo
h, na ktorémá prístup, sta£í kompromitova´ jeden z uzlov a úto£ník má prítup aj na v²etkyostatné uzly. Niekedy je beºné dokon
a vytváranie prístupový
h ú£tov bez hesiel.�al²ou pomerne roz²írenou praktikou je vytváranie �do£asný
h� prístupový
h priv-ilégií, ktorý
h �do£asnos´� nie je dodrºovaná. Príkladom m�ºe by´ vytváranie ú£tovstáºistom alebo hos´ujú
im ²pe
ialistom, na ktorý
h zru²enie sa zabudne, alebo zdie-lanie zdrojov pra
ovnej stani
e do lokálnej siete bez obmedzenia prístupu. V tomtoprípade m�ºu by´ dokumenty na i
h obvyklom úloºnom mieste (servery) akoko©vekdobre o
hránené, i
h o
hrana strá
a na ú£inku v momente ke¤ si pouºívate© vytvorílokálnu kópiu dokumentu na svojej pra
ovnej stani
i. Vä£²ine ©udský
h 
hýb je12



2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS� 2.3 Te
hniky útokovmoºné zabráni´ kvalitnou bezpe£nostnou politikou a jej d�sledným vynu
ovanímako je to popísané v kapitole 4.1.� Pouºitie hrubej sily: �Hrubá sila� (brute-for
e) je sp�sob útoku na bezpe£nostnéma
hanizmy, ktorý sa snaºí posupným skú²aním moºností odhali´ správne hodnotyparametrov, ktoré zabezpe£ia úto£níkovy prístup k 
ie©ovému systému. Do tejtokategórie patria slovníkové útoky na heslá, h©adanie klú£ov ²ifrova
í
h algoritmov,at¤. Naj£astej²ie pouºívané a aj najú£innej²ie sú práve slovníkové útoky na heslá,ke¤ºe pouºívatelia si £asto vyberajú heslá zaloºené na beºný
h slová
h.V praxi sa vä£²inou pouºíva kombiná
ia tý
hto te
hník na realizá
iu ú£inného útoku nauzol. Napríklad úto£ník m�ºe vyuºi´ heslo zaloºené na krstnom mene jedného z pouºí-vate©ov na získanie beºného prístupu na UNIXový uzol a potom programátorskú 
hybu vjednom z obsluºný
h programov nain²talovaný
h na tomto uzle na získanie privilégií root.Sú£as´ou prieniku je aj zahladenie st�p, ktoré mohol prienik zane
ha´. Toto sa týkanapríklad �£istenia� systémový
h log súborov, ú£tova
í
h a auditova
í
h záznamov.2.3.3 Zabezpe£enie pozí
iíPo samotnom prieniku má uº úto£ník dostato£né privilégiá na vykonanie svojho zámeru nauzle. Jeho 
ie©om v²ak m�ºe by´ úplne iný uzol a práve kompromitovaný uzol m�ºe by´ lenprostredníkom v útoku vä£²ieho rozsahu. Úto£ník má vä£²inou záujem vyuºíva´ výhodypráve získaný
h privilégií aj v budú
nosti, pri£om te
hnika práve vykonaného útoku tobu¤ neumoº¬uje (ve©ké riziko odhalenia) alebo je ve©mi nepohodlná a neistá. Napríkladpouºívate© si m�ºe svoje ©ahko uhádnute©né heslo zmeni´ na nie£o zloºitej²ie a úto£níktým stratí prístup k uzlu alebo správ
a systému nain²taluje opravu programátorskej 
hyby,ktorú úto£ník vyuºíval. �al²ie riziká m�ºu pre úto£níka vyplýva´ z jeho odhalenia £i uºnáhodného alebo úmysleného.Na zabezpe£enie si neistý
h pozí
ií na práve napadnutom uzle slúºia programy nazý-vané zadné dvierka (ba
kdoor) a trójske kone (trojan). Zadné dvierka sú programy, ktoréumoº¬ujú úto£níkovi kedyko©vek vstúpi´ do systému tak, ºe premostia v²etky beºné me
h-anizmy kontroly prístupu. Ako príklad m�ºe slúºi´ upravený program login v opera£nomsystéme UNIX, ktorý pustí bez zadania hesla kaºdého, kto sa prihlási ako �ha
ker� a udelímu práva pouºívate©a root. Taký
hto zadný
h dvierok m�ºe úto£ník na uzol nain²talova´nieko©ko, aby tak minimalizoval ²an
u i
h odstránenia napríklad pri beºnom obnovo-vaní systémového softvéru. Trójske kone na druhej strane 
hránia úto£níka pred rizikomodhalenia. Sú to programy, ktoré nahrádzajú beºné diagnosti
ké programy opera£néhosystému. Tieto programy sú v²ak modi�kované tak, ºe úmyselne nezobrazujú aktivityúto£níka. Príkladom m�ºe by´ upravený príkaz ps v opera£nom systéme UNIX, ktorý13



2.3 Te
hniky útokov 2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS�zobrazuje v²etky beºia
e pro
esy. Tento príkaz m�ºe by´ modi�kovaný tak, ºe nebude zo-brazova´ pro
esy spustené úto£níkom. Podobne príkaz ls na zobrazenie obsahu adresáranebude zobrazova´ súbory patria
e úto£níkovi. Takto moºno modi�kova´ vä£²inu beºný
hprogramov3.Súbory programov obo
h typov sú vo©ne dostupné pre beºne pouºívané opera£né sys-témy a nevyºadujú od i
h pouºívate©ov hlboké znalosti opera£ný
h systémov. Pre oper-a£ný systém Linux je napríklad k dispozí
ií súbor zadný
h dvierok a trójsky
h ko¬ov podnázvom root-kit ktorý umoº¬uje dostato£ne dobre zamaskova´ úto£níka pred neskúsenýmalebo nepozorným správ
om. Roz²írenie tohto balíka na ostatné podobné opera£né sys-témy je len otázkou £asu. Pre ve©mi roz²írený opera£ný systém Mi
rosoft Windows 95/98je vo©ne k dispozí
ií produkt pod názvom Ba
k Ori�
e [8℄, ktorý umoºnuje vzdialené-mu úto£níkovi manipulova´ s týmto systémom e²te lep²ie ako keby bol osobne za jehokonzolou. Tento program je navy²e pre beºného pouºívate©a Windows úplne nevidite©nýa dokáºe sa transparentne prená²a´ na hos´ovský
h binárny
h súboro
h a nevidite©nein²talova´ podobne ako vírus.Rie²ením, ktoré obmedzuje úto£níka v takejto modi�ká
ií prostredia opera£ného sys-tému a apliká
ií je systém kontroly integrity, ktorý býva vä£²inou systémom na detek
iuneºelaný
h aktivít (Intrusion Dete
tion System, IDS ) popísaný
h v kapitole 4.7.2.3.4 Odpo£úvanieJe beºné, ºe nie je moºné zaúto£i´ priamo na uzol, ktorý obsahuje poºadované informá
ieale je nutné vyuºi´ niektorý zo slab²ie zabezpe£ený
h uzlov siete ako prostredníka útoku.Úto£ník vä£²inou získa dostato£né pozí
ie na tomto uzle a z neho potom vedie ¤al²ie útoky.Tento uzol sa volí vä£²inou tak, aby jeho umiestenie alebo sp�sob pouºívania poskytliúto£níkovi výhody. Takýto pomo
ný uzol je výhodný ak si útok vyºaduje prekonanie�rewallu a je takmer nevyhnutný pri prekonávaní demilitarizovaný
h zón.Ak je tento pomo
ný uzol na rovnakej podsieti ako 
ie©ový uzol a hardvér lokálnejsiete to dovolí, je moºné pouºi´ diagnosti
ké prostriedky siete na odpo£úvanie komuniká
ie
ie©ového uzla s okolím. Takéto odpo£úvanie je moºné napríklad v sie´a
h typu ethernet zapomo
i promiskuitného módu sie´ového adaptéra, ktorý umoº¬uje prijíma´ v²etky rám
ena segmente4. Tento prístup je moºné vyuºi´ na odpo£úvanie terminálový
h spojeníspráv
u 
ie©ového uzla a tak získa´ prístupové parametre správ
u systému (jeho prístupovémeno a heslo) alebo aspo¬ získa´ informá
ie, ktoré u©ah£ia ¤al²í útok. Tieto informá
ie3Toto neplatí len pre systémy distribuované spolu so zdrojovým kódom (open sour
e) ale aj pre ostatnésystémy. Nie je závaºný te
hni
ký problém vykona´ p�vodný program a z jeho výstupu od�ltrova´�neºelanú� informá
iu o aktivite úto£níka.4tzv. sni�ng. Jeho ú£inok sa podstatne obmedzí ak je pouºitý sie´ový prepína£ (swit
h), pozrikapitola 4.8. 14



2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS� 2.3 Te
hniky útokov
OscarAlice Firewall Internet

Obrázok 5: Skytý kanálm�ºu obsahova´ napríkad zoznam uzlov, ktorým 
ie©ový uzol d�veruje (rlogin, rsh, NFSa pod.) alebo zoznam pouºívate©ský
h ú£tov z e-mail správ.Na odpo£úvanie a zhromaº¤ovanie informá
ií je moºné pouºi´ aj programy typu trójskyk�¬. Napríklad pomo
ou upraveného programu su v opera£nom systéme UNIX je moºnézisti´ heslá pouºívate©ov, ktorý tento príkaz pouºívajú (hlavne pouºívate©a root) a jezna£ná ²an
a ºe títo pouºívatelia budú ma´ rovnaké heslá aj na ostatný
h systémo
h.�al²ím príkladom m�ºe by´ odpo£úvanie pseudozariadenia tty alebo modi�kovaný príkaztelnet, £o priná²a rovnaké výsledky ako odpo£úvanie sie´ovej komuniká
ie.2.3.5 Skryté kanályKe¤ sa úto£ník dostane k informá
iám ktoré h©adá, musí i
h presunú´ z miesta kdesú uloºené na miesto kde k nim bude ma´ stály sprístup. Ak bol prienik realizovanýinteraktívnym spojením je prirodzené vyuºi´ toto spojenie aj na presun informá
ií priamona pra
ovnú stani
u úto£níka. V niektorý
h prípado
h v²ak úto£ník nemá k dispozí
iíspojenie zo svojou pra
ovnou stani
ou. Takýto prípad m�ºe nasta´ napríklad ak úto£níkzíska metódou so
iálneho inºinierstva do£asný fyzi
ký prístup k informá
ií alebo jehoútok je realizovaný pomo
ou neinteraktívneho programu, napríklad trójsky k�¬ ukrytýv pomo
nom programe poslanom správ
ovi systému v správe elektroni
ke po²ty alebovystavenom na FTP serveri.V taký
hto prípado
h musí úto£ník vytvori´ kanál smerom od úloºiska informá
ie kpra
ovnej stani
i úto£níka alebo k pomo
nému uzlu. V mnohý
h prípado
h je toto triviál-na úloha, ke¤ºe vä£²ina systémov nepredpokladá hrozbu vo vnútornej �bezpe£nej� zóne.V niektorý
h prípado
h to v²ak nie je také triviálne, najmä ak sa jedná o systémy s odde-lenými bezpe£nostnými úrov¬ami (MLS alebo CMW) alebo ak je na predpokladanej 
esteumiestnený dobre kon�gurovaný kvalitný �rewall. Tieto zariadenia nedovo©ujú nekon-trolovaný tok údajov ani smerom do vnútornej siete a ani smerom von z nej. Pre lep²iuilustrá
iu te
hniky pouºitia skrytý
h kanálov predpokladajme kon�gurá
iu siete pod©aobrázku 5. Firewall na obrázku je nakon�guraný tak, ºe medzi vnútornou a vonkaj²ousie´ou prepú²´a len ICMP správy e
ho a e
horeply. Úto£níkov zámer je presunú´ sú-15



2.3 Te
hniky útokov 2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS�bor z vnútornej siete (z uzla Ali
e) na vonkaj²iu (na uzol Os
ar). Pod©a ²pe
i�ká
ieprotokolu ICMP [9℄ je do tela paketu ICMP e
horeply skopírovaný
h 64 bajtov z p�vod-ného ICMP e
ho paketu. Úto£ník m�ºe upravi´ opera£ný systém na uzle Ali
e tak, ºenamiesto skopírovania tý
hto dát z pred
hádzajú
eho ICMP e
ho paketu tam vloºí údajez exportovaného súboru. Na vonkaj²iej sieti potom uº len sta£í posla´ sekven
iu legit-ímny
h ICMP e
ho paketov smerom k systému Ali
e, sledova´ pri
hádzajú
e pakety avybera´ poºadovanú informá
iu. V kombiná
ií so samoopravným kódom je to relatívnerý
hly a spo©ahlivý skrytý kanál. Modi�kova´ samotný opera£ný systém nemusí by´ vºdyjednodu
há úloha, takéto skryté kanály sa v²ak dajú realizova´ aj jednodu
h²ie v prostre-dia
h, ktoré vynu
ujú slab²ie obmedzenia na komuniká
iu smerom von. Informá
ia sa dánapríklad exportova´ pomo
u URI pouºívaný
h protokolom HTTP. V tomto prípade jemoºné informá
iu zakódova´ do adresy ºiadanej stránky, napríklad:http://os
ar.evil.
om/ha
k.
gi?data=A15C9F578D2C5A6DFF05http://os
ar.evil.
om/ha
k.
gi?data=DD5E4C65AC4DF83E6D56Postupnos´ou taký
hto ºiadostí sa po £astia
h exportuje 
elý súbor. Nevýhoda tohtosp�sobu je jeho nápadnos´. Dlhá postupnos´ podobný
h ºiadostí o stránky je ´aºkoprehliadnute©ná v záznamo
h pouºívania protokolu HTTP na �rewalle. Na druhej straneje realizá
ia takéhoto kanála triviálne jednodu
há a vyºaduje len priemerné s
hopnostiúto£níka.Moºností na vytváranie skrytý
h kanálov sú ve©mi ve©ké a i
h realizá
ia m�ºe siaha´od £asového modulovania ACK segmentu v protokole TCP aº po vytváranie prirodzenevyzerajú
i
h e-mail správ obsahujú
i
h skrytú informá
iu5. Obmedzenie v²etký
h skry-tý
h kanálov je ve©mi náro£né v vä£²inou vyºaduje rozsiahle zmeny ²truktúry systému.Vhodným výberom a kon�gurá
iou sie´ový
h zábran (�rewallov, aplika£ný
h brán, at¤.)je moºné realizá
iu taký
hto kanálov podstatne s´aºi´.2.3.6 So
iálne inºinierstvo�lovek ako taký je vä£²inou najslab²ím £lánkom akejko©vek bezpe£nostnej infra²truktúry.�udské 
hyby a skuto£nos´ ºe ©udia sa málokedy riadia presne pod©a predpisov robia z©udskej obsluhy informa£ný
h systémov ve©mi lákavý 
ie©. So
iálne inºinierstvo je te
h-nika zameraná na získavaní informá
ií pomo
ou presvied£ania a podvádzania ©udskéhopersonálu.Menej kvali�kovaný personál m�ºe ©ahko uveri´ telefonátu z �te
hni
kého oddelenia�so ºiados´ou o prezradenie hesla nutného na odstráneniu nejakej závady. Aj te
hni
kykvali�kovaný zamestnane
 iste rád poskytne te
hni
ké údaje o vnútornej sieti organizá
ie5Napríklad pouºitie spojenia �bol som� znamená binárnu 1 a spojenie �som bol� znamená binárnu 0.16



2 PROTOKOLY RODINY TCP/IP A BEZPE�NOS� 2.3 Te
hniky útokovnovému �kolegovi�, ktorý dostal od neob©úbeného riadia
eho pra
ovníka ´aºkú úlohu skrátkym £asovým termínom. Moºností ako podvodom získa´ poºadované informá
ie jeve©a a vä£²inou jediné potrebné zariadenie na �útok� je telefón.Obranou proti týmto útokom je dostato£né ²kolenie personálu a vybudovanie prirodzený
ha bezpe£ný
h pravidiel spoluprá
e r�zneho personálu.
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3 HROZBY A NÁSLEDKY ÚTOKOV3 Hrozby a následky útokovÚtoky popísané v pred
hádzajú
ej kapitole p�sobia dojmom, ºe pripojenie k sieti Internetpriná²a zna£né riziko a ve©a problémov. Nemusí to by´ nevyhnutne tak, ak si uvedomímeºe zna£ná £as´ popísaný
h útokov vyºaduje vhodné podmienky (napr. moºnos´ odpo£úva´spojenie) a zna£ne kvali�kovaného a motivovaného úto£níka. Vhodne zvolené a kvalitnenakon�gurované bezpe£nostné zariadenia a me
hanizmy m�ºu odvráti´ va£²inu útokov azna£ne zníºi´ riziko pramenia
e z Internetového pripojenia. Táto kapitola sa bude zaobe-ra´ zhodnotením prostredia a podmienok sú£asný
h organizá
ií, rizikami, ktoré podstupu-jú a následkami apliká
ie hrozieb útokov.Pod©a ²túdií realizovaný
h organizá
iou Computer Se
urity Institute ([10℄) hrozbapo£íta£ovaj kriminality rok £o rok dramati
ky rastie. Pripojenie do Internetu ozna£iloako £astý zdroj útokov 57% organizá
ií pri£om pri interný
h hrozbá
h to bolo len 55%.3.1 Prípadové ²túdieV nasledujú
i
h tro
h príklado
h bude zhodnotené ohrozenie a potreby malej, strednej ave©kej organizá
ie vzh©adom na hrozby pramenia
e z pripojenia k Internetu.Terminológia pouºitá v tý
hto ²túdiá
h je neformálna. Pouºitie formálnej²ej termi-nológie by si vyºadovalo ove©a via
 faktov a zd©havý pro
es i
h zhromaº¤ovania je ¤alekomimo rozsah tejto prá
e. V reálny
h bezpe£nostný
h ²túdiá
h stredný
h a ve©ký
h orga-nizá
ií je pouºitie formálnej a strojovo spra
ovate©nej metodiky takmer nutnos´. Na pod-poru taký
hto metodík boli vyvinuté automatizované systémy rizikovej analýzy, ktorý
hnajvýznamnej²ími zástup
ami na na²om trhu sú systémy MELISA, RiskPa
 a CRAMM.V²etky tieto systémy pouºívajú podobnú metodiku a aj te
hni
kú realizá
iu bezpe£nost-ný
h projektov, MELISA je v²ak jediný z tý
hto systémov prisp�sobený pre na²e jazykovépodmienky. Postup projektu na£rtnutý v kapitole 4.9 je tieº zaloºený na metodike vedeniabezpe£nostného projektu ako ju de�nuje systém MELISA [31℄.3.1.1 Malá organizá
iaSie´ malej organizá
ie vä£²inou tvorí nieko©ko pra
ovný
h staní
 a jeden súborový server.Údaje sú ukladané na pevný
h disko
h pra
ovný
h staní
 poprípade na disku servera.Pra
ovné stani
e a súbory na ni
h a na serveri bu¤ nie sú v�be
 
hránené alebo sú
hránené jednodu
hými heslami. Na spra
ovanie informá
ií sa vä£²inou pouºívajú ²irokodostupné kan
elárske softvérové balíky. Prevládajú
i opera£ný systém pra
ovný
h staní
je Mi
rosoft Windows 95 (alebo obdobný) a prevládajú
i opera£ný systém servera jeMi
rosoft Windows NT. 19
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Internet WS1

Obrázok 6: Pripojenie jednej pra
ovnej stani
e
Internet

WS1 WS2

Server

Obrázok 7: Pripojenie siete komunika£ným serverom�truktúra pripojenia organizá
ie k sieti Internet je vä£²inou realizovaná individuál-nym pripojením jednej pra
ovnej stani
e (obrázok 6) alebo in²talá
iou �komunika£néhoservera� (obrázok 7). V obo
h prípado
h sa jedná o pripojenie komutovanou linkou vyuºí-vajú
 bu¤ ²tandardný modem alebo ISDN pripojenie. Spojenie je budované na ºiados´,va£²inou automati
ky pri poºiadavke komuniká
ie s Internetom. Spojenie je ru²ené poistom intervale ne£inosti. V prípade pripojenia komunika£ným serverom, m�ºe túto úlohuzastáva´ bu¤ samostatný vyhradený server alebo príslu²ný softvérový balík nain²talovanýna súborovom serveri organizá
ie. Celkovo moºno zabezpe£enie organizá
ie hodnoti´ akove©mi nízke.Cena informá
ií uloºený
h na pra
ovný
h stani
ia
h a serveri organizá
ie je relatívnenízka. Prezradenie niektorý
h ob
hodný
h informá
ií malej organizá
ie m�ºe sp�sobi´problémy, málokedy v²ak býva pre organizá
iu kriti
ké. Dostupnos´ informá
ií je moºnéefektívne zabezpe£i´ zálohovaním na vymenite©né médiá vzh©adom k malému objemu dát.Integritu informá
ií dokáºe naru²i´ len skúsenej²í úto£ník a ke¤ºe sa v takejto organizá
iívä£²ina aktivít realizuje bu¤ ru£ne alebo aspo¬ s ©udskou kontrolou, je malá pravde-podobnos´, ºe poru²enie integrity nebude v²as odhalené. Organizá
ia má svoje prezen-ta£né WWW stránky umiestnené vä£²inou na prenajatom mieste u svojho poskytovate©asluºieb Internetu (ISP), ktorý je vä£²inou vybavený kvalitnej²ím te
hni
kým zariadením20



3 HROZBY A NÁSLEDKY ÚTOKOV 3.1 Prípadové ²túdie
Internet

WS WS

Obrázok 8: Pripojenie lokálnej siete do Internetu pomo
ou pevnej prenajatej linkyaj kvali�kovanej²ím presonálom ako samotná organizá
ia.Motivá
ia úto£níkov je vzh©adom k malej 
ene informá
ií v organizá
ií nízka. Vä£²i-nou p�jde o jednodu
hé útoky zamerané na vyradenie z prevádzky, ktoré majú ve©mimalý dopad vzh©adom na predpoklad ºe pripojenie k Internetu nie je strategi
ký zdrojorganizá
ie. Spojenie do Internetu je aktívne len v pra
ovnom £ase, mimo neho teda hrozílen minimálne ohrozenie po£as automati
kej výmeny dávkový
h informá
ií (e-mail, news,at¤).Celkové ohrozenie takejto organizá
ie je malé. V kaºdom prípade by v²ak mali by´ ak-tivované v²etky bezpe£nostné me
hanizmy, ktoré pouºívaný komunika£ný softvér umoº¬u-je. V prípade pripojenia komunika£ným serverom je vhodnej²ie pouºi´ vyhradený servera to najlep²ie s opera£ným systémom typu UNIX (Linux) alebo Mi
rosoft Windows NT.V²etky komponenty pripojenia do Internetu by mali by´ in²talované kvali�kovanou os-obou £o by malo zaru£i´ i
h správnu kon�gurá
iu. D�raz tieº treba klás´ na správnuvo©bu poskytovate©a sluºieb Internetu (ISP).3.1.2 Stredná organizá
iaOrganizá
ie strednej ve©kosti má spravidla vybudovanú lokálnu po£íta£ovú sie´ (LAN)dostato£nej kvality. Pripojenie tejto siete do Internetu je vo vä£²ine prípadov realizovanépevnou prenajatou linkou.Toto spojenie je trvalé a zaru£uje stálu konektivitu. Spojenieústia pevnej linky a lokálnej siete je vä£²inou realizované jednoú£elovým smerova£om.Moderné smerova£e pouºívané vo vä£²ine in²talá
ií sú dobre hardvérovo aj softvérovovybavené, i
h kon�gurá
ia a plné vyuºitie i
h moºností v²ak vyºaduje skúsenú ososbu.Pra
ovné stani
e a servery v lokálnej sieti organizá
ie majú v niektorý
h prípado
h adresyvy£lenené na pouºívanie v intraneto
h (napr. 192.168.x.x alebo 10.x.x.x). V taký
htoprípado
h smerova£ realizuje preklad sie´ový
h adries (Network Address Translation, NATalebo tieº �masquerading�). V niektorý
h in²talá
ia
h má smerova£ nastavené prístupovézoznamy (A

ess Control Lists) a obmedzujú premávku na sieti podobne ako paketový�lter (s
reening router). Zabezpe£enie spojenia pevnou linkou je vo ve©kej miere závisléod kvalitne zvládnutej kon�gurá
ie smerova£a a serverov vystavený
h do Internetu.21



3.1 Prípadové ²túdie 3 HROZBY A NÁSLEDKY ÚTOKOVVä£²ina d�leºitý
h informá
ií strednej organizá
ie je uloºená v súboro
h na súborový
hservero
h organizá
ie a v databáza
h. Cena tý
hto informa
ií je ve©mi variabilná, vä£²i-nou sa v²ak medzi nimi vyskytujú aj ve©mi 
enné �remné informá
ie. Niektoré informá
iem�ºu dokon
a podlieha´ zákonnej o
hrane, ako je to pri osobný
h informá
ia
h zamest-nan
ov a zákazníkov alebo pri ²tátnom alebo sluºobnom tajomstve. Takmer ºiadne ztý
hto d�leºitý
h informá
ií nemusia by´ a ani nie sú prístupné z Internetu a vä£²inou súaj systémy, na ktorý
h sú uloºené, fyzi
ky oddelené od systémov poskytujú
i
h informá
iedo Internetu. Ohrozenie d�leºitý
h informá
ií spo£íva najmä v i
h prezradení a moºnostii
h zni£enia. Zálohovanie niektorý
h druhov £asto sa menia
i
h informá
ií (ú£tova
ie,ºurnálové a audita£né údaje) m�ºe £ini´ zna£né problémy. Ur£ovanie 
eny informá
iív mnohý
h prípado
h v²ak nie je triviálna úloha a je potrebné uvaºova´ o vyhotoveníanalýzy hodn�t a rizík. Via
 o vedení bezpe£nostný
h projektov je uvedené v kapitole4.9.Konkuren
ia na trhu v oblasti stredný
h �riem je dostato£ne ve©ká aby sa vytvorilipodmienky na dostato£nú motivá
iu úto£níka. Informá
ie uloºené vo vä£²ine �riem pred-stavujú lákavý zdroj ob
hodný
h informá
ií poskytujú
i
h konkuren£nú výhodu. Pevnépripojenie k Internetu poskytuje stále pripojenie a tak je moºné útok realiza´ mimo pra-
ovného £asu a teda s minimálnym rizikom okamºitého odhalenia. Pri vhodnom £asovanímá úto£ník k dispozí
ií dokon
a nieko©ko dní na útok a zahladenie jeho st�p. Nedosta-to£ne alebo nekvali�kovane kon�gurované zariadenia (smerova£, servery) nepredstavujútakmer ºiadnu prekáºku útoku.Celkové ohrozenie organizá
ie závisí hlavne na dostato£nom vyuºití in²talovaný
h te
h-ni
ký
h prostriedkov a 
ene uloºený
h informá
ií. Vo vä£²ine prípadov je v²ak toto ohroze-nie zna£né. In²talovaný smerova£ by mal ma´ moºnos´ vytvárania prístupový
h zoznamov(A

ess Control Lists) a mali by by´ správne nakon�gurované. Správne nastavenie tý
htozoznamov nie je triviálna záleºitos´ a táto úloha by mala by´ zverená dostato£ne kvali�ko-vanej osobe. D�slednos´ treba dodrºova´ aj pri kon�gurá
ií serverov s údajmi vystavenýmido Internetu (napr. WWW serverov).3.1.3 Ve©ká organizá
iaVe©ké organizá
ie sa pripájajú k sieti Internet vä£²inou vysokorý
hlostnými (� 128 kbps)pevnými linkami. Medzi Internetom a vnútornou sie´ou organizá
ie sa takmer vo v²etký
hprípado
h vytvára ²pe
iálna sie´, nazývaná demilitarizovaná zóna (DMZ). Spojenie linky zInternetu a DMZ je vä£²inou realizované výkonným sperova£om s vyuºitím jeho bezpe£nos-tný
h funk
ií (�ltrovanie paketov). Na DMZ sú umiestnené systémy, ktoré k svojej £in-nosti potrebujú prístup aj do Internetu aj do privátnej siete. Na vnútornej strane DMZje umiestnený kvalitný �rewall, ktorý v niektorý
h prípado
h vykonáva aj kontrolu ob-22
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Obrázok 9: Pripojenie siete ve©kej organizá
ie pomo
u DMZsahu. Je takmer nevyhnutné, aby vnútorná sie´ organizá
ie mala adresy pridelované zrozmedzia ur£eného pre privátne intranety. Preklad adries (NAT) sa vä£²inou realizujena vonkaj²om smerova£i a je stati
ky nastavený len na nieko©ko nevyhnutný
h uzlov vsieti DMZ. Pri správnej kon�gurá
ií sie´ový
h zariadení a vhodnom zabezpe£ení serverovna DMZ je bezpe£nos´ takéhoto zapojenia relatívne vysoká. Pravdepodobnos´ úspe²néhoprieniku úto£níka aº do privátnej siete je ve©mi malá.Vä£²ina d�leºitý
h informá
ií organizá
ie je uloºená v privátnej sieti na ve©ký
h súborový
ha databázový
h servero
h. Cena tý
hto informá
ií býva vysoká, jej presná hodnota sav²ak ve©mi ´aºko zis´uje. Samotná komplexnos´ organizá
ie, jej vnútorný
h vz´ahov azlá vidite©nos´ informa£ný
h tokov zna£ne s´aºujú analýzu hodn�t. Spolo£ným prvkomv tý
hto organizá
ia
h v²ak býva zna£né riziko prezradenia informá
ií a v niektorý
hodvetvia
h (�nan
ie) je zna£né aj riziko poru²enia integrity informá
ií. Strata dostupnustisa vä£²inou nespája s ve©kým rizikom, ke¤ºe vä£²ina d�leºitý
h informá
ií je pravidelnezálohovaná a ar
hivovaná.Motivá
ia úto£níkov je v tomto prípade najvy²²ia. Ve©ké objemy �nan£ný
h tokov vove©ký
h organizá
ia lákajú neºelaný záujem. Na druhej strane je v²ak organizá
ia navonokdobre zabezpe£ená a externí úto£ní
i bez spoluprá
e s internými osobami nepredstavujúve©ké riziko.Celkové externé zabezpe£enie takejto organizá
ie je dosta£ujú
e. Interné zabezpe£e-nie v²ak býva minimálne a preto vnútorný nepriate© predstavuje hlavné riziko ve©kejorganizá
ie. Budovanie bezpe£nostnej infra²truktúry organizá
ie je dlhodobá a nákladnáúloha, aj v¤aka samotnej vnútornej komplexnosti a malej vidite©nosti pro
esov riadeniaorganizá
ie. 23



3.2 Legislatívne poºiadavky 3 HROZBY A NÁSLEDKY ÚTOKOV3.2 Legislatívne poºiadavkyVýber vhodného bezpe£nostného rie²enia ovplyv¬ujú okrem strategi
ký
h zámerov orga-nizá
ie aj iné poºiadavky, ktoré samotná organizá
ia nem�ºe ovplyvni´. Takýmito poºi-adavkami sú aj legislatívne poºiadavky v²eobe
ne záväzný
h právny
h predpisov. V SRsú to najmä zákon NR SR £. 100/1996 zb. o ²tátnom a sluºobnom tajomstve a ²ifrovejo
hrane informá
ií [11℄ a zákon NR SR £. 52/1998 zb. o o
hrane osobný
h informá
iív informa£ný
h systémo
h [12℄. Posledne sponínaný predpis sa dotýka takmer kaºdejorganizá
ie, pretoºe organizá
ie po£as svojej £innosti zhromaº¤ujú mnoºstvo osobný
húdajov (o zákazníko
h, partnero
h, at¤.). Priamo informa£nej bezpe£nosti sa týka �10tohto zákona (52/1998), ktorý de�nuje zodpovednos´ za bezpe£nos´ osobný
h údajov vinforma£nom systéme. Pod©a tohto paragrafu sú prevádzkovatelia informa£ného systémupovinní prija´ primerané te
hni
ké a organiza£né opatrenia na zaru£enie bezpe£nosti os-obný
h údajov pod hrozbou pokuty do vý²ky aº 1 000 000 Sk. V²eobe
né ustanoveniazneuºitia informá
ií a informa£ného systému de�nuje zákon NR SR £. 140/1961, Trestnýzákon, v znení neskor²í
h zmien a doplnkov.
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4 METÓDY OBRANY A OCHRANY4 Metódy obrany a o
hranyProstriedky zabezpe£enia po£íta£ovej siete a informa£ného systému slúºia na minimal-izá
iu rizík a s nimi spojený
h �nan£ný
h strát. Nasledujú
e kapitoly sa budú zaobera´organiza£nými a te
hni
kými prostriedkami na minimalizá
iu a manaºment spomínaný
hrizík.4.1 Bezpe£nostná politikaBezpe£nostná politika je súbor pravidiel a rozhodnutí, ktorý de�nuje povolené a nepovo-lené ak
ie ú£astníkov systému a reak
ie na ne. Jednodu
ho povedané, de�nuje kto m�ºerobi´ aké operá
ie a £o sa stane, ke¤ vykoná nie£o £o vykona´ nesmie.Bezpe£nostná politika je asi najvia
 zanedbávanou £as´ou bezpe£nostnej infra²truk-túry vo vä£²ine organizá
ií, pritom je jednou z jej najd�leºitej²í
h sú£astí. Ani ten naj-lep²í �rewall neo
hráni sie´ proti útoku, ak je nakon�gurovaný pod©a zlej bezpe£nostnejpolitiky. Ak bezpe£nostná politika organizá
ie umoº¬uje pra
ovníkom pouºíva´ vlastnémodemy na dial-in prístup do podnikovej siete, úto£ník sa nemusí ob´aºova´ prelamova´demilitarizovanú zónu. Kvalitne postavená a vyváºená bezpe£nostná politika je k©ú£ovýmprvkom dobrej bezpe£nostnej infra²truktúry.Sp�sob formulá
ie bezpe£nostnej politiky sa bude zna£ne lí²i´ v závislosti od ve©kostia zvyklostí v organizá
ií. Malé organizá
ie m�ºu zredukova´ bezpe£nostnú politiku nanieko©ko viet, ktoré sú odovzdávané ako ústne in²truk
ie medzi zamestnan
ami. Stred-ná organizá
ia m�ºe formulova´ bezpe£nostnú politiku neformálne na jeden list papierapri£om vo ve©kej organizá
ií to m�ºe predstavova´ hrubý zväzok interný
h smerní
 a na-riadení.V ¤al²í
h kapitolá
h bude popísané ako moºno konkrétnymi úpravami te
hni
kej £astibezpe£nostnej politiky dosiahnu´ aspon £iasto£nú o
hranu proti útokom popísaným vkapitole 2.4.1.1 Filtrovanie na hrani
i sieteFunk
iu o
hrany siete na jej hrani
i vykonávajú hlavne �rewally a �ltrujú
e smerova£e,preto táto kapitola bude zameraná hlavne na aspekty i
h správnej kon�gurá
ie.Ako bolo popísané v kapitole 2.1, ICMP pakety predstavujú pre sie´ zna£né riziko.I
h vhodným obmezdením na hrani
i siete sa m�ºe odolnos´ siete vo£i útokom podstatnezlep²i´. Nevýhodou i
h blokovanie je v²ak strata istej £asti funk£nosti hlavne diagnosti
-ký
h sluºieb siete. Blokovanie ICMP paketov tieº prispieva k zakrytiu vnútornej ²truktúrysiete, ke¤ºe s´aºuje niektoré metódy mapovania sie´ový
h prostriedkov.25



4.1 Bezpe£nostná politika 4 METÓDY OBRANY A OCHRANYD�leºitú úlohu medzi metódami blokovania paketov na hrani
i siete zastávajú takzvané�anti-spoo�ng� �ltrova
ie pravidlá. Tieto pravidlá zabra¬ujú uzlu z vonkaj²ej siete, abysa vydával za uzol z vnútornej siete pomo
ou te
hniky IP Spoo�ng popísanej v kapitole2.2.2. Toto �ltrovanie v²ak nezabra¬uje uzlu z vonkaj²ej siete, aby sa maskoval za inýuzol z vonkaj²ej siete, to je uº mimo kontroly smerova£a na hrani
i siete. Detailnej²í popisnastavenia anti-spoo�ng pravidiel smerova£a sa na
hádza v kapitole 4.2.Okrem �rewallov sa na hrani
i siete na
hádzajú aj aplika£né brány a proxy servery.Hlavnou úlohou tý
hto zariadení je zabezpe£i´ dodato£nú bezpe£nostnú vrstvu a tieº za-kry´ ²truktúru vnútornej siete. Servery pre spra
ovanie správ elektroni
kej po²ty (mailex
hangers) a FTP/HTTP proxy servery zakrývajú ²truktúru vnútornej siete pred po-h©adom z vonkaj²ku. Uzol vo vonkaj²ej sieti vidí komuniká
iu vºdy len s jednou IPadresou. Po²tové servery m�ºu prepisova´ hlavi£ky a obálky správ elektroni
kej po²tytak, aby zakryli prihlasova
ie mená (login names) a mená lokálny
h serverov. �ím menejinformá
ií o ²truktúre vnútornej siete úto£ník získa, tým je men²ie riziko úspe²ného útoku.4.1.2 Zabezpe£enie serverovServery sú uzly siete ktoré poskytujú sluºby. Niektoré z tý
hto sluºieb v²ak m�ºu skrýva´riziko prezradenia informá
ií alebo moºnos´ prieniku úto£níka v d�sledku 
hyby návrhualebo implementá
ie sluºby. Z tý
hto d�vodov by mali by´ servery obmedzené len naposkytovanie minimálnej sady sluºieb. Pri zvlá²´ zranite©ný
h sluºbá
h (napr. rlogin) bysa mala prehodnotit moºnos´ i
h náhrady za ekvivalentné sluºby s lep²ími bezpe£nostnýmivlastnos´ami.Na prístup k sluºbám sa v sú£astnosti najvia
 pouºíva autenti�ká
ia heslom. Vhodnápolitika správy hesiel m�ºe podstatne zlep²it 
elkovú bezpe£nos´ autenti�ká
ie heslom.Vhodne zvolená doba ºivotnosti a d©ºka hesla spolu s vynu
ovaním dosta£ujú
ej zloºitostihesla dostato£ne zabra¬ujú úspe²ným útokom zameraným na uhádnutie hesla. Treba e²tepodotknú´, ºe heslo je d�leºitá autenti�ka£ná informá
ia a preto by sa nemalo prená²a´sie´ou ne
hránené (v otvorenej forme). Z tohto d�vodu je lep²ie sa zamera´ na protokolyposkytujú
e heslu a aj 
elej následnej komuniká
ií kryptogra�
kú o
hranu.�al²im podstatným rizikom pre servery je ne
h
ené zavle£enie zadný
h vrátok. Správ-
a servera má za úlohu udrºova´ server funk£ný a k tejto jeho úlohe tieº patrí in²talá
ianového softvéru. Ak je tento softvér získaný z ned�veryhodného zdroja (napr. z FTPservera v Internete) je moºnos´, ºe okrem funk
ií, ktoré ma tento softvér poskytova´,pribudnú zadné dvierka pre prípadného úto£níka. Preto k dobrým praktikám správ
u sys-tému patrí kontrola integrity získaného softvérového balíka pred jeho in²talá
iou. Vä£²inarenomovaný
h �riem poskytuje metódy na overenie integrity i
h produktov kryptogra�
k-ými metódami (napr. kryptogra�
ká hash funk
ia MD5).26



4 METÓDY OBRANY A OCHRANY 4.2 Firewally a smerova£eNa zabránenie rý
hly
h a automatizovaný
h útokov je tieº ve©mi dobré snaºi´ sa zakry´skuto£nú identitu servera. To hlavne zah¯¬a odstra¬ovanie £ísel verzií a identi�ká
ievýrob
u6 z r�zny
h uvíta
í
h správ sluºieb a odstra¬ovanie sluºieb, ktoré sú ur£ené právena poskytovanie systémový
h informá
ií (napr. netstat, sysstat, �nger).4.1.3 Ned�vera sietiAko uº bolo spomenuté, siete zaloºené na TCP/IP neboli navrhované s d�razom nabezpe£nos´. Metódy IP spoo�ng a DNS spoo�ng umoºnujú impersoni�kova´ IP adresya doménové mená. Preto protokoly zaloºené na kontrole IP adries a doménový
h miennemoºno povaºova´ za bezpe£né. V prípado
h ke¤ je nutné kontrolova´ prístup vzh©adomna meno alebo adresu vzdialeného uzla, je nutné doplni´ túto kontrolu o kryptogra�
kémetódy podobne ako to robia protokoly SSH alebo SSL. Siete TCP/IP neposkytujú anizáruku integrity TCP spojenia, preto sa treba orientova´ na protokoly, ktoré si zaru£ujúvlastnú integritu kryptogra�
kými metódami (zre´azené ²ifrovanie alebo MAC).Jeden z najpouºívanej²í
h protokolov, ktorého jediná bezpe£nos´ je zaloºená na doménový
hmená
h a IP adresá
h je protokol SMTP ur£ený na prenos elektroni
kej po²ty. Ako bo-lo ukázané v kapitole 2.2.5, fal²ovanie správ elektroni
kej po²ty je jednodu
hé. Preto jevhodné uvies´ do pouºívania jeden z protokolov zabezpe£ujú
i
h autenti
itu, intergitu aprivátnos´ prená²aný
h správ. Via
 podrobností je moºné nájs´ v kapitole 4.5.4.2 Firewally a smerova£eFirewally, smerova£e a prístupové zariadenia svojím umiestnením na okrajo
h siete amedzi sie´ami poskytujú dobrú moºnos´ implementá
ie £asti bezpe£nostnej politiky. Pretoto i
h významné postavenie je vhodné venova´ zvý²enú pozornos´ i
h bezpe£nostnýmvlastnostiam. V tejto kapitole budú popísané jednotlivé druhy �rewallov a bezpe£nostný
hvlastností smerova£ov pod©a prin
ípu i
h £innosti. �alej bude popísaná odporu£nenákon�gurá
ia �rewallu tak, aby zabra¬ovala beºným útokom popísaným v kapitole 2 azákladné £try vnútornej ar
hitektúry �rewallu a i
h vplyv na odolnos´ �rewallu.4.2.1 Bezstavový paketový �lterBezstavový paketový �lter vykonáva kontrolu paketov na základe i
h hlavi£iek a vo ve©-mi obmedzenej miere aj na základe i
h obsahu. Filter si neza
hováva o paketo
h ºiadnuinformá
iu7 a preto nem�ºe rozhodnú´ o tom, £i paket je sú£as´ou aktívneho spojenia, £ibol vyºiadaný alebo £i patrí do autorizovanej relá
ie. Kontrola prístupu sa v taký
hto6Ak odstra¬ovanie taký
hto informá
ií nie je v rozpore s li
en£nými podmienkami produktu.7Okrem ú£tova
í
h informá
ií, tie sa v²ak nepouºívajú na riadenie kontroly prístupu.27



4.2 Firewally a smerova£e 4 METÓDY OBRANY A OCHRANYTabu©ka 1: Filtrova
ie pravidá bezstavového paketového �ltraZdroj Cie© Protokol Port Príznaky Ak
ia1 10.1.0.0/16 * TCP * * ALLOW2 * 10.1.1.10 TCP 80 * ALLOW3 * * TCP * not SYN ALLOW4 * * * * * DENY�rewallo
h vykonáva na základe aplikovania jednodu
hý
h pravidiel, ktoré sú vä£²inouviazané na informá
ie z IP a TCP respektíve UDP hlavi£iek paketu. Pravidlá sú vä£²inouaplikované sekven£ne a prvé aplikovate©né pravidlo rozhoduje o povolení £i zamietnutípaketu. �as´ tabu©ky pravidiel typi
kého bezstavového �ltra je Tabu©ke 1. Ako vidie´,tento �lter rozhoduje o prepustení paketu na základe zdrojovej a 
ie©ovej adresy, typuprená²aného protokolu, £ísla 
ie©ového portu a príznakov protokolu. Firewall je umies-tnený na hrani
i siete 10.1.x.x. Bezpe£nostná politika, ktorú tieto pravidlá implementujúznie: �povoli´ v²etky spojenia zo siete von, zakáza´ v²etky spojenia do siete okrem spojeniana server 10.1.1.10 na port 80�. Pravidlo £. 1 povo©uje akýko©vek TCP paket z vnútornejsiete. Pravidlo £. 2 povo©uje TCP pakety s 
ie©ovou adresou 10.1.1.10 a 
ie©ovým portom80. Pravidlo £. 3 povo©uje akéko©vek TCP pakety bez nastaveného príznaku SYN8, £ozaru£uje moºnos´ odpovede na spojenia otvorené z vnútornej siete. Posledné pravidlour£uje �impli
itné správanie� tieº ozna£ované ako �poli
y�. Toto pravidlo zakazuje v²etko,£o nebolo pred
hádzajú
imi pravidlami expli
itne povolené.Nevýhodou bezstavový
h �ltrov je fakt, ºe sa len ve©mi ´aºko dajú dokonale prisp�so-bi´ poºadovanej bezpe£nostnej politike. V pred
hádzajú
om príklade museli by´ povolenév²etky non-SYN pakety do vnútornej siete na to, aby sa zaru£ila funk£nos´ otvorený
hspojení, £o m�ºe predstavova´ váºnu hrozbu. Na druhej strane zakázanie tý
hto paketovby odporovalo bezpe£nostnej politike, pretoºe by nebolo moºné vytvori´ funk£né obojs-merné spojenie. Kon�gurá
ia bezstavového paketového �ltra nemusí by´ vºdy jednodu
há,hlavne ak musí implementova´ komplexnú bezpe£nostnú politiku. Pri kon�gurá
ií ©ahkovznikajú 
hyby, ktoré sa ve©mi ´aºko detekujú. Medzi výhody bezstavový
h �ltrov patriavysoká efektivita, malé zdrºanie pri kontrole paketov, jednodu
há implementá
ia a ve©kádostupnos´ mnoºstva implementá
ií na r�zny
h platformá
h. Bezstavové �ltre moºnojednodu
ho paralelizova´ a násobi´ rovnakými metódami ako smerova£e.8Príznak SYN ozna£uje otváranie nového spojenia. V tomto prípade ako aj vo vä£²ine reálny
h�rewallov sa paket s nastavenými príznakmi SYN aj ACK nepovaºuje za �SYN paket� ale za �ACKpaket�. 28



4 METÓDY OBRANY A OCHRANY 4.2 Firewally a smerova£eTabu©ka 2: Príklad �ltrova
í
h pravidiel stavového �ltraZdroj Cie© Protokol Sluºba Ak
ia1 10.1.0.0/16 * TCP * ALLOW2 * 10.1.1.10 TCP http ALLOW3 10.2.0.0/16 10.1.0.0/16 TCP john�ftp ALLOW4 * * * * DENY4.2.2 Stavový paketový �lterStavový �lter pra
uje podobne ako bezstavový, s tým rozdielom, ºe si za
hováva stavovúinformá
iu o spojenia
h, relá
ia
h a pod., ktorá je vytváraná na základe analýzy pre
hádza-jú
i
h paketov. Pomo
ou tejto stavovej informá
ie sa m�ºe �rewall jednodu
h²ie a presne-j²ie rozhodnú´, £i skúmaný paket poru²uje bezpe£nostnú politiku alebo nie. Stavový �lterpodobne ako bezstavový £erpá vä£²inu informá
ií zo základný
h protokolový
h hlavi£iek(IP, TCP, UDP), vo ve©kej miere sa v²ak vyuºíva aj dátová £as´ na kontrolu obsahu spojení(
ontent se
urity, pozri kapitola 4.2.4). Stavové �ltre tieº m�ºu rozoznáva´ vä£²iu ²káluaplika£ný
h protokolov, pretoºe si vedia pomo
ou stavovej informá
ie skompletizova´ rele-vantnú £as´ TCP spojenia. Kon�gurá
ia stavového �ltra je tieº jednodu
h²ia, pretoºe jeho�ltrova
ie pravidlá via
 zodpovedajú �prirodzenému� jazyku bezpe£nostnej politiky. Prík-lad �ltrova
í
h pravidiel stavového �ltra ukazuje Tabu©ka 2. Tieto pravidlá implementujúpodobnú bezpe£nostnú politiku ako v pred
hádzajú
om príklade, s dodatkom �povoli´prístup uºívate©a john zo siete 10.2.x.x na FTP-servery na vnútornej sieti�. Pravidlo £. 1implementuje povolenie v²etký
h spojení z vnútornej siete von. Ke¤ºe pouºívame stavovúinformá
iu, nie je potrebné ¤al²ie pravidlo na povolenie paketov v opa£nom smere, �re-wall i
h automati
ky povolí, ak patria k otvorenému spojeniu ini
iovanému z vnútornejsiete. Pravidlo £. 2 povo©uje prístup na server 10..1.1.10 na porte 80 (http port). Pravidlo£. 3 implementuje povolenie prístupu uºívate©a jonh zo siete 10.2.x.x na vnútorné FTP-servery. Ke¤ºe �rewall je s
hopný skompletizova´ si relevantnú £as´ riadia
eho spojeniaFTP protokolu, m�ºe povoli´ prístup len uºívate©ovi, ktorý sa príkazom USER protokoluFTP autenti�kuje ako john. Podobne m�ºe �rewall zabezpe£i´ aj povolenie dátový
hspojení pre prenos súborov sledovaním príkazov PORT protokolu FTP, pri£om ostatnépodobné spojenia zostanú zakázané. Posledné pravidlo zabezpe£uje impli
itné správanie,ktoré zakáºe v²etko £o nie je povolené pred
hádzajú
imi pravidlami.Výhody stavového �ltra sú zrejmé z pred
hádzajú
eho opisu. Dokáºe sa dobre prisp�-sobi´ bezpe£nostnej politike, ©ahko sa kon�guruje a vo vä²£ine prípadov zostáva plnetransparentný pre sie´ové protokoly. Jeho nevýhody sú sp�sobené nutnos´ou udrºova´stavovú informá
iu, £o sp�sobuje problémy pri výpadko
h a dynami
kom smerovaní. Akmá sie´ via
 vstupný
h bodov, m�ºe sa sta´, ºe pakety odpovede neprídu do siete tou istou29



4.2 Firewally a smerova£e 4 METÓDY OBRANY A OCHRANY
estou ako vy²li poºiadavky. Tu vzniká potreba zdie©ania stavovej informá
ie medzi via-
erými �rewallmi, £o m�ºe zna£ne ovplyvni´ výkon a spo©ahlivos´ stavový
h �rewallov.Podobné problémy vznikajú pri paralelizá
ií a násobnosti s 
ie©om zvý²i´ výkon alebospo©ahlivos´. Implementá
ia stavový
h �ltrov je zna£ne náro£ná a preto je výsledná 
enaproduktov relatívne vysoká v porovnaní s bezstavovými �ltrami.
4.2.3 Aplika£ná bránaAplika£ná brána sa lí²i od paketový
h �ltrov hlavne v tom, ºe v�be
 nesmeruje pakety.Kým paketové �ltre pra
ujú na sie´ovej (IP) vrstve9 rodiny protokolov TCP/IP, aplika£nábrána pra
uje na úrovni aplika£ný
h protokolov nad transportnými protokolmi TCP aUDP. Aplika£ná brána nie je pre sie´ transparentná. Apliká
ie a pouºívatelia musia vedie´ºe aplika£ná brána existuje, aby mohli získa´ prístup do 
hránenej £asti siete. Príklad-mi aplika£ný
h brán sú ve©mi roz²írené HTTP-Proxy servery alebo Mail Relay servery.Ako uº bolo povedané, aplika£ná brána nie je transparentná. Kaºdá apliká
ia musí ma´na aplika£nej bráne svoj modul, ktorý je s
hopný porozumie´ aplika£nému protokolu aimplementova´ relevantnú £as´ bezpe£nostnej politiky vzh©adom na daný aplika£ný pro-tokol. �tandardné apliká
ie, ako sú napríklad klientské programy sluºieb FTP a Telnet,je sí
e s vä£²inou aplika£ný
h brán moºne pouºíva´ ¤alej, i
h pouºitie je v²ak nepohodlné.Pouºívate© musí vedie´ adresu brány, musí sa prihlási´ najprv na bránu a potom aº na
ie©ový uzol, spojenia sa ´aºko automatizujú vzh©adom na r�zne druhy aplika£ný
h brán,at¤.Na druhej strane v²ak aplika£ná brána poskytuje najvy²²iu relatívnu bezpe£nos´,ke¤ºe priamo nesmeruje pakety a m�ºe dokonale analyzova´ aplika£ný protokol. Okremtoho sa pakety pre
hádzajú
e aplika£nou bránou �regenerujú� - fragmenty sú zlú£ené,roz²írenia TCP/IP10 sú potla£ené. Prípadný útok na implementá
iu rodiny protokolovTCP/IP dopadne len na aplika£nú bránu a nie na ºiaden uzol za ¬ou. Ako základ ap-lika£nej brány moºno pouºi´ univerzálny opera£ný systém (UNIX, Windows NT) posil-nený vhodnou kon�gurá
iou a in²talá
iou dodato£ný
h bezpe£nostný
h modulov a ap-liká
ií. Niektoré protokoly a aplika£ný softvér uº priamo podporujú aplika£né prány, akonapríklad HTTP protokol a WWW prehliada£e priamo podporujú HTTP-Proxy servery.V takomto prípade je implementá
ia aplika£nej brány priamo£iara a nenáro£ná.9S prípadnou analýzou vý²²í
h vrstiev. Rozhodnutie o povolení respektíve zakázaní paketu sa v²akrealizuje prostriedkami sie´ovej vrstvy.10Napríklad sour
e routing option. 30
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Obrázok 10: O
hrana proti útoku IP spoo�ng.4.2.4 Kon�gurá
ia �ewalluNajd�leºitej²ou £as´ou pri umiest¬ovaní �rewallu je jeho kon�gurá
ia. Je dokon
a d�leºite-j²ia ako kvalita samotného �rewallu. Aj ten najhor²í11 ale zato dobre nakon�gurovaný�rewall o
hráni sie´ lep²ie ako drahý a �bezpe£ný� �rewall ktorého kon�gurá
ia bola zaned-baná a povo©uje takmer v²etko. Kon�gurá
iu �rewallu by mal vºdy vykonáva´ kvali�ko-vaný odborník, ktorému sú jasné prin
ípy sie´ový
h protokolov a i
h vzájomné vz´ahy.Kvalita kon�gurá
ie �rewallu sa dá len ve©mi ´aºko testova´, preto odhalenie nedostatkovkon�gurá
ie je extrémne náro£ná úloha. Ak je �rewall �uzavretej²í� a povo©uje menejsluºieb ako by mal, dá sa to ©ahko detekova´ pretoºe zakázané sluºby prestanú pra
ova´.Ak je v²ak �rewall �otvorenej²í� a povo©uje via
 sluºieb ako by mal, pravdepodobne tonikto nespozoruje aº kým nebude neskoro a nenastane prienik �rewallom.Kon�gurá
ia �rewallu by mala implementova´ relevantnú £as´ bezpe£nostnej politikyorganizá
ie, preto bude ve©ká £as´ kon�gurá
ie �rewallu závislá práve od detailov tejtobezpe£nostnej politiky. Niektoré £rty sú v²ak takmer pri v²etký
h �rewallo
h rovnaké,pretoºe implementujú o
hranu proti niektorý
h beºným útokom. O
hrana proti útoku IPspoo�ng je jedným z taký
hto prípadov. Podstatov tejto o
hrany je �ltrova´ pakety, ktorésa objavia na takom vstupnom rozhraní, kam sa evidentne nemali ako dosta´. Príkladpouºitia o
hrany proti útoku IP spoo�ng je ilustrovaný na obrázku 10. Úto£ník Os
ar sa11�Najhor²í� vo význame kvality a bohatosti vlastností samotného softvérového produktu bez kon�gu-rá
ie. 31



4.2 Firewally a smerova£e 4 METÓDY OBRANY A OCHRANYTabu©ka 3: Nastavenie �ltrova
í
h pravidiel na o
hranu pred útokom IP spoo�ng.Zdroj Cie© Rozhranie Protokol Port Ak
ia10.1.2.0/24 * IF0 * * DENY10.1.1.0/24 * IF0 * * DENY10.1.2.0/24 * IF1 * * DENY10.1.1.0/24 * IF2 * * DENYsnaºí oklama´ uzol Bob paketom, ktorého zdrojová adresa patrí uzlu Ali
e (podrobne-j²ie pozri kapitola 2.2.2). Firewall FW detekuje prítomnos´ paketu so zdrojovou adresou10.1.2.20 na rozhraní IF0. Paket s touto zdrojovou adresou sa na toto rozhranie nemoholnijako dosta´, ke¤ sie´ 10.1.2.x je pripojená k rozhraniu IF2 �rewallu a nie je na nej ºiadeniný smerova£. Firewall tento paket neprepustí. Nastavenie relevantnej £asti �ltrova
í
hpravidiel pre tento prípade je za
hytené v tabu©ke 3. Tieto pravidlá je v²ak moºné imple-mentova´ len ak �rewall dovo©uje �ltrovanie paketov pri vstupe, tj. na vstupnom rozhraní adovo©uje vo �ltrova
í
h pravidlá
h uvies´ aj vstupné rozhranie. Niektoré �rewally generu-jú o
hranu proti IP spoo�ngu samé, treba im v²ak nastavi´ rozsahy povolený
h IP adriespre jednotlivé sie´ové rozhrania.Vhodnou kon�gurá
iou �rewallu sa dá £iasto£ne bráni´ aj proti ICMP bombardovaniua útokom typu smurf. Najú£innej²ím rie²ením je povoli´ len minimálne nutné mnoºstvoICMP paketov. Zakázanie ICMP paketov s diagnosti
kými vlastnos´ami (e
ho, e
horeply,at¤.) prispeje aj k lep²iemu utajeniu vnútornej ²truktúry siete. Zakázanie paketov typudire
ted broad
ast zabra¬uje úto£níkom vyuºi´ va²u sie´ ako prostredníka pre útok typusmurf.4.2.5 Ar
hitektúra �rewallovVä£²ina momentálne dostupný
h paketový
h �ltrov je zaloºená na beºný
h opera£ný
hsystémo
h, ktorý
h jadro je via
 £i menej modi�kované. Táto modi�ká
ia va£²inou spo£í-va vo vloºení �ltrova
ieho modulu do sie´ového podsystému, konkrétne do podsystémuspra
ovania protokolovej rodiny TCP/IP. Filtrova
í modul je takmer výlu£ne umiest¬o-vaný medzi linkovou (Lo
al Network Adapter Layer) a sie´ovou (IP Layer) vrstvou, kdeumoº¬uje za
hyti´ maximum informá
ií bez toho, ºe by musel by´ závislý na hardvérový
hsie´ový
h prostriedko
h. Inak je to v²ak pri aplika£ný
h brána
h. Aplika£ná brána saspolieha na kvalitu implementá
ie sie´ového subsystému hos´ovského opera£ného systémua jej moduly beºia takmer výlu£ne ako uºívate©ské pro
esy. Rozdiel medzi ²truktúroupaketového �ltra a aplika£nej brány zobrazuje obrázok 11. V prípade paketového �ltrapaket vstúpi 
ez sie´ový adaptér (Lo
al Network Adapter) a jeho ovláda£ odovzdá paket�ltrova
iemu modulu (�rewall module). Tento modul rozhodne o osude paketu a v klad-32
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Obrázok 11: Ar
hitektúra a) paketového �ltra a b) aplika£nej brány.nom prípade ho posunie ²tandardnej IP vrstve, kde podlieha normálnemu smerovaniu. Privysielaní paketu do siete znova pre
hádza 
ez �ltrova
í modul. Nastavenie �ltrova
iehomodulu je riadené uºívate©ským pro
esom (�rewall management) pomo
ou ²pe
iálnehokanálu12. Uºívate©ský pro
es m�ºe pri stavový
h �rewallo
h poskytnú´ tieº sluºby kon-troly obsahu (
ontent se
urity). Aplika£ná brána v plnej miere vyuºíva ²tandardné jadroopera£ného systému a ²tandardný sie´ový subsystém. Jediná podstatná zmena oprotibeºným bránam je fakt, ºe smerovanie paketov na IP vrstve je vypnuté. V²etky spojeniakon£ia alebo za£ínajú v niektorom z pro
esov �rewallu.Niektoré �rewally v²ak nespoliehajú na o
hranu beºného opera£ného systému. Vposlednom £ase sa za£ínajú aj v komer£nej oblasti objavova´ opera£né systémy vy²²ejbezpe£nostnej úrovne. Tieto opera£né systémy poskytujú povinnú kontrolu prístupu(Mandatory A

ess Control, MAC), ktorá na rozdiel od ²tandardnej kontroly prístupu(Dis
retionary A

ess Control, DAC) neumoº¬uje pro
esom manipulova´ s prístupovýmiprávami. MAC navy²e implementuje bezpe£nostné domény, ktorý
h informa£ný tok jeoddelený priamo opera£ným systémom a m�ºu ho realizova´ len privilegované pro
esy.Implementá
iu MAC pre aplika£nú bránu ilustruje obrázok 12. Obrázok znázor¬uje £as´podsystému na spra
ovanie po²ty. Sú de�nované dve bezpe£nostné domény: interná (in-ternal domain) a externá (external domain). Sie´ové logi
ké zariadenia (Eth0 a Eth1 ) súpriradené do jednotlivý
h domén, rovnako ako aj fronty správ (Qe a Qi). Pro
esy na12Týmto kanálom vä£²inou býva znakové pseudozariadenie.33
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Obrázok 12: Povinná kontrola prístupu (MAC) v aplika£nej bráne.
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4 METÓDY OBRANY A OCHRANY 4.2 Firewally a smerova£eTabu©ka 4: Porovnanie sp�sobov prá
e �rewallov.Systém Sp�sob prá
e PoznámkaChe
kPoint FireWall-1 stavový paketový �l-ter Moºnos´ pouºi´ externé servery na kon-trolu a modi�ká
iu obsahu.Cis
o PIX stavový paketový �l-terLinux 2.0.x bezstavový paketový�lterLinux 2.1.x bezstavový paketový�lter Moºnos´ zapoji´ externý modul na kon-trolu obsahu.Cis
o IOS Firewall Fea-ture Set bezstavový paketový�lter Vz´ahuje sa na tvz. �a

ess-lists�.TIS �rewall toolkit aplika£ná brána FWTK je súbor aplika£ný
h brán prebeºný OS (UNIX)sendmail, qmail, ... aplika£ná brána Beºné MTA. Dajú sa pouºi´ v prostredí�rewallu.squid, apa
he, ... aplika£ná brána Beºné HTTP proxy. Dajú sa pouºi´ vprostredí �rewallu.Berkeley Internet NameDaemon (BIND) aplika£ná brána Beºný DNS server. Obsahuje vlstnostina pouºitie v prostredí �rewallu.
prijímanie (Re
eive) a odosielanie (Send) po²ty sú kaºdý priradený vo svojej doméne.Mimo tejto domény nemajú ºiadne práva. V ºiadnom prípade sa nem�ºe sta´, ºe pro
esSend by mal prístup k zariadeniu Eth0. Jediný pro
es, ktorý m�ºe komunikova´ medzidoménami je pro
es �ltrovania po²ty (Filter).Rozdelenie pro
esov do domén je moºné zjemni´ e²te uplatnením prostriedkov ²tan-dardnej kontroly prístupu v rám
i domén, alebo modi�ká
iou systému smerom k pres-nej²ej ²pe
i�ká
ií práv pro
esov pre jednotlivé domény (£ítanie, zápis, at¤.). Názvy jed-notlivý
h produktov obsahujú
i
h túto te
hnológiu sa zna£ne lí²ia. Vä£²inou sa opera£nésystémy a podobné produkty obsahujú
e MAC ozna£ujú ako �Trusted� (napr. �TrustedSolaris�, �Trusted Ora
le�, at¤.), pri �rewallo
h sa v²ak vyskytuje aj ozna£enie �TypeEnfor
ement�[17℄. Kaºdý produkt 
erti�kovaný pod©a TCSEC alebo ICSEC na úrove¬B1 a vy²ie obsahuje MAC.Ar
hitektúry a sp�soby �ltrovania �rewallov r�zny
h výrob
ou sa lí²ia. Niektoré pro-dukty zh¯¬a Tabu©ka 4. Za pov²imnutie stojí, ºe aj beºné softvérové komponenty ako jenapríklad sendmail alebo BIND obsahujú £rty, ktoré sa dajú výhodne vyuºi´ v prostredí�rewallov. 35



4.2 Firewally a smerova£e 4 METÓDY OBRANY A OCHRANYTabu©ka 6: Parametre testovaný
h �rewallovCis
o 4000 PC-LinuxZákladná doska Cis
o 4000 Compaq, ISA BUSPro
esor Intel i486 DX/2Sie´ové adaptéry Ethernet expansion 
ard 2x 3
509, ISASie´ové médium 10Mb/s Ethernet, UTPÚloºné zariadnie HDD 120MBOpera£ný systém Cis
o IOS Linux 2.2.4Firewall IOS Firewall Feature Set Linux ip
hainsSp�sob �ltra bezstavový �lter bezstavový �lterTabu©ka 7: Výsledky merania priepustonosti testovaný
h �rewallov.Cis
o 4000 PC-LinuxFTP prenos, bez �ltrovania 1000KB/s 800KB/sZa´aºenie pro
esora 6% 20%Odhad priepustnosti (bing) 4,8 Mb/s 3,7 Mb/sOdhad priepustnosti (FTP) 8,2 Mb/s 6,5 Mb/sFTP prenos, s �ltrovaním 1000KB/s 800KB/sZa´aºenie pro
esora 8% 25%Odhad priepustnosti (bing) 4,8 Mb/s 3,7 Mb/sOdhad priepustnosti (FTP) 8,2 Mb/s 6,5 Mb/s4.2.6 Výkon �rewallový
h systémovNa ilustrá
iu výkonu �rewallový
h systémov som vykonal test priepustnosti dvo
h ve©mipouºívaný
h �rewallov niº²ej kategórie. Prvý z ni
h je modulárny smerova£ Cis
o 4000 sopera£ným systémom IOS. Druhým testovaným systémom je beºný po£íta£ triedy PC sopera£ným systémom Linux. Hardvérové a softvérové parametre testovaný
h zariadení súuvedené v Tabu©ke 6. Firewall bol umiestnený medzi dvoma segmentami siete Ethernet10BaseT. Na kaºdom z tý
hto segmentov bol umiestnený testova
í uzol. Oba testova
iuuzly boli beºné po£íta£e triedy PC s výkonným prosesorom Pentium II a dostato£nýmmnoºstvom opera£nej pamäte (min 32MB), aby sa £o najvia
 vylú£ilo skreslenie sp�sobenétestova
ími stani
ami. Tieto stani
e boli zaloºené na zberni
i PCI a obsahovali PCI sie´ovéadaptéry 3
590. Jeden z testova
í
h po£íta£ov (FTP server) bol zaloºený na opera£nomsystéme Linux 2.2.4 a druhý (klient) na opera£nom systémem Mi
rosoft Windows NT4.0. Priepustnos´ bola meraná £asom prenosu súboru d¨ºky 50MB sluºbou FTP medzitestova
ími stani
ami a odhadom priepustonosti na základe merania rozdielov oneskoreníICMP paketov programom bing. Výsledky merania sú zhrnuté v Tabu©ke 7. Z tabu©kyvidie´, ºe nie je podstatný rozdiel v prenose �rewallu bez �ltrovania a s �ltrovaním.Tento fakt je zrejme zaprí£inený nevy´aºenos´ou pro
esora �rewallov. Filtrovanie realizu-36



4 METÓDY OBRANY A OCHRANY 4.2 Firewally a smerova£eTabu©ka 8: Filtrova
ie pravidá �rewallu Linux ip
hainsNo zdroj port 
ie© port protokol a
k
ia vo©by1 10.0.1.0/24 * 10.0.2.0/24 * ICMP ACCEPT Bidire
t2 10.0.1.0/24 * 10.0.2.0/24 * ! TCP DENY Bidire
t3 10.0.1.0/24 * 10.0.2.0/24 telnet TCP DENY Bidire
t4 10.0.1.0/24 * 10.0.2.0/24 �nger TCP DENY Bidire
t5 10.0.1.0/24 * 10.0.2.0/24 ftp TCP ACCEPT6 10.0.1.0/24 * 10.0.2.0/24 * TCP ACCEPT Bidire
t, ! SYN7 10.0.2.0/24 ftp-data 10.0.1.0/24 1024: TCP ACCEPT SYNdefault poli
y DENYTabu©ka 9: Filtrova
ie pravidlá �rewallu Cis
o IOSak
ia protokol zdroj maska 
ie© maska roz²íreniepermit i
mp 10.0.1.0 0.0.0.255 10.0.2.0 0.0.0.255permit i
mp 10.0.2.0 0.0.0.255 10.0.1.0 0.0.0.255deny t
p 10.0.1.0 0.0.0.255 10.0.2.0 0.0.0.255 eq telnetdeny t
p 10.0.1.0 0.0.0.255 10.0.2.0 0.0.0.255 eq �ngerpermit t
p 10.0.1.0 0.0.0.255 10.0.2.0 0.0.0.255 eq ftppermit t
p 10.0.1.0 0.0.0.255 10.0.2.0 0.0.0.255 establishedpermit t
p 10.0.2.0 0.0.0.255 10.0.1.0 0.0.0.255 gt 1024deny ip any anyje v hlavnej miere pro
esor systému, takºe v prípade jeho nízkeho vy´aºenia �ltrovanieovplyvní priepustnos´ len minimálne13. V testovaný
h systémo
h v²ak boli pouºité lenjednodu
hé �ltrova
ie pravidlá a je dos´ pravdepodobné, ºe komplexné �ltrova
ie pravidláby mohli vy´aºi´ pro
esor systému nad únosnú hrani
u a tým ovplyvni´ priepustnos´ �re-wallu. Filtrova
ie pravidlá pouºité na obo
h systémo
h sú sumarizované v Tabu©ká
h 8a 9.Priepustnos´ systému s opera£ným systémom Linux je asi o 20% niº²ia ako systémuCis
o 4000. Je to zrejme sp�sobené nízkou priepustnos´ou zberni
e ISA, ktorá je základomhardvérovej ar
hitektúry pouºitého po£íta£a PC. �a©²ím zaujímavým faktom je zna£náo
hýlka odhadov programu bing a odhadov vypo£ítaný
h z priepustnosti dátového kanálaFTP. Táto od
hýlka je zrejme sp�sobená nepresnos´ou programu bing pri nízky
h £aso
hodozvy (

a 1ms). Z výsledkov meraní programu bing je v²ak zrejmé, ºe doba odozvy pripouºití �ltrovania sa rapídne nezmenila oproti stavu bez pouºitia �ltrovania.13V skuto£nosti je tento vplyv nemerate©ný na 10Mb/s ethernet sie´a
h.37
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Obrázok 13: Pouºitie jedného �rewallu na obranu siete4.3 Návrh obrany sieteFirewally, �ltrujú
e smerova£e a podobné zariadenia dokáºu £iasto£ne oddeli´ od sebadve siete. Vhodným návrhom ²truktúry siete a nastavenia sie´ový
h zariadení a uzlovje moºné dosiahnu´ ú£innú kon
ep
iu zabezpe£enia siete a vhodne realizova´ navrhnutúbezpe£nostnú politiku. Znásobovaním a ukrývaním jednotlivý
h prvkom moºno dosiahnu´ove©a lep²iu bezpe£nostnú úrove¬ ako keby bol kaºdý z tý
hto prvkov pouºitý samostatne.V tejto kapitole bude ukázané ako je moºné tieto stavebné prvky vyuºi´ na vytvoreniebezpe£nej o
hrany siete.4.3.1 Jednodu
hý �rewallPre niº²í stupe¬ poºadovanej bezpe£nosti posta£uje umiestnenie jedného �rewallu medzilokálnu privátnu sie´ a Internet. Takúto kon�gurá
iu ukazuje obrázok 13. V prípade a)slúºi �rewall len na obmedzenie sluºieb prístupný
h na jednotlivý
h stani
ia
h. Stani
esú v²ak priamo prístupné z internetu a preto sú zranite©né. V prípade b) je in²talovanýproxy server a �ltrova
ie pravidlá �rewallu sú modi�kované tak, ºe nepovo©ujú priamyprístup na stani
e z Internetu. Priamo prístupný je jedine proxy server. Aj tu je v²akisté riziko v tom, ºe pri prieniku na proxy server má úto£ník neobmedzený prístup naprivátnu sie´.V tomto prípade posta£uje jednodu
hý bezstavový �rewall. Va£²ina moderný
h smerova£ovmá zabudované obmedzené vlastnosti �rewallu, takºe vä£²inou nie sú potrebné takmerºiadne dodato£né investí
ie. 38
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Obrázok 14: Demilitarizovaná zóna4.3.2 Demilitarizovaná zónaV prípade potreby vy²²ieho stup¬a bezpe£nosti je nutné fyzi
ky oddeli´ siete na ktorý
hsa na
hádza proxy server a pra
ovné stani
e kon
ový
h uºívate©ov. Ako uº bolo uvedené,takto vytvorená sie´, ktorá predstavuje medzistupe¬ medzi Internetom a privátnou sie´ousa nazýva demilitarizovaná zóna (DMZ). Spojenie s Internetom je �ltrované jedným alebodvoma �rewallmi a aplika£nou bránou (proxy serverom). Naj£astej²ie pouºívané kon�gu-rá
ie demilitarizovanej zóny sú ilustrované na obrázku 14. Prípad a) pouºíva na oddelo-vanie sietí dva nezávislé �rewally, kým v prípade b) je pouºitý len jeden �rewall. Fyzi
kéoddelenie sietí slúºi ako d�leºitá prekáºka pri prieniku na proxy server. Na rozdiel odpouºitia jednodu
hého �rewallu nie je pri prieniku na proxy server vnútorná sie´ priamovystavená útoku. Na demilitarizovanú zónu je moºné vystavi´ aj servery, ktoré poskytujúverejné sluºby Internetu, ako sú napríklad WWW alebo FTP servery. Riziká spojené sprevádzkou tý
hto serverov len minimálne ovplyvnia vnútornú sie´.4.3.3 Proxy serveryProxy servery sú v podstate ²pe
ializované aplika£né brány, ktoré sa snaºia okrem zlep²e-nia bezpe£nostný
h vlastností zvä£²i´ aj efektivitu a výkon komuniká
ie. Vä£²ina proxyserverov poskytuje svoje úloºné a výpo£tové kapa
ity na zlep²enie efektivity prá
e kon-
ový
h klientov. Príkladom m�ºe by´ HTTP proxy server, ktorý ukladá do vyrovnáve
ejpamäte £asto pouºívané stránky a tak skra
uje priemerný £as odozvy. Na podobnomprin
ípe pra
uje aj DNS proxy, ktoré si drºí v pamäti vybavené DNS poºiadavky kým39



4.3 Návrh obrany siete 4 METÓDY OBRANY A OCHRANYnevypr²í i
h platnos´. V prípade DNS poºiadavky na meno, ktoré má DNS server vpamäti sa rapídne skra
uje doba odozvy. Na²ím hlavným záujmom sú v²ak bezpe£nostné£rty proxy serverov, preto si i
h v nasledujú
i
h odstav
o
h prejdeme podrobnej²ie.HTTP a FTP proxy Ako uº bolo povedané, HTTP proxy zvy²uje efektivitu prenosuukladaním transportovaný
h objektov do vyrovnáva
ej pamäte, £o je vä£²inou hlavnýd�vod jej implementá
ie aj mimo DMZ. Okrem toho v²ak majú jednu ve©mi uºito£núvlastnos´: skrývajú vnútornú ²truktúru siete za jednu jedinú IP adresu14. V²etky prístupyvidite©né z vonkaj²ieho sveta sa totiº zdajú pri
hádza´ len z proxy servera a nie su vni
h zahrnuté takmer ºiadne informá
ie o kon
ový
h pra
ovný
h stani
ia
h. Okrem tohoHTTP a FTP proxy umoº¬ujú obmedzova´ transportované objekty. Takto je moºnéefektívne implementova´ re²triktívnu £as´ bezpe£nostnej politiky zameranú na obmedzenieprístupu vlastný
h pouºívate©ov na stránky s neeti
kým alebo pra
ovne nerelevantnýmobsahom. Podobne je moºné tieto obmedzenia limitova´ £asovo, aby zamestnan
i mohliprezera´ �nerelevantné� stránky len po pra
ovnom £ase.DNS server Domain Name System (DNS) server umiestnený v DMZ zna£ne zniºu-je dobu odozvy a rovnako ako ostatné proxy servery skrýva ²truktúru vnútornej siete.DNS proxy server umiestnený v DMZ sa v²ak £asto pouºíva aj ako externý DNS serverna primárnu obsluhu DNS zón organizá
ie. V takomto prípade sa doporu£uje uvies´ vzóna
h len potrebný minimálny po£et záznamov, ktoré musia by´ vidite©né zo strany In-ternetu a ostatné (vnútorné) záznamy presunú´ na vnútorný DNS server, ktorý je mimoDMZ. V prípade publikovania vnútorný
h DNS záznamov do Internetu by úto£ník získalzna£nú výhodu preh©adávaním záznamov DNS zón organizáa
ie. Aj v prípade rozdeleniavonkaj²ieho a vnútorného DNS sa v²ak doporu£uje obmedzi´ prenos zónový
h súborov(zone transfer) len na IP adresu sekundárneho DNS servera [18℄.Mail relay Server, ktorý sa stará o transport elektroni
kej po²ty sa nazýva Mail Re-lay alebo Mail Transfer Agent (MTA). Úlohou takéhoto servera je prija´ po²tu, do£asneuloºi´ a odosla´ ju smerom ku kon
ovému príjem
ovi. Okrem tý
hto funk
ií m�ºe MTAvykonáva´ aj ¤al²ie, bezpe£nostne ve©mi významé funk
ie. Jednou z tý
hto funk
ií jeprepisovanie hlavi£iek a obálky správy tak, aby sa zakryli v²etky informá
ie o ²truktúrevnútornej siete. Napríklad pri odosielanej správe sa prepí²e adresa odosielate©a zo se-man
ik�storm.alert.sk na seman
ik�alert.sk a tým sa zakryje meno pra
ovnej stani
eodosielate©a. Na druhej strane pri príjme správ sa m�ºe kontrolova´, £i správa má ko-rektnú adresu odosielate©a (napr. £i jeho doména existuje) a £i odosielate© nie je na14Prevádzkovatelia WWW serverov, ktorý zarábajú na prezentovaní reklamy, budú ma´ na túto �výho-du� asi iný názor. 40
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WS WS

Internet

ProxyObrázok 15: Príklad bezpe£ného pripojienia siete k Internetu£iernom zozname15. MTA m�ºe obmedzova´ maximálnu d©ºku správy alebo automati
kykontrolova´ obsah správy na prítomnos´ vírusov, at¤. Pri pouºití beºný
h MTA sa do-poru£uje venova´ zvý²enú pozornos´ i
h kon�gurá
ií, pretoºe vä£²ina moderný
h MTAmá vzh©adom na svoju �exibilitu pomerne zloºitú kon�gurá
iu [19℄.4.3.4 Príklad bezpe£ného pripojienia siete k InternetuV tejto kapitole je popísaný príklad ²truktúry siete a kon�gurá
ie sie´ový
h prvkov prebezpe£né pripojenie siete strednej organizá
ie k Internetu. Pripojenie je realizované pre-najatým okruhom (pevnou linkou), ktorý je logi
ky ukon£ený v smerova£i. Túto situá
iuilustruje obrázok 15. Vnútorná sie´ organizá
ie pouºíva adresy z rozsahu vy£lenenéhopre privátne siete. Pre sie´ tejto organizá
ie sú vhodné adresy typu 192.168.x.x, ktorém�ºu reprezentova´ 256 sietí triedy C. Pridelenie niektorý
h d�leºitý
h adries je uvedenév Tabu©ke 10. Smerova£ realizuje stati
ký preklad sie´ový
h adriesmedzi vnútornou avonkaj²ou adresou proxy servera. Vonkaj²ia adresa samerova£a a proxy servera musí by´pridelená z rozsahu verejný
h adries Internetu. Toto pridelenie realizuje takmer výlu£neposkytovate© sluºieb Internetu (ISP). Proxy server slúºi ako aplika£ná brána pre v²etkybeºné sluºby Internetu (FTP, HTTP, E-Mail, at¤). Tento server m�ºe slúºi´ aj ako�remný WWW server pre publikovanie dokumentov organizá
ie verejnosti. Pre pra
ov-né stani
e je k dispozi
ií takmer 
elý rozsah privátny
h IP adries, s malou rezervou pre¤al²ie prípadné servery. Smerova£ pra
uje sú£asne aj ako jednodu
hý bezstavový �rewall.Filtrova
ie pravidlá navrhnuté pre smerova£ sú uvedené v tabu©ke 11. V prípade ºe jenutné priame spojenie pra
ovnej stani
e do Internetu, je nutné na prístupovom smerova£inastavi´ preklad vnútorný
h (privátny
h) IP adries na verejné. V tomto prípade bude zre-jme výhodný dynami
ký preklad a získanie vä£²ieho mnoºstva IP adries od poskytovate©asluºieb Internetu.15Vä£²inou sa jedná o zoznamy �spammerov�, £iºe odosielate©ov masovej nevyºiadanej po²ty.41
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Tabu©ka 10: Pridelenie IP adriesUzol IP adresasmerova£ vonkaj²ia 1.2.3.1 (pridelí ISP)smerova£ vnútorná 192.168.1.1Proxy 192.168.1.2Proxy vonkaj²ia 1.2.3.2 (pridelí ISP)Pra
ovné stani
e 192.168.1.10-192.168.255.254

Tabu©ka 11: Filtrova
ie pravidlá smerova£aak
ia protokol zdroj 
ie© port/vo©by poznámkypermit t
p any 192.168.1.2 smtp povolenie prijímania po²typermit t
p any 192.168.1.2 http HTTP spojenia z Internetu�remný WWW serverpermit t
p 192.168.1.2 any smtp SMTP spojenia preodosielanie po²typermit t
p 192.168.1.2 any http HTTP spojenia z proxy doInternetupermit t
p 192.168.1.2 any ftp FTP spojenia z proxy do In-ternetupermit t
p any any established povolenie v²etký
hotvorený
h spojenípermit t
p any 192.168.1.2 > 1024 povolenie spätný
h spojenípre FTPdeny ip any any impli
itný zákaz
42
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Internet

Bratislava

B.Bystrica

Obrázok 16: Príklad virtuálnej privátnej siete4.4 Virtuálne privátne sieteTe
hnológia virtuálny
h privátny
h sietí roz²iruje te
hnológiu tunelovania sie´ový
h pro-tokolov a umoº¬uje spájanie priestorovo vzdialený
h sietí pomo
ou verejný
h dátový
hsietí. Virtuálne privátne siete poskytujú vzdialený prístup a prepájanie vzdialený
h lokál-ny
h sietí s podstatne niº²ími nákladmi ako sú nutné na zria¤ovanie prenajatý
h dátový
hokruhov a telefoni
ký vzdialený prístup [21℄.Typi
ký príklad virtuálnej privátnej siete (virtual private network, VPN) ilustrujeobrázok 16. Lokálne siete pobo£iek v Bratislave a Banskej Bystri
i sú spojené vyuºitímInteretovej konektivity tý
hto pobo£iek. Na okrajový
h smerova£o
h tý
hto sietí sa paketypatria
e do tejto virtuálnej privátnej siete zabalia do beºný
h Internetový
h paketov aza²ifrujú. Na obrázku znázor¬uje £iarkovaná £iara ²ifrované spojenie a plná £iara otvorenéspojenie. �ifrovanie prebieha na okrajový
h smerova£o
h, ktoré m�ºu by´ na tento ú£elvybavené ²pe
iálnym hardvérom. Pre kon
ové stani
e sa virtuálna privátna sie´ javí úplnerovnako ako skuto£ná privátna sie´. Jedinou výnimkou je stani
a mobilného pouºívate©a43



4.4 Virtuálne privátne siete 4 METÓDY OBRANY A OCHRANY(na obrázku 16 vpravo hore), kde sa o ²irovanie stará priamo jeho stani
a, vybavená²pe
iálnym softvérom.Najzávaºnej²ím problémom pri vývoji a implementá
ií virtuálny
h privátny
h sieti jemanaºment k©ú£ov16. Pri rozsiahlej sieti totiº mnoºstvo k©ú£ového materiálu stúpa expo-nen
iálne s po£tom uzlov. Manuálna výmena k©ú£ového materiálu prestáva by´ reálna uºpri malom po£te vzájomne prepojený
h lokálny
h sietí17. R�zny dodávatelia te
hnológiíviturálny
h privátny
h sietí rie²ia tento problém r�zne, od manuálne distribuovanéhohlavného k©ú£a (�master key�) ktorý 
hráni distribú
iu a pravide©nú výmenu k©ú£ov aºpo pouºitie elektroni
ký
h 
erti�kátov. R�zne rie²enia problému manaºmentu k©ú£ov jehlavná prí£ina rozsiahle nekompatibility implementá
ií virtuálny
h privátny
h sietí. Tútonepriaznivú situá
iu sa pokú²a rie²i´ nieko©ko ²tandardov, ktoré budú popísané v nasle-dujú
i
h kapitolá
h.4.4.1 Proprietárne protokolyPostupom £asu ako vznikla nutnos´ 
hráni´ informá
ie prená²ané Internetom vzniklomnoºstvo jednoú£elový
h protokolov na rie²enie tohto problému. Niektoré z ni
h saudrºali aº do sú£astnosti, ale vo ve©kej miere ustupujú v prospe
h via
 ²tandardizovanýmprotokolom. Proprietárne protokoly pre o
hranu virtuálny
h privátny
h sietí vyvíjalihlavne dodávatelia �rewallov a smerova£ov. Tieto protokoly boli viazané prevaºne lenna jeden ²ifrova
í algoritmus a jeden me
hanizmus manaºmentu k©ú£ov.Tento me
haniz-mus bol dos´ £asto zaloºený na manuálnej výmene klú£ového materiálu, bu¤ manuálnymprepisovaním £lovekom alebo prenosom na £ipový
h kartá
h.4.4.2 SKIPProtokol SKIP (Simple Key Management for Internet Proto
ols, [25℄) bol vyvinutý akootvorneý ²tandard �rmou SUN Mi
rosystems. Protokol de�nuje zapúzdrenie IP paketova i
h o
hanu ²ifrovaním ako aj sp�sob manaºmentu k©ú£ov. Obsah paketov m�ºe by´²ifrovaný nieko©kými symetri
kými ²iframi. K©ú£ový materiál sa získava pomo
ou Di�e-Hellmanovej výmeny k©ú£ov. SKIP pra
uje s podpísanými hodnotami verejný
h £astíDi�e-Hellamanovej výmeny k©ú£ov, tvoria
imi istý druh 
erti�kátov.Protokol SKIP je pomerne roz²írený v in²talá
ia
h �rmy SUN Mi
rosystems, ostatnívýrob
ovia sa v²ak za£ínajú priklá¬a´ k nov²iemu a �exibilnej²iemu ²tandardu IPse
.16V²eobe
né problémy kryptogra�e popisuje kapitola 4.5.17Najmä pokia© sa k©ú£e pravidelne menia, £o je vºdy odporu£ovaný prístup.44
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Transport mode

IP HDR DATA

Tunnel mode

IP HDR DATA

DATAIP HDRIPSEC HDRIP HDRIP HDR IPSEC HDR DATAObrázok 17: Módy prá
e IPse
.4.4.3 IPse
�tandard IPse
 (Internet Proto
ol Se
urity extension) je súbor bezpe£nostný
h me
haniz-mov spolupra
ujú
i
h na roz²írení ²tandardného prokolu IP o bezpe£nostné vlastnosti. Je-ho zámerom je doplnenie me
hanizmov IP protokolu, ktoré zaru£ia privátnu, nenaru²enú aautenti�kovanú komuniká
iu dimenzovanú na ²iroké pouºitie v 
elej sieti Internet. Bezpe£-nostné vlastnosti sú zaloºené na metóda
h modernej kryptogra�e a formáty a me
hanizmysú postavené na dobre osved£ený
h ²tandardo
h.Základom ²tandardu IPse
 sú dve roz²írenia IP protokolu AH a ESP [22℄. Roz²írenieAH (Authenti
ation Header, [23℄) slúºi na zabezpe£enie autenti
ity a integrity informá
ií,naproti tomu roz²írenie ESP (En
apsulatig Se
urity Payload, [24℄) zabezpe£uje privátnos´informá
ií. Je moºné pouºíva´ tieto roz²írenia kaºdé samostatne ale aj spolu18. O
hranainformá
ií m�ºe by´ realizovaná v transportnom (transport mode) alebo tunelovom móde(tunnel mode). Transportný mód ne
hráni privátnos´ informá
ií v hlavi£ke, len obsahpaketu. Tunelový mód pra
uje podobne ako ²tandardný IP tunel, pridáva v²ak bezpe£-nostné funk
ie, 
hráni kompletne 
elý paket. Sp�sob prá
e obo
h tý
hto módov znázor¬ujeobrázok 17. Sivé £asti obrázku znázor¬ujú ²ifrovanú respektíve autenti�kovanú £as´ pake-tu. Pri pouºití tunelového módu sa vygeneruje nová IP hlavi£ka, kým pri transportnommóde sa pouºije p�vodná IP hlavi£ka. Je zrejmé ºe transportný mód je efektívnej²í (mámen²iu réºiu) kým tunelový mód poskytuje poten
ionálnemu úto£níkovi menej informá
ií.K©ú£ový materiál a algoritmus na ²ifrovanie a autenti�ká
iu sa pri pouºití IPse
 vy-berá pomo
u bezpe£nostný
h aso
iá
ií (se
urity asso
iation, SA). Bezpe£nostná aso
iá-
ia je jednosmerná relá
ia medzi dvoma uzlami, ktorá de�nuje pouºité algoritmy a i
hparametre. Je ur£ená pomo
u 
ie©ovej adresy paketu a indexu bezpe£nostný
h parametrov(Se
urity Parameter Index, SPI). SPI je náhodne vybrané jedine£né £íslo, obsiahnuté vIPse
 hlavi£ke. Pri odosielaný
h paketo
h systém preh©adá tabu©ku pod©a 
ie©ovej adresy18Rozdelenie IPse
 na dve základné roz²írenie IP protokolu bolo zrejme motivované zákazom ²ifrovaniav niektorý
h krajiná
h (napr. Fran
úzko). V tý
hto krajiná
h m�ºe by´ vyuºívané roz²írenie AH nazabezpe£enie autenti
ity a integrity, pri£om ESP a ²ifrovanie nebude pouºité.45



4.5 Kryptogra�
ká infra²truktúra 4 METÓDY OBRANY A OCHRANYpaketu a nájde zodpovedajú
e £íslo SPI. Toto £íslo uvedie v IPse
 hlavi£ke paketu a paketsa za²ifruje a odo²le. Pri prijatí paketu sa pod©a £ísla SPI nájde v tabu©ke zodpovedajú
ik©ú£ový materiál a ²pe
i�ká
ia algoritmov a paket sa roz²ifruje.Samotný ²tandard IPse
 nede�nuje vytváranie bezpe£nostný
h aso
iá
ií, to je pone
hanéna vy²²í protokol manaºmenu k©ú£ov. Ako ²tandardný protokol pre manaºment k©ú£ovbol vybratý protokol ISAKMP/Oakley19. Tento protokol vytvára bezpe£ný, autenti�ko-vaný kanál, pomo
ou ktorého potom dohaduje bezpe£nostné aso
iá
ie medzi dvoma enti-tami.4.5 Kryptogra�
ká infra²truktúraSlovo kryptogra�a je pre vä£²inu ©udí totoºné so slovom ²ifrovanie a spája sa s o
hranouprivátny
h informá
ií. Kryptogra�a je v²ak ¤aleko via
 ako len ²ifrovanie správ aby i
hnemohol nepriate© pre£íta´. Dne²ná kryptogra�a ponúka okrem metód zaru£enia privát-nosti aj mnoºstvo autenti�ka£ný
h te
hník, manaºment k©ú£ov, digitálne podpisy a £asovézna£ky a mnoºstvo iný
h te
hník [20℄. �ifrovanie by bolo zbyto£né, ak by sme nedokáza-li 
hráni´ a distribuova´ ²ifrova
ie k©ú£e. Distribú
ia k©ú£ov by bola zbyto£ná, ak bysme nemohli zaru£i´, ºe k©ú£ sa dostal len tam kam sa dosta´ mal, teda bez autenti�ká-
ie a zaru£enia autenti
ity prepravovaného materiálu. V nasledujú
i
h kapitolá
h budepopísané, ako sa tieto metódy modernej kryptogra�e vyuºívajú na skvalitnenie po£íta£ovejbezpe£nosti.4.5.1 Certi�káty a 
erti�ka£né autorityCerti�kátom v oblasti kryptogra�
kej o
hrany informá
ií sa nazýva väzba medzi identitou(objektom) a k©ú£ovým materiálom patria
im tejto identite. V konkrétnom prípade by
erti�kát mohol viaza´ meno, priezvisko, a elektroni
kú adresu istej ososby s jej verejnýmk©ú£om. Okrem toho 
erti�kát zvy£ajne obsahuje aj dodato£né informá
ie o tom, na akéoblasti sa 
erti�ká
ia vz´ahuje (napr. £i 
erti�kovaný objekt m�ºe alebo nem�ºe sám vy-dáva´ ¤a©²ie 
erti�káty). Väzba medzi identitou, k©ú£ovým materiálom a dodato£nou in-formá
iou sa realizuje elektroni
kým podpisom 
erti�ka£nej autority. Pribliºnú ²truktúru
erti�kátu ilustruje obrázok 18. Certi�kát vydala autorita �CA� pre osobu menom JonhDoe z organizá
ie Helix, In
. so sídlom v USA a adresou doe�helix.
om. Certi�kát jeplatný od 1.1.1999 do 1.1.2000 a nem�ºe slúºi´ ako 
erti�kát podradenej 
erti�ka£nej au-tority. Integrita autenti
ita 
erti�kátu je zaru£ená elektroni
kým podpisom 
erti�ka£nejautority �CA�.19ISAKMP/Oakley bol vybraný spomedzi ostatný
h obdobný
h protokolov (SKIP, Photuris) najmäv¤aka svojej �exibilite, £o v²ak na druhej strane priná²a jeho pomerne vysokú internú zloºitos´.46
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ká infra²truktúra

Name = John Doe
Country = USA
Organization = Helix, Inc.
e-mail = doe@helix.com

objectType = person
isCA = FALSE
fromDate = 01/01/1999
toDate = 01/01/2000

John Doe

CA CAObrázok 18: �truktúra elektroni
kého 
erti�kátu

47



4.5 Kryptogra�
ká infra²truktúra 4 METÓDY OBRANY A OCHRANYKe¤ºe 
erti�ka£né autority sú 
entralizované, prezradenie i
h súkromného k©ú£a m�ºesp�sobi´ ve©ké ²kody. Z tohto d�vodu majú 
erti�ka£né autority k©ú£e ve©kej d©ºky (na-jmenej 2048 bitov) a zavádzajú ²pe
iálne pro
edúry na o
hranu svojho k©ú£ového materiá-lu. Tento materíal sa u
hováva bu¤ na systémo
h fyzi
ky izolovaný
h od po£íta£ovej sietealebo v ²pe
iány
h zariadenia
h nazývaný
h CSU (Certi�
ate Signing Unit). ZariadeniaCSU sú jednoú£elové hardvérové zariadenia ur£ené na u
hovávavnie k©ú£ov a podpiso-vanie 
erti�kátov. Prístup k takémuto zariadeniu je vä£²inou podmienený sú£astnýmprezentovaním nieko©ký
h r�zny
h prístupový
h predmetov, ktoré vlastní nieko©ko ©udí.Ve©ká d©ºka k©ú£a 
erti�ka£nej autority pomáha 
hráni´ ho pred útokom hrubou silou,ke¤ºe tento k©ú£ ma ve©mi dlhý £as trvanlivosti20. Ak má by´ 
erti�kát zneplatnený predskon£ením doby jeho platnosti, 
erti�ka£ná autorita ho umiestni na zoznam odobratý
h
erti�kátov (
erti�
ate revo
ation list, CRL). Pouºívatelia, ktorí poºadujú vysokú úrove¬d�very v 
erti�kát m�ºu kontrolova´ tento zoznam vºdy pri pouºívaní 
erti�kátu, ktorý
erti�ka£ná autorita vydala. Presné umiestnenie zoznamu odobatý
h 
erti�kátov je vä£²i-nou uvedené priamo v 
erti�káte.Kaºdá 
erti�ka£ná autorita by mala publikova´ dokument opisujú
i pro
es 
erti�ko-vania a pravidlá overovania identity 
erti�kovaný
h objektov. Na základe takéhoto doku-mentu je moºné rozhodnú´ o stupni d�very v konkrétnu 
erti�ka£nú autoritu. Taktieº jebeºné, ºe 
erti�ka£ná autorita má nieko©ko k©ú£ov a kaºdým z ni
h produkuje 
erti�kátyr�znej bezpe£nostnej úrovne. Toto platí hlavne pri verejný
h 
erti�ka£ný
h autoritá
h naInternete.4.5.2 �ifrovanie správ elektroni
kej po²tyVä£²ina protokolov pre transport elektroni
kej po²ty je zameraná takmer výlu£ne nafunk£nos´ a implementujú len minimum bezpe£nostný
h prvkov. Správy elektroni
k-ej po²ty sú prená²ané v otvorenej forme, bez zabezpe£enie integrity a autenti
ity. Natento stav sa snaºia reagova´ systémy realizujú
e ²ifrovanie správ elektroni
kej po²ty sp�-sobom end-to-end, £iºe priamo v po²tový
h systémo
h odosielate©a a príjem
u správy.Odosielate©ov systém správu podpí²e a/alebo za²ifruje a odo²le, správa sa prenesie ²tan-dardným systémom elektroni
kej po²ty a doru£í sa príjem
ovi. Príjem
ov systém zistí, ºespráva je zabezpe£ená a pred zobrazením ju roz²ifruje a overí podpis odosielate©a. Naj-zloºitej²ou £as´ou je manaºment k©ú£ov, pretoºe momentálne nie práve najbezpe£nej²íInternet neposkytuje metódy bezpe£ného transportu k©ú£ového materiálu.Tento problém sa via
 £i menej úspe²ne snaºilo rie²i´ nieko©ko po²tový
h zabezpe£o-va
í
h systémov, z ktorý
h sú momentálne roz²írené uº len dva: Pretty Good Priva
y20Beºne je to nieko©ko rokov, pri nutnosti zabezpe£i´ autenti
itu dokumentov v ar
hívo
h aj nieko©kodesiatok rokov. 48
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Obrázok 19: Podpis a verejný k©ú£ v systéme PGP(PGP) a S/MIME. Ostatné systémy upadli do zabudnutia hlavne v¤aka nízkej prepra
o-vanosti manaºmentu k©ú£ov a slabej podpore výrob
ov21. V nasledujú
i
h odstav
o
h sitieto dva systémy bliº²ie predstavíme.Pretty Good Priva
y Systém Pretty Good Priva
y (PGP) je súbor programovna ²ifrovanie a podpisovanie správ elektroni
kej po²ty a beºný
h súborov, ktorý obsahujeaj základné nástroje pre generovanie a správu k©ú£ového materiálu.PGP pouºíva model �pavu£iny d�very� (web of trust), kde kaºdý u£astník systémusvojím podpisom zaru£uje autenti
itu 
udzieho k©ú£ového materiálu. Pri vyhodno
ova-ní d�very elektroni
kého podpisu sa potom pre
hádzajú v²etky tieto podpisy na k©ú£ia pod©a d�very, ktorú pouºívate© vloºil na jednotlivý
h ú£astníkov, sa vyjadrí 
elkovád�vera podpisu. Príklad podpisu a verejného k©ú£a je ilustrovaný na obrázku 19. Správunapísala Ali
e, podpísla ho svojim elektroni
kým podpisom, ktorý je pripojený k správe.Tento podpis je moºné overi´ pomo
ou jej verejného k©ú£a. Autenti
itu Ali
inho k©ú£apotvrdzujú svojimi podpismi Bob a Carol. Ali
in k©ú£ m�ºe by´ bezpe£ne vystavený naverejnom mieste (napr. Ali
inej WWW stránke), pretoºe jeho integritu zaru£ujú elek-troni
ké podpisy. Ke¤ 
h
eme overi´, ºe túto správu naozaj napísala Ali
e, Musíme vloºi´istý stupe¬ d�very v k©ú£ Boba alebo Carol. V systéme PGP sa jednotlivým týmto iden-titám (ako sú Bob a Carol, tzv. introdu
ers) prira¤uje stupe¬ d�very a výsledná d�vera vpodpis je potom zaloºená na istej matemati
kej operá
ií nad stup¬ami d�very v identity,ktoré k©ú£ podpísali. V reálnom prípade m�ºu by´ vz´ahy medzi týmito identitami ve©-mi komplikované a prepletené. Preto pre tento sp�sob distribú
ie d�very vznikol názov21Podobne dopadol aj návrh ²tandardu IETF Priva
y Enhan
e Mail (PEM) a jeho nasledovník PEM-MIME (MOSS). 49



4.5 Kryptogra�
ká infra²truktúra 4 METÓDY OBRANY A OCHRANY�pavu£ina� d�very.Takýto distribuovaný systém sa hodí do prostredí, kde nie je ºiadna prirodzená au-torita s
hopná zabezpe£i´ dobrú autenti
itu k©ú£ov a jednotliví ú£astní
i sa aspo¬ s£astiosobne poznajú a sú vo fyzi
kom kontakte. Distribú
ia d�very predstavuje isté rizikopri vyhodno
ovaní autenti
ity k©ú£a, pretoºe pride©ovanie stup¬ov d�very v jednotlivéelektroni
ké idetity je realizované len na báze úsudku ú£astníkov.S/MIME S/MIME (Se
ure Multipurpose Internet Mail Extension) je bezpe£nostnýprotokol elektroni
kej po²ty zaloºený na nieko©ký
h ²iroko pouºívaný
h a dobre overený
h²tandardo
h (MIME, PKCS a X.509, [20℄). Tento protokol umoº¬uje ²ifrova´ a podpiso-va´ elektroni
kú po²tu a spravova´ k©ú£ový materiál vo forme 
erti�kátov. Je zaloºený na²tandardný
h ²ifrova
í
h algoritmo
h ako sú napríklad RSA, DES, RC4, RC5, MD5. I
hpo£et a parametre nie sú obmedzené a m�ºu sa £asom vyvíja´. Správy sú ²ifrované symet-ri
kou ²ifrou, ktorej náhodne generovaný k©ú£ je 
hránený asymetri
kou ²ifrou. Podob-ne je to aj pri podpise, kde asymetri
ká ²ifra 
hráni výsledok kryptogra�
kého hash-usprávy. Správa k©ú£ov protokolu S/MIME je 
entralizovaná a hierar
hizovate©ná. Systémje zaloºený na hierar
hí 
erti�ka£ný
h autorít (CA), ktoré overujú identitu ú£astníkov avydávajú 
erti�káty zaru£ujú
e autenti
itu k©ú£ového materiálu. Príklad správy v sys-téme S/MIME je ilustrovaný na orázku 20. Správu napísala Ali
e, ktorá k nej pripojila ajsvoj elektroni
ký podpis. Identitu Ali
e overila lokálna 
erti�ka£ná autorita �Lo
al CA�,ktorá jej vydala 
erti�kát. Tento 
erti�kát potvrdzuje väzbu medzi Ali
inou identitou(uvedeneou v 
erti�káte) a jej verejným k©ú£om. Identita lokálnej 
erti�ka£nej autorityje potvrdená 
erti�kátom globálnej 
erti�ka£nej autority �Global CA�. Certi�kát Ali
e alokálnej 
erti�ka£nej autority pripojí Ali
a ku správe, ktorú odo²le príjem
ovi. Príjem
ovina spo©ahlivé overenie podpisu sta£í znalos´ k©ú£a globálnej 
erti�ka£nej autority, nemusíd�verova´ k©ú£u lokálnej 
erti�ka£nej autority a ani Ali
inmu, i
h autenti
itu zaru£ujú
erti�káty.Takýto hierar
hi
ký systém je vhodný do prostredí s hierar
hi
kou ²truktúrov kdesú vytvorené prirodzené 
entrá autority. Ideálne uplatnenie na
hádza v podnikovomprostredí a prostredí komer£ného Internetu. Malý po£et 
erti�ka£ný
h autorít najvy²²ejúrovne umoº¬uje distribú
iu i
h k©ú£ového materiálu priamo s apliká
iami elektroni
kejpo²ty.Celkové porovnanie modelov d�very PGP a S/MIME je na£rtnuté na obrázku 21.Na tomto obrázku sú ²tvor
ami zobrazené entity s
hopné podpisova´ k©ú£e iný
h entít(
erti�ka£né autority) a kruhmi sú zobrazené entity, ktoré nem�ºu podpisova´ 
udziek©ú£e. 50
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Obrázok 20: Správa, podpis a 
erti�káty v systéme S/MIME
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Obrázok 21: Porovnanie siete d�very PGP a S/MIME51



4.5 Kryptogra�
ká infra²truktúra 4 METÓDY OBRANY A OCHRANY4.5.3 SSL/TLSKomuniká
ia pomo
ou transportného protokolu TCP nie je zabezpe£ená pred zámernýmzneuºitím, pridaním ¤al²ej vrstvy nad TCP je v²ak moºné zabezpe£i´ bezpe£nostné sluºby.Takúto vrstvu22 zabezpe£uje protokol SSL (Se
ure So
ket Layer, [13℄), zavedený �rmouNets
ape. Protokol SSL zabezpe£uje integritu a ²ifrovanie spojenia pomo
ou symetri
kejkryptogra�e, ktorej rela£né k©ú£e sú vymie¬ané pri ini
ializá
ií spojenia a sú 
hránenéasymetri
kou ²ifrou. Protokol SSL zabezpe£uje aj vzájomnú autenti�ká
iu ú£astníkovspojenia pomo
ou overovania 
erti�kátov verejný
h k©ú£ov ²i�er 
hránia
i
h úvodnú vý-menu rela£ný
h k©ú£ov. Protokol SSL pouºíva ²tandardné 
erti�káty vo formáte X.509.K vzniku a roz²íreniu protokolu SSL prispela hlavne potreba bezpe£nej komuniká
iemedzi WWW serverom a prehliada£om. Na o
hranu tejto komuniká
ie vznikol protokolHTTPS, ktorého základ tvoril protokol SSL. Nesk�r sa tento protokol za£al pouºíva´ aj nazabezpe£enie iný
h sluºieb a dnes uº tvorí de fa
to ²tandard v poskytovaní bezpe£nostný
hsluºieb na transportnej úrovni protokolov TCP/IP.Na roz²írení protokolu SSL pra
uje pra
ovná skupina IETF, ktorá má za úlohu ²pe
i-�kova´ ²tandard TLS (Transport Layer Se
urity) na zabezpe£enia spojení na transportnejvrstve [14℄.4.5.4 Bezpe£nostné roz²írenia DNSSystém doménový
h mien Internetu (Domain Name System, DNS) je ²iroko pouºívanýsystém na mapovanie doménový
h mien uzlov siete na i
h koren²pondujú
e sie´ové (IP)adresy. Jeho najvä£²ou nevýhodou je v²ak absolútna absen
ia bezpe£nostný
h sluºieb,£o negatívne prispieva k jeho d�veryhodnosti. Tent problém sa snaºí rie²i´ ²tandardDNSSEC [?, ?℄, de�nujú
i bezpe£nostné roz²írenia systému DNS. Tento ²tandard de�nujeme
hanizmy pre distribú
iu k©ú£ov pomo
ou systému DNS a na autenti�ká
iu zdroja dát,DNS transak
ií a ºiadostí.Na distribú
iu k©ú£ov slúºi ²pe
iálny typ údajov (resour
e re
ord, RR) �KEY RR�.Takto uloºené k©ú£e moºno vyuºi´ pri dohadovaní bezpe£nostný
h aso
iá
ií pomo
ou pro-tokolov ²tandardu IPse
 (ISAKMP/Oakley, pozri kapitola 4.4.3). Distribú
ia k©ú£ovéhomateriálu pomo
ou DNS vyºaduje malú réºiu za predpokladu malej frekven
ie zmenyhlavný
h k©ú£ov (master keys).Zaru£enie zdroja dát v zóna
h systému DNS slúºi typ záznamu �SIG RR�. Pomo
outohto záznamu sa realizujú elektroni
ké podpisy objektov uloºený
h v zóna
h DNS a týmsa zaru£uje i
h p�vod. Autenti�ká
iu p�vodu je moºné sledova´ pre
hádzaním hierar
hiesystému DNS a autenti
itu kaºdého stup¬a hierar
hie kryptogra�
ky overi´.22V podste sa jedná o £as´ patria
u do rela£nej vrstvy, ktorú model TCP/IP nemá.52



4 METÓDY OBRANY A OCHRANY 4.6 Autenti�ká
ia4.6 Autenti�ká
iaPro
es deklarovania a dokazovania identity objektu sa nazýva autenti�ká
ia. Autenti�ká-
ia prebieha ke¤ sa nahlasujete do systému pomo
ou hesla alebo ke¤ v banke predkladáteob£iansky preukaz. Je zrejmé, ºe fal²ovaním autenti�ka£ného pro
esu je moºné sa vydáva´za akúko©vek osobu a tým získa´ jej plné práva. Toto je hlavný d�vod pre£o je autenti�-ka£ný systém tak d�leºitý a pre£o je ve©mi £asto 
ie©om útoku.Autenti�ká
ia sa pod©a sp�sobu dokazovania identity objaktu delí na tri základnéskupiny:� Nie£o viem. Autenti�ka£nému systému predkladám d�kaz o tom, ºe mám znalos´o istej informá
ií. Sem patrí autenti�ká
ia v²etkými druhmi hesiel a PIN £ísel. Heslosa systému predkladá bu¤ priamo v otvorenej forme, alebo sa pri dokazovaní jehoznalosti vyºaduje istý sp�sob interak
ie (systémy výzva - odpove¤).� Nie£o mám. Predkladám d�kaz o vlastní
tve istej ve
i. Do tejto kategórie pa-tria v²etky systémy £ipový
h a magneti
ký
h kariet, prístupový
h kalkulátorov ahardvérový
h k©ú£ov. D�kaz o vlastní
tve predmetu sa vä£²inou realizuje nepriamodokazovaním vlastní
tva informá
ií na predmete uloºený
h (prístupové kalkuláto-ry) alebo poskytnutím 
elého predmetu na preskúmanie (karty s mageneti
kýmprúºkom).� Nie£o som. Dokazujem svoju identitu pomo
ou svojho neoddelite©ného mater-iálneho základu. V²etky biometri
ké metódy patria do tejto kategórie a dokazujúidentitu £loveka na základe jeho vonkaj²í
h telesný
h znakov (zreni
a, dúhovka,odtla£ok prstu) alebo jeho ºivotný
h prejavov (analýza re£i, podpisu).V praxi sa jednotlivé tieto triedy navzájom kombinujú, aby sa tak dosiahol 
elkový vy²²ístupe¬ bezpe£nosti autenti�ka£ného pro
esu. Na príklade systému bankomatov je skom-binovaná autenti�ká
ia vlastní
tvom magneti
kej karty a znalos´ou PIN kódu. V ¤al²í
hkapitolá
h budú podrobnej²ie popísané jednotlivé najpouºívanej²ie autenti�ka£né systémy.4.6.1 Pevné hesláAutenti�ká
ia pomo
ou pevného hesla je najjednodu
h²ia a najstar²ia metóda dokazova-nia identity. Pri tejto metóde má objekt pridelené pevné heslo, ktoré sa beºne nemenía pri autenti�ká
ií toto heslo v otovorenom tvare23 prezentuje. Najvä£²ím problémomtejto metódy je moºné prezradenie hesla pasívnym odpo£úvaním komunika£ného kanálu.23Pod �otvoreným tvarom� sa myslí ºe informá
ia potrebná na autenti�ká
iu (
redentials) sa v £asenemení. Do tejto kategórie patria aj autenti�ka£né systémy ktoré túto informá
iu kryptogra�
ky po£ítajú£isto na základe uºívate©om vloºeného hesla. 53



4.6 Autenti�ká
ia 4 METÓDY OBRANY A OCHRANYHeslový materiál sa na 
ie©ovom systém vä£²inou neukladá v otvorenej forme, ale fo formekryptogra�
kej sumy vytvorenej nad otvoreným heslom. Takto zabezpe£ené heslá nie súpriamo prezradené ani pri prieniku na 
ie©ový systém.4.6.2 Heslá na jedno pouºitieAko uº sám názov hovorí, táto autenti�ka£ná pro
edúra sa zakladá na prezentovaní jedno-razového hesla 
ie©ovému systému. Pri druhom a ¤al²om prezentovaní tohto hesla uº au-tenti�ká
ie neprebehne úspe²ne, preto tento systém nie je 
itlivý na pasívne odpo£úvaniekomunika£ného kanála. Jednorazové heslá sú vä£²inou generované na základe prvotnéhozie©aného tajomstva, ktoré musí by´ ini
iálne nakon�gurované na obo
h straná
h auten-ti�ka£ného systému. Syn
hronizá
ia jednorazový
h hesiel sa vä£²inou realizuje pomo
ouhardvérového zariadenia s presným reálnym £asom alebo tak, ºe autenti�ka£ný serverposkytne sekven£né £íslo hesla, ktoré o£akáva. Poskytnutie informá
ie autenti�ka£nýmserverom v²ak tento sytém pribliºuje kategórií výzva-odpove¤.Reálne sa systém jednorazový
h hesiel realizuje distribuovaním zoznamu hesiel auten-ti�kovaným objektom bezpe£ným kanálom. Ke¤ objekt vy£erpá v²etky heslá na zozname,musí si zaobstara´ nový zoznam. Prvým roz²íreným autenti�ka£ným systémom s heslomna jendo pouºitie bol S/KEY [26℄ od �rmy Bell
ore, ktorý bol zaloºený na sekven
iíaplikovania kryptogra�
kej sumy MD5 na zdie©ané tajomstvo.4.6.3 Výzva - odpove¤Pri systéme výzva-odpove¤ (
hallenge-response) auten�ka£ný server poskytne istú infor-má
iu ktorú musí autenti�kovaný objekt pretransformova´ ur£itým sp�sobom dokazu-jú
im ºe vlastní tajnú informá
iu. Táto transformá
ia sa vä£²inou zakladá na kryp-togra�
ký
h te
hniká
h a má vlastnos´ nevratnej funk
ie. Príklad takéhoto autenti�ka£néhosystému ukazuje obrázok 22. Server po²le objektu náhodne vygenerovanú výzvu (
hal-lenge) C. Objekt po jej obdrºaní túto výzvu za²ifruje pomo
ou algoritmu DES s tajnýmk©ú£om S. Tento k©ú£ predstavuje zdie©ané tajomstvo a jeho vlastní
tvo sa objekt snaºídokáza´ serveru. Za²ifrovanú odpove¤ R (response) po²le objekt serveru. Server vykonátú istú operá
iu nad výzvou C a svojím uloºeným k©ú£om S. Ak sa výsledok tejto operá-
ie zhoduje s odpove¤ou, objekt musí naozaj vlastni´ tajný k©ú£ S a tak je jeho identitadokázaná.Tento spúsob autenti�ká
ie vyºaduje isté kryptogra�
ké s
hopnosti na strane auten-ti�kovaného objektu a tak je pre priamu autenti�ká
iu os�b takmer nepouºite©ný. Jehoprin
íp sa v²ak ve©mi £asto vyuºíva v prístupový
h predmeto
h a softvérový
h systémo
h.54
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Obrázok 22: Autenti�ká
ia pomo
ou výzvy a odpovede4.6.4 Prístupové predmetyPrístupový predmet (a

ess token) je prenosné harvérové zariadenie, ktorého vlastní
tvomsa dokazuje identita objektu, ktorý ho vlastní. Prístupové predmety sú bu¤ £isto pamä´ové(karta s magenti
kou páskou) alebo obsahujú aj pro
esnú jednotku (SmartCard). Kaºdýprístupový predmet po£as autenti�ka£ného pro
esu prezentuje isté informá
ie, ktoré m�ºuale nemusia by´ zaloºené na externom vstupe informa
ií do predmetu (PIN, výzva, at¤.).Pamä´ové prístupové predmenty majú za úlohu si zapamäta´ isté údaju (£íslo ú£tu,heslá, at¤.) a pri autenti�ká
ií tieto údaje doslovne prezentova´. Bezpe£nos´ pamä´ový
hprístupový
h predmotov je závislá hlavne na obtiaºnosti vyrobenia kópie prístupovéhopredmetu, £o zvä£²a pri tomto druhu predmetov nebýva náro£ná úloha. Pamä´ové prís-tupové predmenty slúºia via
 na zlep²enie pohodlia autenti�ka£ného pro
esu ako nazlep²enie jeho bezpe£nosti.Prístupové predmety s pro
esnou jednotkou vo vä£²ine prípadov implementujú niek-torú modi�ká
iu autenti�ká
ie pomo
ou výzvy a odpovede, kde tajnú informá
iu tvoríkombiná
ia sériového £ísla predmetu a vlastníkom zadaného PIN £ísla. �pe
iálnym prí-padom tý
hto predmetov sú prístupové predmety zaloºené na reálnom £ase, kde do pro
esunamiesto výzvy od autenti�ka£ného servera vstupuje aktuálna hodnota reálneho £asu.Te
hni
ké prevedenie prístupový
h predmetov sa na prvý poh©ad lí²i rie²ením rozhra-nia medzi predmetom a výpo£tovým systémom. Magneti
ké a £ipové karty a bezkontak-55



4.7 Systémy pre detek
iu prieniku 4 METÓDY OBRANY A OCHRANYtné predmety potrebujú ²pe
iálne £íta
ie zariadenia, infra-£ervené prístupové predmetyvedia komunikova´ pomo
ou ²tandardného infra£erveného rozhrania IrDA a prístupovékalkulátory potrebujú na prenos informá
ie zásah £loveka, ktorý informá
iu manuálneprepí²e. Zloºitej²ie prístupové predmety sú vä£²inou fyzi
ky 
hránené proti prezradeniu
hránenej informá
ie autode²truk£ným me
hanizmom. Autenti�ka£né systémy pra
ujú
es prístupovými predmetmi ve©mi £asto kombinujú i
h pouºitie s autenti�ká
iou pomo
ouhesla alebo PIN (ak to nevykonáva priamo prístupový predmet) a tak 
hránia systémpred následkami od
udzenia prístupového predmetu.Prístupové predmenty sa v prostredí Internetu za£ali vyuºíva´ len nedávno, a to hlavnev sfére bankovní
tva a �nan£ní
tva. Prekáºkou i
h vysokého nasadenia je i
h zatia© vysoká
ena a vzájomná nekompatibilita produktov r�zny
h výrob
ov.4.6.5 BiometriaBiometri
ké metódy sa snaºia identi�kova´ osobu na základe skúmania jej hmotnej pod-staty alebo jej ºivotný
h prejavov. K biometri
kým metódam patria v²etky metódyanalýzy odtla£kov prstov, sietni
e, dúhovky, geometrie ruky, hlasu, podpisu a mno-ho ¤al²í
h metód. I
h takmer jednozna£ným spolo£ným faktorom je relatívne vysokáspo©ahlivos´ a nutnos´ pouºitia dodato£ný
h hardvérový
h prostriedkov (sníma£ odtla£kovprstov, a pod.) £o sp�sobuje vysoké náklady na prevádzku biometri
kého systému. Vyuºi-tie na
hádzajú hlavne v systémo
h kde sa poºaduje vysoká úrove¬ bezpe£nosti. I
h pouºi-tie pri autenti�ká
ií logi
kého vstupu do informa£ného systému (login) bolo aº donedávnazriedkavé. Klesajú
e 
eny ²pe
iálneho hardvéru v²ak s©ubujú perspektívny rozvoj tý
htometód, ke¤ºe i
h pouºívanie je aj pri i
h vysokej úrovni bezpe£nosti dostato£ne pohodl-né24.4.7 Systémy pre detek
iu prienikuPo£íta£ová bezpe£nos´ sa stáva ve©mi komplexnou a náro£nou dis
iplínou. Mnoºstvo ve-domostí a inform
ií nutný
h k udrºaniu dostato£ne dobrého stavu bezpe£nosti prudkorastie. Úto£níkov pribúda a i
h efektivita stúpa. Dokáºu sa zdruºova´ a spolupra
ova´.Drºa´ stráº nad podnikovou sie´ou prestáva by´ v ©udský
h silá
h. Automatizované za-riadenia na detek
iu prieniku (Intrusion Dete
tion Systems, IDS) majú nahradi´ niektoré©udské £innosti a doplni´ i
h strojovou spo©ahlivos´ou a rý
hlos´ou. IDS je zariadnie,ktoré sleduje d�leºité udalosti na sieti alebo uzle a snaºí sa rozhodnú´ £i tieto udalostisú poru²ením bezpe£nostnej politiky alebo nie. Na realizá
iu takejto rozhodova
ej £in-nosti musí ma´ IDS dostatok �inteligen
ie�, £iºe jeho analyti
ký modul musí pra
ova´ ako24Navy²e neexistuje moºnos´ aby pouºívate© zabudol heslo alebo stratil predmet, ke¤ºe svoje auten-ti�ka£né znaky nosí stále so sebou. 56



4 METÓDY OBRANY A OCHRANY 4.7 Systémy pre detek
iu prienikuexpertný systém. Pod©a sp�sobu £innosti analyti
kého modulu sa systémy pre detek
iuprieniku delia na:� Detek
ia zneuºitia (misuse dete
tion): Systém rozoznáva poru²enie bezpe£nostnejpolitiky pomo
ou identi�kovania signatúr útoku. Signatúra útoku je presne de�no-vaná postupnos´ udalostí zameraný
h na zneuºitie slabého miesta systému. Tentosystém pra
uje na základe vyh©adávania vzoriek vo vstupnom prúde udalostí.� Detek
ia ²tatisti
ký
h anomálií (statisti
al anomaly dete
tion): Systém sledujesprávanie systému za normálny
h podmienok po£as dlhej doby a vytvorí si ²tati-sti
ký model sledovaného prostredia. Útok je detekovaný ako od
hýlka (anomália)momentálneho správania sa prostredia k odvodenému modelu správania.Okrem analyti
kého modulu je tieº d�leºitý modul senzorov. Tento modul poskytujeanalyti
kému modulu prúd udalostí zaloºený
h na sledovaní prostredia. Pod©a sp�sobuzberu dát senzori
kým modulom sa IDS systémy delia na:� Sie´ové (network-based) senzory: Senzor zberá údaje získané odpo£úvaním siete.Snaºí sa dekódova´ za
hytené protokolové dátové jednotky a na i
h základe pro-dukova´ prúd udalostí pre analyti
ký modul.� Uzlové (host-based) senzory: Senzor zberá údaje z prostredia opera£ného systémuuzla. Monitoruje stav uzla a £innos´ uºívate©ov a pro
esov a na i
h základe produku-je udalosti pre analyti
ký modul. Ve©mi £asto sa na tento ú£el pouºíva sledovaniezáznamov systémového auditu (audit trails).Posledným d�leºitým modulom systému IDS je výkonný modul. Tento modul zabezpe£ujeoznámenie zistený
h skuto£ností obsluhe, poprípade vykonanie automati
ký
h ak
ií nazabránenie prieniku.Vä£²ina doteraj²í
h systémov IDS bola monoliti
ká. Senzori
ký modul, analyti
kýmodul a výkonný modul boli integrované do jediného produktu. Vo vä£²ine prípadov bolo
elé takéto zariadenie zamerané len na jeden ²pe
i�
ký typ analýzy a zberu informá
ií,napríklad ve©mi beºné sú sie´ové systémy IDS zaloºené na detek
ií zneuºitia vyh©adávanímsignatúr útoku v TCP/IP paketo
h. Príkladom takéhoto systému je NetRanger �rmyCis
o [28℄. V poslednom £ase sa v²ak za£ínajú objavova´ aj distribuované IDS systémy.Tieto systémy m�ºu pra
ova´ na via
erý
h uzlo
h a pouºíva´ naraz via
 prin
ípov analýzya senzori
ký
h systémov na zvý²enie spo©ahlivosti detek
ie útoku. Príkladom takéhotosystému je AAFID vytvorený ako sú£as´ projektu COAST na Purdue University [29℄.57



4.7 Systémy pre detek
iu prieniku 4 METÓDY OBRANY A OCHRANY
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Obrázok 23: Príklad IDS systému zaloºeného na CIDF4.7.1 Spolo£ná ar
hitektúra pre IDSDetek£né systémy IDS sa pomaly za£ínajú presadzova´ na trhu. I
h vä£²inou privát-na ar
hitektúra a vlastné komunika£né protokoly v²ak neumoº¬ujú efektívnu spoluprá
usystémov IDS. Na rie²ení tohto problému pra
uje ²iroko obsadená pra
ovná skupina.Táto skupina pra
uje na projekte s názvom �Common Intrusion Dete
tion Framework�(CIDF, [30℄). Projekt je zameraný na vytvorenie ²pe
i�ká
ie spolo£nej ar
hitektúry akomunika£ný
h protokolov na spoluprá
u r�zny
h systémov IDS, senzorov, analyzátorova výkonný
h modulov. Táto ar
hitektúra by mala umoº¬ova´ stava´ rozsiahle a ú£innésystémy pre detek
iu útokov a realizá
iu protiopatrení na základe modulov r�zny
h výrob-
ov. Príklad takéhoto systému ilustruje obrázok 23. Senzori
ký modul na WWW serverisleduje opera£ný systém uzla a generuje udalosti vo v²eobe
nom formáte, ktoré potomposiela analyti
kému modulu na uzle IDS. Senzori
ký modul na uzle IDS odpo£úva sie´demilitarizovanej zóny a produkuje udalosti vo v²eobe
nom formáte pre analyti
ký mod-ul. Analyti
ký modul spra
ováva informá
ie z dvo
h zdrojov a preto m�ºe zaru£i´ vy²iuspo©ahlivos´ výsledkov analýzy. V prípade detek
ie útoku po²le analyti
ký modul podnetna vykonanie protiopatrenia na výkonné moduly umiestnené na prístupomov mserova£i a�rewalle. Pritom kaºdý modul m�ºe po
hádza´ od iného výrob
u.Zaujímavá £rta modelu CIDF je v tom, ºe komuniká
ia nemusí by´ striktne jednos-merná. Napríklad ak analyti
ký modul príde k záveru, ºe udalosti zo senzora na WWWserveri nazna£ujú moºný útok, m�ºe sa aktívne spýta´ druhého senzora, £i nespozorovalpodozrivú aktivitu, ktorá by domnienku o útoku podporila. Model CIDF zaru£uje vysokú58



4 METÓDY OBRANY A OCHRANY 4.8 Hardvérové a nízkoúrov¬ové zabezpe£enie�exibilitu pri dodrºaní spolo£ného formátu výmeny správ.4.8 Hardvérové a nízkoúrov¬ové zabezpe£enieNiektoré riziká poru²enia bezpe£nosti informa£ného systému je moºné efektívne eliminova´na najniº²í
h vrstvá
h logi
kej ²truktúry systému. Fyzi
ké zabezpe£enie komunika£ný
hkanálov sa stále ukazuje ako zna£ne efektívna metóda zabezpe£enia privátnosti komuniká-
ií. Je to najmä v¤aka bohatým skúsenostiam v odbore fyzi
kej bezpe£nosti v porovnanís relatívne mladou dis
iplínou bezpe£nosti informa£nej. Podobný prístup m�ºeme £astopozorova´ aj pri zabezpe£ovaní 
entralizovaný
h systémov typu klient - server. Ve©ké 
en-trálne servery sú vä£²inou dobre fyzi
ky 
hránené vzh©adom k i
h vysokej 
ene a rizikuod
udzenia a návrhári informa£ný
h systémov spoliehajú na túto fyzi
kú o
hranu aj prinávrhu bezpe£nostný
h me
hanizmov. Ve©mi £asto vyuºívaný prístup je obmedzenie soft-vérový
h servisný
h £inností len na konzolu systému, vyºadujú
 si tak fyzi
kú prítomnos´správ
u v 
hránenom priestore kde sa výpo£tový systém na
hádza.Sie´ové zariadenia tieº bývajú fyzi
ky 
hránené proti neoprávnenému prístupu, v zber-ni
ový
h sie´a
h je v²ak d�leºitý problém ²írenia informá
ií ku v²etkým stani
iam siete. Vnajpouºívanej²í
h sie´a
h typu Ethernet je v²ak moºné tomuto ²íreniu predís´ pouºívanímsie´ový
h prepína£ov (network swit
h) ktoré ²íria informá
ie len selektívne od zdroja k
ie©u, £ím sa minimalizuje riziko odpo£úvania. Pouºitie prepína£a v²ak nie je dokonalýmrie²ením, pretoºe vä£²inu moderný
h prepína£ov je moºné kon�gurova´ vzdialene a ob-sahujú moºnos´ nastavi´ niektorý z portov do �monitorového� reºimu, £o stále umoº¬ujeodpo£úvanie informá
ií. Pri vhodnom zabezpe£ení prístupu do kon�gurá
ie prepína£a jev²ak toto nebezpe£enstvo moºné minimalizova´.4.9 Bezpe£nostný projektZavádzanie bezpe£nostnej ifra²truktúry v organizá
iá
h je dlhý, náro£ný a nákladný pro-
es, ktorý si vyºaduje prísne systemati
ký prístup. Bezpe£nostné aspekty sa priamodotýkajú strategi
ký
h zámerov kaºdej organizá
ie a poru²enie bezpe£nosti ogranizá
iem�ºe váºne ohrozi´ jej zámery a dokon
a aj samotnú jej existen
iu. Napriek tomu jeinforma£ná bezpe£nos´ vo vä£²ine organizá
ií rie²ená ad ho
 bez 
elkovej koordiná
ie asystémového prístupu. Rie²enie informa£nej bezpe£nosti by sa malo drºa´ zásad vedeniabezpe£nostného projektu, aby sa v maximálnej miere zlep²ila efektivita bezpe£nostný
hsystémov a zníºili náklady, ktoré sú v sfére informa£nej bezpe£nosti oproti iným oblastiaminformatiky relatívne vysoké.�iaden systém sa nedá zabezpe£i´ na 100%. Náklady potrebné na zvý²enie bezpe£nos-ti systému rastú exponen
iálne s úrov¬ou jeho zabezpe£enia. Úlohou bezpe£nostného59



4.9 Bezpe£nostný projekt 4 METÓDY OBRANY A OCHRANYprojektu je nájs´ vyváºenie medzi nákladmi na zlep²enie stavu bezpe£nosti systémov areziduálnym rizikom poru²enia bezpe£nosti. V nasledujú
i
h kapitolá
h budú v hrubý
h£rtá
h uvedené jednotlivé etapy bezpe£nostného projektu. Tieto etapy sú z £asti prebranéz metodiky bezpe£nostného projektu navrhnutej pre pouºitie automatizovaného systémurizikovej analýzy MELISA [31℄.4.9.1 Ini
ializá
ia projektuNajd�leºitej²ie pri bezpe£nostnom projekte je to, aby nakonie
 nezostal len projektom.Na presadenie zmien, ktoré projekt navrhne je nutné uº pri jeho vytváraní zainteresova´£lenov vr
holového manaºmentu organizá
ie. V tejto prípravne etape sa vytvára výbor ri-adenia projektu, ktorý sa skladá z odborníkov na informa£nú bezpe£nos´ ako aj zástup
ovmanaºmentu organizá
ie. Výbor riadenie projektu musí ma´ dostato£nú právomo
 pre-sadi´ navrhnuté zmeny. Na vypra
ovaní samotného projektu sa budú podie©a´ £lenoviapra
ovnej skupiny, ktorí budú vypra
ováva´ samotný projekt a koordinova´ zavádzanievybraný
h protiopatrení.Sú£as´ou ini
ializá
ie projektu je aj pripravenie jednotlivý
h ú£astníkov projektu najeho priebeh formou ²kolení a prezentá
ií a uvies´ £lenov výboru riadenia projektu aostatné zainteresované osoby do oblasti informa£nej bezpe£nosti.Výstupom etapy ini
ializá
ie projektu je pripravený výbor riadenia projektu a pra-
ovná skupina projektu.4.9.2 Analýza hodn�tNápl¬ou analýzy hodn�t je identi�kova´ aktíva informa£ného systému, i
h moºné ohrozeniaa dopady tý
hto ohrození na strategi
ké zámery organizá
ie. Aktíva informa£ného sys-tému tvoria informá
ie, predmety a osoby, ktoré sú nevyhnutné pre plnenie strategi
k-ý
h zámerov organizá
ie. Po identi�ká
ií aktív sa analýzujú moºné zdroje ohrozeniaaktív (agresori a hazardy) a stupe¬ akým m�ºu tieto zdroje ohrozenia na aktíva vplýva´.Ohrozenie aktív sa premietne na stupni
u ohrozenia strategi
ký
h zámerov organizá
ie.Ke¤ uº je zrejmé ktoré strategi
ké zámery organizá
ie m�ºe by´ ohrozené a aký je stupe¬i
h ohrozenia, m�ºeme syntetizova´ poºadované úrovne zabezpe£enia jednotlivý
h aktív.Po£as analýzy hodn�t sa vä£²inou realizuje aj modelovanie bezpe£nostne relevantný
hkomponentov systému. Tento model sa nesk�r vyuºíva na simulovanie dopadu protiopa-trení na 
elkovú bezpe£nostnú úrove¬ organizá
ie.Výsledkom analýzy hodn�t je zjednodu²ený model systému a úrovne poºadovaný
hbezpe£nostný
h parametrov pre organizá
iu ako 
elok alebo jednotlivé aktíva.60



4 METÓDY OBRANY A OCHRANY 4.9 Bezpe£nostný projekt4.9.3 Analýza zranite©nostiPod pojmom analýza zranite©nosti sa myslí analýza sú£asného stavu bezpe£nostný
hvlastností bezpe£nostne relevantný
h komponentov systému. V rozsiahlej organizá
ií satakáto analýza realizuje prostrední
tvom dotazníkov generovaný
h pre kaºdý relevantnýsystém. Tieto dotazníky obsahujú otázky oh©adne d�leºitý
h in²tala£ný
h a kon�gu-ra£ný
h parametrov informa£ný
h alebo fyzi
ký
h sytémov. Koordiná
iu 
elého pro
esuvypl¬ovania dotazníkov riadi pra
ovná skupina projektu. Dotazníky sa vä£²inou spra
ú-vajú automatizovane na základe modelu systému z pred
hádzajú
e etapy. Výsledkomvyhodnotenia dotazníkov je 
elková momentálna úrove¬ bezpe£nosti organizá
ie.4.9.4 ProtiopatreniaDo tejto etapy vstupujú výsledky pred
hádzajú
i
h dvo
h etáp. Rozdiel medzi poºadovanouúrov¬ou bezpe£nosti (výsledok analýzy hodn�t) a momentálnou reálnou úrov¬ou bezpe£nos-ti (výsledok analýzy zranite©nosti) je reziduálna úrove¬ bezpe£nosti. Návrhom vhodný
hprotiopatrení v tejto etape sa pra
ovná skupina projektu snaºí minimalizova´ reziduál-nu úrove¬ bezpe£nosti. Ú£innos´ jednotlivý
h protiopatrení sa simuluje na pripravenommodeli systému. Pra
ovná skupina vä£²inou vypra
uje nieko©ko moºný
h rie²ení, ktorépotom s
hva©uje výbor riadenia projektu. Vybrané rie²enie sa realizuje.4.9.5 Bezpe£nostný auditPo realizá
ií vybraný
h protiopatrení nastupuje fáza overenia funk£nosti bezpe£nostný
hme
hanizmov systému. Auditori overujú reálnu (nie modelovanú) ú£innos´ protiopatrení,bezpe£nostný
h systémov, pravidiel a metodík. Bezpe£nostný audit je vysoko formalizo-vaná a dobre dokumentovaná pro
edúra. Výsledkom auditu je spáva o skuto£nej sú£astnejúrovni bezpe£nosti organizá
ie.4.9.6 Doh©ad a údrºbaBezpe£nostný projekt je nikdy nekon£ia
a pro
edúra. Stále nasadzovanie nový
h te
h-nológií, zmeny v organizá
ií a sp�sobe prá
e sa odráºzjú aj na bezpe£nostný
h 
harak-teristiká
h systému. Na ú£inný doh©ad nad bezpe£nos´ou organizá
ie je nutné na tútofunk
iu vy£leni´ samostatného pra
ovníka alebo samostatné oddelenie zodpovedné priamolen vr
holovému manaºmentu organizá
ie.
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5 SYNTÉZA RIE�ENÍ5 Syntéza rie²eníV pred
hádzajú
i
h kapitolá
h boli popísané hrozby pre privátne siete a niektoré metódyobrany tý
hto sietí. Niektoré z popísaný
h metód v²ak neposkytujú dostato£nú o
hranua iné sú zase ve©mi nákladné. Táto kapitola sa snaºí zhrnú´ moºnosti na obranu siete aodporu£i´ rie²enia beºný
h problémov.V²etky organizá
ie, ktoré plánujú bra´ otázku informa£ej bezpe£nosti váºne, by maliotvori´ bezpe£nostný projekt tak ako to opisuje kapitola 4.9. Pre úspe²ný priebeh 
eléhoprojektu je nutné d�sledne prejs´ v²etky kroky, aj ke¤ v malej organizá
ií niektoré zni
h budú ma´ formu prípravy krátkeho neformálneho dokumentu. D�sledné dodrºovaniepostupu bezpe£nostného projektu minimalizuje moºnos´ beºný
h fatálny
h 
hýb (nad-hodnotenie alebo podhodnotenie bezpe£nostný
h potrieb). Hlavný d�raz formálnej £astibezpe£nostného projektu by mal by´ na vytvorení prakti
ky aplikovate©nej bezpe£nostnejpolitiky. Táto by mala ma´ formu o�
álneho dokumentu s
hváleného vedením organizá
ie.Sú£as´ou bezpe£nostného projektu by mala by´ analýza rizík a syntéza rie²ení s rozpra-
ovaným plánom protiopatrení. Vo ve©kej organizá
ií je bezpe£nostný projekt takéhotorozsahu naozaj jediné prijate©né rie²enie na zaru£enie dostato£nej bezpe£nostnej úrovne.Pre malú organizá
iu je v²ak moºné de�nova´ v²eobe
né pravidlá pre budovanie aleboprestavbu informa£ný
h systémov a po£íta£ový
h sietí:� Snaºi´ sa £o najvia
 oddeli´ verejnú a privátnu £as´ siete. Systémy posky-tujú
e verejné sluºby (napr. verejný WWW server) a komponenty interného infor-ma£ného systému (napr. vnútorný súborový server) by mali by´ umiestnené mini-málne na r�zny
h po£íta£o
h a pokia© moºno tieto po£íta£e by mali by´ na r�zny
hsie´a
h. Za zváºenie stojí výstavba silnej demilitarizovanej zóny (kapitola 4.3.2).� Pouºíva´ ²tandardné a perspektívne te
hnológie. Pouºitie te
hnológií sp©¬a-jú
i
h otvorené ²tandardy minimalizuje riziko zlej ar
hitektúry te
hnologi
kého zák-ladu a poskytuje záruku interoperabilty zariadení via
erý
h výrob
ov. Pri výberete
hnológií je lep²ie vybera´ v²eobe
nej²ie te
hnológie (napr. IPse
 namiesto SKIP)a te
hnológie podporujú
e infra²truktúru (napr. S/MIME namiesto PGP).� Zoh©adni´ moºnosti integrá
ie. Je výhodnej²ie vybera´ rie²enia, ktoré sa ©ah²ieintegrujú do momentálnej ar
hitektúry informa£ného systému a siete organizá
ie.Napríklad je výhodnej²ie vybra´ implementá
iu VPN, ktorú podporuje výrob
asie´ový
h zariadení pouºitý
h vo va²ej sieti (napr. IPse
 ak pouºívate smerova£eCISCO) alebo pouºíva´ te
hnológie ktoré m�ºu navzájom spolupra
ova´ pomo
oudobre de�novaný
h ²tandardov (SSL a S/MIME namiesto SSH a PGP).63



5 SYNTÉZA RIE�ENÍ� Nezabezpe£ova´ zbyto£ne. Príli² silná o
hrana siete má tenden
iu sta´ sa ve©minepohodlnou. Personál, ktorý je nútený denne pouºíva´ bezpe£nostné prostriedkysa bude snaºi´ u©ah£i´ si prá
u ob
hádzaním bezpe£nostný
h me
hanizmov. Príli²vysoká úrove¬ bezpe£nosti m�ºe by´ rovnako ²kodlivá ako príli² nizka úrove¬.Po úspe²nom uvedení bezpe£nostný
h me
hanizmov do praxe sa bezpe£nostný projektnekon£í. Na¤alej je nutné stále monitorovanie systémov a ini
iovanie pravidelného bez-pe£nostného auditu. Bezpe£nostná úrove¬ organizá
ie £asom samovo©ne klesá a preto jenutné jej stále zvy²ovanie. V tejto fáze sa výrazne prejavia výhody systémový
h, ²tan-dardný
h a integrovaný
h rie²ení.
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6 ZÁVER6 ZáverTáto prá
a sa snaºila uvies´ £itate©a do problematiky informa£nej bezpe£nosti zameranejhlavne na TCP/IP siete. Nie je to kompletný návod na zabezpe£enie siete, sk�r preh©admoºný
h rizík pramenia
i
h z pripojenia sa k modernej informa£nej dia©ni
i. Prá
a dávapreh©ad o te
hnológiá
h a metodiká
h, ktoré sa beºne pouºívajú pri zabezpe£novaní infor-ma£ný
h systémov a po£íta£ový
h sietí v�be
. Prá
a bola písaná v dobrej viere pom�
´zorientova´ sa v nepreh©adnej problematike informa£nej bezpe£nosti.
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