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1 UVOD

1 Uvod

Medzinarodna poditacova siet Internet sa od svojich pociatkov v 60-tych rokoch prudko
rozvijala az do podoby aku pozname dnes. Internet sa stal mnohotucelovou sietou, ktora
je vyuzivana na ziskavanie obchodnych informécii, ponuky sluzieb, zabavu, osobnu aj
profesiondlnu komunikéiciu a na mnoho inych uc¢elov. Funkénost tejto roznorodej siete je
v8ak vo velkej miere zalozena na vzajomnej dovere ucastnikov, poskytujic len miniméalne
prostriedky na zabezpecenie toho, ¢omu sa v poslednom ¢ase zacina hovorit informacnd
bezpecnost.

Coraz viac organizécii si uvedomuje, ze pripojenie sa k tejto gigantickej sieti sa stava
nutnostou na plnohodnotni komunikéiciu so svojimi partnermi a prisun aktualnych infor-
macii z okolitého sveta. A7 donedavna si len niekol'ko odbornikov uvedomovalo, aké rizika
mozu vzniknat pri pripojeni sa k sieti Internet.

Predpokladé sa, ze ¢itatel méa zakladné znalosti z oblasti po¢itacovych sieti, konkrétne
TCP/IP sieti. f)alej sa predpokladaji zékladné znalosti ¢innosti operac¢nych a infor-
macnych systémov ako aj beznych sluzieb siete Internet (E-mail. WWW. FTP, atd).

Anglické terminy pouzité v praci st uvedené kurzivou. Velka vicSina tychto terminov
je v texte prelozena, ak existuje slovensky ekvivalent alebo zmysluplny preklad. Vynimkoj
je slovo “firewall”, ktorého slovensky ekvivalent neexistuje. Toto slovo sa pouziva v tomto

tvare v celej publikacii.
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2 Protokoly rodiny TCP/IP a bezpe¢nost

Rodina protokolov TCP/IP sa stala najpouzivanejsim protokolovym systémom pre velké
prepajané siete - internety. Uz od prvopociatkov svojho navrhu boly tieto protokoly
orientované hlavne na funkcénost. Bezpecnostné prostriedky boli do tychto protokolov
pridavané dodato¢ne a ako bude neskor popisané ani zdaleka nerie$ia vSetky problémy.

Bezpecnost akéhokol vek systému mozno vyjardit pomocou troch zakladnych vlastnos-
ti: dostupnosti (availability), privatnosti (confidentiality) a integrity (integrity). Porusenim
aspoil jednej z tychto vlastnosti znamena porusenie celkovej bezpénosti systému. Utoky
zamerané na porusenie dostupnosti sa nazyvaja “vyradenie z ¢innosti” (denial of service).
Utoky zamerané na porusenie privatnosti alebo integrity su v prostredi Internetu vicsinou
klasifikované ako “prieniky” (penetration).

Utoky vyuzivajtce chyby protokolov do §tvrtej (transportnej) tirovne si vic§inou za-
merané len na vyradenie z ¢innosti, pretoze bez znalosti protokolu vysSej tirovne nie je
mozné ziskat velké vyhody. Utoky na protokoly vyssej trovne (vacsinou aplikacné pro-

tokoly) maju charakter prieniku, ¢asté s v8ak aj titoky zamerané na vyradenie z ¢innosti.

2.1 Vyradenie z ¢innosti

Utoky zamerané na vyradenie z ¢innosti (denial of service, DoS) maji za ciel odopretie
legitimneho pristupu k zdroju alebo sluzbe. Vécsinou si realizované vycerpanim vSetkych
dostupnych zdrojov, ktoré siit nevyhnutné na realiziciu sluzby alebo pristup k nej. Tieto
utoky su vicsinou lahko realizovatelné a tazko sa im da zabranit, napriek tomu vsak

vacsinou nepredstavuji vaznu hrozbu.

2.1.1 ICMP bombardovanie

Spravy protokolu ICMP (Internet Control Message Protocol, [9]) slizia na zékladné
ovladanie a diagnostikovanie sieti zaloZzenych na protokoloch rodiny TCP/IP a st ich
neoddelitelnou sucastou. ICMP protokol v8ak neposkytuje ani zékladné bezpe¢nostné
prostriedky a preto je ho mozné zneuzit na neopravnené ciele. NajCastejSie zneuzivany-
mi ICMP spravami st spravy ICMP redirect a ICMP host/network unreachable. Tieto
spravy informuji svojho prijemcu o zmene smerovania v sieti a o nedosiahnutelnosti vz-
dialeného uzla alebo siete. Sprava ICMP redirect sa da vhodne vyuzit na manipulaciu
smerovacich tabuliek cielovej stanice a tak vyradit jej komunikiciu po sieti nespravnym
prenastavenim smerovania. TAato technika sa navySe da vyuZzit aj na ulahcenie ttoku
IP spoofing popisaného v kapitole 2.2.2. Spravy ICMP host/network unreachable sa da-
ju vyuzit na uzavretie existujicich spojeni cielového uzla vhodnym manipulovanim s

obsahom sprav. Pomocou techniky IP spoofing je mozné jednoducho nasimulovat takuto
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Obréazok 1: Smurfing

spravu, tak ako keby ju odoslal jeden 7 legitimnych zdrojov tychto sprav (napr. smerovac)

a tym dosiahnut okamzité uzatvorenie spojenia (atok nuke).

Dalgim ttokom zaloZenym na vyuziti ICMP sprav je smurfing [2]. Tento ttok je
zalozeny na posielani ICMP echo sprav so sfalSovanou zdrojovou IP adresou na broadcast
adresu rozsiahlej siete. Priklad takéhoto utoku je znazorneny na obrazku 1. Utoénik
z uzla OSCAR vysle falosny ICMP echo paket so zdrojovou adresou uzla BoB. Tento
paket mé cielovi adresu nastavent na broadcast adresu siete s velkym poc¢tom uzlov. V
nasom priklade je to siet 10.1.1.x, takZe cielova adresa paketu bude 10.1.1.255. Kazdy
aktivny uzol na tejto sieti prijme ICMP echo paket a bude sa snazit nan odpovedat.
Kedze zdrojova adresa v tomto pakete bola adresa uzla BOB, vSetky uzly na sieti 10.1.1.x
posla ICMP echoreply paket uzlu BOB. Pri dostatocne velkom pocte uzlov toto moze
viest k zahlteniu uzla BOB, kedZe tento dostane vSetky pakety pribliZzne v rovhakom ¢ase.
Rovnako tato zaplava paketov moze viest k zahlteniu liniek medzi uzlom BOB a sietou
10.1.1.x. Velka vyhoda tohto ttoku je, ze kazdy tuto¢nikov paket sa znasobi podtom
aktivnych uzlov na sprostredkujucej sieti (pocet uzlov A). Ochrana proti tomuto ttoku je
uc¢inna len na smerovaci siete 10.1.1.x, uzol BOB sa proti utoku nemoze uc¢inne branit inak

ako zakdzanim ICMP echoreply paketov, ¢o vedie k obmedzeniu diagnostickych moznosti.

Vicsine tychto dtokov sa nedd priamo zabranit. Ich rozsah sa vSak d& obmedzit
pomocou vhodnej konfiguricie smerovacov siete a uplatnenim prislusnej bezpecnostnej

politiky. Tieto protiopatrenia si detailnejSie popisané v kapitolach 4.2 a 4.1.

4
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2.1.2 Aplikaéné bombardovanie

Technika aplika¢ného bombardovania (application bombardment) je zaloZena na vycer-
pani dostupnych zdrojov na uzle poskytujucom uréita sluzbu. Uto¢nik vytvori velky
pocet poziadaviek na sluzbu, ktora je naro¢né na prostriedky na cielovom uzle. Na prik-
lade servera s opera¢nym systémom UNIX to moéze byt napriklad SMTP server sendmail
alebo iny paméitovo alebo procesorovo naro¢ny obsluzny program sluzby, ktory sa spusti
pri kazdej novej poziadavke. Pri tispeSnom ttoku vznikne situéacia, ked uzol bude mat
vSetky dostupné prostriedky obsadené falosnymi poziadavkami na sluzby a pre legitimnu
poziadavku na sluzbu uz nebude mat volné prostriedky a odmietne ju.

Tak ako v predchadzajicom pripade ani v tomto neexistuje univerzalne a jednoduché
rieSenie problému tohto utoku. Istd moZnost je implementacia obmedzeni zaloZenych
na zdrojovych IP adresach poziadaviek, ale ani to nie je spolahlivd metoda pri pouZziti

techniky IP spoofing.

2.1.3 SYN zaplava

SYN zaplava (SYN flooding, [5]) je technika zaloZena na zaplavovani cielového uzla ¢i-
asto¢ne otvorenymi TCP spojeniami. Na strane cielového uzla je polootvorené spojenie
asociované s datovou struktiurou, ktoré zabera drahocené prostriedky jadra opera¢ného
systému. Tato datova Struktura zaberd prostriedky na niekolko minit, kym je konecne
uvolnena. Pomocou zéaplavy velkého mnozstva SYN paketov je mozné na cielovom uzle
vytvorit vel'ké mnoZstvo ¢iasto¢ne otvorenych spojeni za kratky ¢as a tym alokovat az kr-
itické mnozstvo “privilegovanych” prostriedkov operacného systému. Takéto rychle vycer-
panie prostriedkov vedie pri menej stabilnych operac¢nych systémoch az k celkovému zly-
haniu opera¢ného systému (tzv. “crash”). SYN pakety maju pre tto¢nika vyhodu v tom,
7e st malé a preto je mozné vyuzit aj relativne tzke prenosové pasmo na tucinny SYN
flooding utok.

Moznost obrany proti zaplave SYN paketov je znacne obmedzena. Niektoré sposoby

ochrany st popisané v kapitole 4.2.

2.1.4 Chyby implementacii TCP /IP

Kvalita implementacii protokolov rodiny TCP/IP sa zna¢ne 1i8i. Niektoré implementacie
nesleduji dokonale $pecifikacie protokolov TCP/IP a obsahuju chyby, ktoré moze uto¢nik
vyuzit na vyradenie cielového uzla z ¢innosti. Jednym z prvych utokov tohto typu bol atok
nazvany ping of death (|3]) podla programu ping pouzivanom na diagnostiku siete pomo-
cou ICMP sprav ICMP echo a ICMP echoreply. Utok vyuziva velké ICMP pakety, ktoré

po prijati zraniteInym systémom sposobia pretecenie vyrovnavacich paméti a prepisanie
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kritickych Struktar postihnutého operac¢ného systému. Dalsi titok bol zamerany na chy-
bu implementacie protokolu TCP v opera¢nom systéme Microsoft Windows. Tento ttok
bol pomenovany winnuke a zakladal sa na fakte, ze spominany opera¢ny systém nevedel
korektne spracovat data mimo TCP kanal (out of band data). Po prijati tychto dat sa
operacny systém zacal spravat nekorektne a nestabilne.

Chyby implementéacie protokolov sa odstranuji relativne jednoducho, je v8ak k tomu
potrebné spolupraca vyrobcu operac¢ného systému. Hlavny problém je v tom, 7Ze tieto

chyby sa l'ahko vyuzivaju a nie vSetci spravcovia systémov ich véas odstranuju.

2.2 Impersonifikicia

Utoky zalozené na impersonifikicii vyuzivaji falsovanie identity legitimneho pouzivatela
prostriedku alebo sluzby tto¢nikom. Dopady ttokov pouzivajucich tieto techniky st vel'mi
vazne, kedze umoziuji utoc¢nikovi neobmedzeny pristup k prostriedkom, ktoré by mal k

dispozicii legitimny pouzivatel.

2.2.1 Premenovanie stanice

Premenovanie stanice je najmenej naro¢né technika ttoku. Zaklada sa na zmene IP
adresy pracovnej stanice a tak ziskaniu vSetkych privilégii zalozenych na kontrole TP
adries. Kontrolu TP adries ako jediny autentifika¢ny mechanizmus pouzivaji napriklad
protokoly NFS, SMTP, rlogin, rsh, atd. V pripade, Ze pracovnéa stanica obete je pred
utokom aktivna, je ju mozné vyradit jednym z ttokov zameranych na vyradenie z ¢innoti
popisanych v kapitole 2.1. Na tispesnu realizaciu takéhoto utoku v8ak musi byt ito¢nik na
rovnakej podsieti ako jeho obet alebo musi vhodne manipulovat so smerovacimi tabulkami
okolitych smerovacov.

Tento tutok je schopny realizovat aj menej skiseny utoc¢nik s vhodnym pristupom k

lokalnej sieti. Niektoré techniky ochrany proti tomuto ttoku st popisané v kapitole 4.8.

2.2.2 IP spoofing

Technika IP spoofing ([5]) sa zaklada na falsovani IP paketov so zaimerom ziskat vyhodu
pri pouziti “vyhodnejsej” zdrojovej adresy. Vyhodnost tejto IP adresy moze spocivat v
tom, Ze jej obet tutoku doveruje, falSovanie sluzi na prechod cez filtre firewallu alebo sluzi
len na maskovanie redlneho zdroja ttoku.

Blizsie tito techniku ilustruje obrazok 2. Uzol BOB je nakonfigurovany tak, ze doveruje
uzlu ALICE, ¢ize na uzle BOB sa uz nerobi dodato¢na kontrola pristupu, ak pristupuje

uzivatel z uzla ALICE!. Uzol OSCAR sa snazi tento vzfah dovery vyuZit a vytvori paket

!Toto nastavenie zodpoved4 napriklad sluzbe rlogin alebo NFS.
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Obréazok 2: IP spoofing

so ziadostou na nadviazanie TCP spojenia (SYN paket) so zdrojovou adresou uzla ALICE
(10.1.2.20) a cielovou adresou uzla BoB (10.1.1.10) a vysle ho do siete. Paket bude sietou
smerovany podla cielovej adresy tak ako to naznac¢uje ¢iarkovana ¢iara na obrazku. Uzol
BOB po prijati paketu odpovie paketom (SYN-ACK), ktory bude doruceny uzlu ALICE.
Uzol ALICE v8ak takéto spojenie na uzol BOB neotvaral a tak bude paket ignorovat.
Utoénik na uzle OSCAR musi uhadnut sekvenéné &islo, ktorym uzol BoB odpovedal uzlu
ALICE, ¢o sa vSak pri niektorych implementéaciach da Tahko odvodit od sekvencnych ¢isel
predchadzajucich spojeni. OSCAR potom posle d'alsi sfalsovany paket (ACK paket) pre
uzol BOB so zdrojovou adresou uzlu ALICE a tym sa vytvori spojenie. Uzol BOB toto
spojenie vidi ako keby bolo iniciované uzlom ALICE a preto nerobi ziadne d'alie opatrenia,
na jeho zabezpecenie. Aj ked ttoc¢nik na uzle OSCAR nevidi odpovede uzla BOB, moze
tymto jednostrannym spojenim dosiahnut svoje zamery. Napriklad tdtokom na sluzbu
rlogin moze vykonavat prikazy Tubovolného pouzivatela systému BOB.

Blizsie informacie o itokoch na sekvencéné ¢isla, predikcii sekvenénych ¢isel a metodach

obrany mozno néajst v [1].

2.2.3 Ovplyviovanie DNS

Internetovy doménovy systém mien (Domain Name System, DNS) je ur¢eny na mapovanie
doménovych mien na ich prislusné IP adresy. Na svoju funkciu pouziva hlavne UDP
datagramy, ¢ize komunikaciu bez nadviazania spojenia. Utok na systém DNS je zalozeny

na vytvarani falo§nych paketov podobne ako tomu bolo pri technike IP spoofing. Tento raz

7
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Obréazok 3: DNS spoofing

sa v8ak vytvara falosna odpoved na legitimnu poziadavku na rozlisenie doménového mena.
Uto¢nik moze do takejto falosnej odpovede vlozif vlastni IP adresu a tak impersonifikovat
uzol, s ktorym sa chcel systém obete spojit.

Tento sposob tutoku je blizsie znazorneny na obrézku 3. Na tomto obrazku znazorneny
DNS klient je uzol v sieti obete zodpovedny za mapovanie doménovych mien na IP adresy
(DNS name resolver). Prilegitimnej poziadavke na zistenie adresy uzla www.target.com sa
obrati s poziadavkom na DNS server ns.target.com. Uto¢nik na uzle OSCAR méoze vo vhod-
ny ¢asovy okamih odpovedat falosnym datagramom? so zdrojovou adresou zodpovedaji-
cou serveru ns.target.com, ktord bude obsahovat falosné mapovanie mena www.target.com
na I[P adresu 10.10.10.10, ¢o je IP adresa uzla OsCAR. Ked sa niektory uzol zo siete obete
bude pri ziadani WWW stranky odkazovat na meno www.target.com, spoji sa s uzlom s IP
adresou 10.10.10.10, ¢o je uzol OSCAR a tento uzol mu poskytne falosni WWW stranku
obsahujicu zavadzajice informacie. Na zlepSenie t¢inku tejto techniky je mozné server
ns.target.com zahltit alebo vyradit z prevadzky aby nemohol véas odpovedat a zmarit
utok. Pripadna moznost monitorovania komunikicie DNS client — DNS server poméha
urcit vhodny ¢asovy okamih na spustenie utoku.

Ochranu proti tomuto tatoku poskytuje rozsirenie sluzby DNS o bezpec¢nostné prvky
(DNSSEC), ktoré je blizie popisané v kapitole 4.5. Niektoré aplika¢né protokoly (napr.
SSL, SSH) riesia ochranu proti impersonifikacii vlastnymi prostriedkami takze nie su voci

tomuto dtoku zranitelné.

2Sluzba DNS pracuje vo vi&sine pripadov nad protokolom UDP.
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Obréazok 4: Vkladanie paketov na sitové médium, prevzatie spojenia

2.2.4 Prevzatie spojenia

Prevzatie spojenia (connection hijacking) je technika zamerana na zmocnenie sa otvoreného
legitimneho spojenia. Tato technika umoziiuje pomocou falSovania paketov prevzat spo-
jenie po tom ako prebehla uvodna autentifikicia a tak nadobudnut préava pouzivatela
ktory spojenie autentifikoval. Tento ttok mé vsetky charakteristiky ttoku IP spoofing
popisaného v kapitole 2.2.2, umoziuje vSak obist aj uvodni autentifikiciu. Prevzatie
spojenia je aplikicia vkladania vhodnych paketov na sietové médium (packet insertion)
tak ako to zobrazuje obréazok 4. Uzol ALICE vytvoril legitimne spojenie s uzlom BOB
(¢iarkovana ¢iara). Utoc¢nik je umiestneny na uzle OSCAR, ktory sa nachidza na trase
po ktorej je spojenie ALICE-BOB transportované. Vo vhodnom okamihu po prebehnuti
prvotnej autentifikicie na tomto spojeni ato¢nik zacne posielat uzlu BOB pakety so zdro-
jovou adresou uzla ALICE (bodkovana ¢iara na obrazku 4) ako keby to boli normélne
TCP segmenty spojenia ALICE-BOB. Utoénik méze odpocivat odpovede uzla BOB a tak
mé uplnd kontrolu nad povodnym spojenim ALICE-BOB. Na zvySenie efektivity ttoku
moze byt tesne pred zac¢iatkom utoku uzol BOB zahlteny alebo odstaveny z prevadzky

vhodnym ttokom zameranym na vyradenie z ¢innosti ako st popisané v kapitole 2.1.

Vkladanie paketov sa nemusi obmedzovat len na TCP segmenty ako tomu bolo v
prechiddzajicom priklade. Rovnako tc¢inné je vkladanie aj v pripade IP fragmentov, kde
sa tato technika da vyuzitf aj na oklamanie detek¢ného systému (DS, kapitola 4.7) alebo

firewallu.

Je dolezité si uvedomit, Ze ani samotna silna autentifikicia (popisana v kapitole 4.6)
tento problém neriesi, kedZe spojenie je mozné prebrat az po jej prebehnuti. Tento
problém je mozné uspokojivo vyriesit len zavedenim technik zarucujicich integritu ako je

napriklad Sifrovanie so spatnou vizbou alebo MAC (Message Authentication Code).
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2.2.5 FalSovanie sprav elektronickej posty

Manipulécia so spravami elektronickej posty a konkrétne ich falsovanie (e-mail forging) je
jedna z najjednoduchs§ich a pritom najacinejsich technik impersonifikiacie. Tato technika
je zalozena na vytvoreni falosnej e-mail spravy a jej odoslani prijemcovi pomocou SMTP
protokolu. Na ilustraciu jednoduchého pouzitia tejto techniky je uvedeny priklad ako ju

moze realizovat ktorykolvek bezny pouZivatel moderného opera¢ného systému.

evily, telnet mail.victim.com 25

Trying XxXX.XXX.XXX.XXX...

Connected to mail.victim.com.

Escape character is ’7]’.

220 mail.victim.com.sk ESMTP Sendmail 8.8.7/8.6.9 ready at Sat, 19 Dec 1998
11:43:32 +0100

HELO mail.whitehouse.gov

250 mail.victim.com Hello evil.com [yyy.yyy.yyy.yyyl

MAIL From: president@whitehouse.gov

250 president@whitehouse.gov... Sender ok

RCPT To: victim@victim.com

250 victim@victim.com... Recipient ok
DATA
354 Enter mail, end with "." on a line by itself

Subject: Your competition

Tu je vhodné doplnit ostatné potrebné hlavicky

Dear sir,

blah blah blah

Sincirely, Mr. President

250 LAAOO736 Message accepted for delivery
QUIT

221 mail.victim.com closing connection
Connection closed by foreign host.

evilY,

Tento utok je mozné realizovat aj takmer tplne neznalym ttoc¢nikom a jeho detekcia je

pri velkom objeme elektronickej posty znacne naro¢na. Skuto¢nd IP adresa odosielatela
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sa sice ulozi do hlavic¢iek obalky e-mail spravy, tato informécia sa vSak pri ¢itani posty
jej kone¢nym prijemcom nezobrazuje. Niekedy je dokonca mozné pouzit na odosielanie
posty rovnaké IP adresy ako by pouzil legélny pouzivatel (napr. dial-up pristup cez ISP)
a tak uz nie je technicky mozné rozlisit legitimnu spravu od falo$ne;j.

Ochranou proti tomuto utoku je Sifrovanie sprav a metody elektronického podpisu

sprav popisané v kapitole 4.5.

2.3 Techniky utokov

V nasledujucich ¢astiach buda popisané bezné techniky pouzivané tto¢nikmi na ziskanie
neopravneneého pristupu do informac¢nych systémov. Niektoré z tychto technik st vel'mi
¢asto pouzivané a niektoré z nich si zaloZené viac na teoretickom ako praktickom zéklade.
Kazda z tychto technik je v8ak plne realizovatelna a moze byt sucastou terajSieho alebo

budiiceho utoku.

2.3.1 Mapovanie sluzieb

Mapovanie sluzieb a sieti (tzv. portscanning) slizi ato¢nikovi na “mapovanie terénu” si-
ete obete. Tato technika poskytuje ttocnikovi informacie o aktivnych uzloch na sieti,
aktivnych poskytovanych sluzbéch, verziach obsluznych programov a operacnych systé-
mov a mnoho inych dolezitych informacii. Na zaklade tychto informécii moze tutocénik
identifikovat slabé miesta v informac¢nom systéme, ktorymi mézu byt napriklad zastarala
vezria operacného systému alebo obsluzného programu (daemon-a).

Jedna z najpouzivanejSich technik je mapovanie dostupnych uzlov pomocou ICMP
sprav echo/echoreply podobne ako to robi program ping a nasledné mapovanie otvorenych
TCP portov pomocou pokusov o pripojenie sa na kazdy z nich. Niektoré d'alSie techniky
pouzivaju na mapovanie SYN a FIN pakety, na mapovanie UDP portov sleduji vyskyt
ICMP sprav oznamujucich neexistenciu sluzby a vyuzivaju moznost servera FTP pro-
tokolu otvarat spojenia (tzv. bouncing scans). BliZ&i popis tychto technik je mozné néjst
v dokumentécii [6].

Vyspelejsie techniky mézu byt pouzité aj na mapovanie filtra¢nych pravidiel firewallu

a uzlov za firewallom ako je blizsie popisané v dokumente [7].

2.3.2 Prienik

Po zmapovani cielovej siete a moznych jej vstupnych bodov nasleduje samotny prienik
do jej infrastruktury. Prienik sa vic¢Sinou realizuje ziskanim dostato¢nych privilégii na

jednom z uzlov siete. Definicia “dostato¢nych privilégii” sa moéze znacéne liSit podla
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druhu uzla a zameru utoku. Ak je dotyénym uzlom napr. uzol s opera¢nym systé-

4

mom UNIX, tieto “dostato¢né privilégia “ su vacSinou privilégia pouzivatela root, avsak
pri opera¢nom systéme Microsoft Windows 95 a podobnych je dostato¢nym privilégiom
spustenie pozadovaného procesu.

Na realizaciu prieniku a ziskanie tychto privilégii sa vyuzivaji niektoré z nasledujicich

technik:

Vyuzitie programatorskej chyby: vyuziva sa chyba v niektorom obsluznom pro-
grame opera¢ného systému alebo v samotnom opera¢nom systéme. Velka vicSina
takychto prienikov je zalozend na nedostatoc¢nej kontrole vstupnych tdajov do ob-
sluznych programov. Casto nastéva chyba pretecenia vyrovnavacich paméti (buffer
overflow) ktora je zaloZen na preteCeni premennej vytvorenenj na zasobniku a vedie
k prepisaniu obsahu zasobniku a tak aj navratovej adresy funkcie. Prevencia proti
tymto chybam nie je jednoducha kedze jazyk C ako najpouzivanejsi jazyk na systé-
mové programovanie neposkytuje ziadne podporné prostriedky na detekciu tychto
chyb.

Vyuzitie zlej konfiguracie uzla: V niektorych pripadoch sa stava, ze uzol pripo-
jeny do siete je nedostato¢ne nakonfigurovany alebo je nakonfigurovany nedosta-
toc¢ne kvalifikovanou osobou. Niektoré systémy prichddzaji k zakaznikovi nakonfig-
urované “Standardnym” spésobom, ¢o zahifia napriklad “dobre zndme” pouzivatel'ské
a servisné hesla, prilisni doveru okolitym uzlom siete alebo implicitné aktivovanie
nepotrebnych a mélo bezpe¢nych sluzieb. Viac podrobnosti a dalsie detaily o bez-

pecnostnej politike mozno néjst v kapitole 4.1.

Vyuzitie l'udskej chyby: Ludia v zaujme ulahcenia a urychlenia prace niekedy
zabudaji aj na zakladné bezpec¢nostné praktiky. Jednym z beznych prikladov je
vyber jednoduchych alebo stale rovnakych pristupovych hesiel. Ak je pristupové
heslo zaloZzené na skutoénom mene alebo prezyvke pouZivatela, je jednoduché ho
uhadnut. Ak je heslo jedného pouzivatela rovnaké na vsetkych uzloch, na ktoré
mé pristup, stac¢i kompromitovat jeden z uzlov a tto¢nik ma pritup aj na vSetky
ostatné uzly. Niekedy je bezné dokonca vytvaranie pristupovych tc¢tov bez hesiel.
Dalsou pomerne rozsirenou praktikou je vytvaranie “docasnych” pristupovych priv-
ilégii, ktorych “doc¢asnost” nie je dodrzovana. Prikladom moze byt vytvaranie uctov
stazistom alebo hostujucim Specialistom, na ktorych zrusenie sa zabudne, alebo zdie-
lanie zdrojov pracovnej stanice do lokdlnej siete bez obmedzenia pristupu. V tomto
pripade mozu byt dokumenty na ich obvyklom tloznom mieste (servery) akokolvek
dobre ochranené, ich ochrana straca na uc¢inku v momente ked si pouzivatel vytvori

lokalnu kopiu dokumentu na svojej pracovnej stanici. Vacsine Tudskych chyb je

12



2 PROTOKOLY RODINY TCP/IP A BEZPECNOST 2.3 Techniky titokov

mozné zabranit kvalitnou bezpe¢nostnou politikou a jej déslednym vynucovanim

ako je to popisané v kapitole 4.1.

Pouzitie hrubej sily: “Hruba sila” (brute-force) je sposob ttoku na bezpeénostné
machanizmy, ktory sa snazi posupnym sktsanim moznosti odhalit spravne hodnoty
parametrov, ktoré zabezpedia tuto¢nikovy pristup k cielovému systému. Do tejto
kategorie patria slovnikové utoky na hesla, hladanie kluc¢ov Sifrovacich algoritmov,
atd. NajcastejSie pouZzivané a aj najacinnejSie su prave slovnikové utoky na hesl4,

kedze pouzivatelia si ¢asto vyberaji hesla zaloZené na beznych slovach.

V praxi sa vic¢Sinou pouziva kombinécia tychto technik na realiziciu tc¢inného ttoku na
uzol. Napriklad uto¢nik moze vyuzit heslo zalozené na krstnom mene jedného z pouzi-
vatelov na ziskanie bezného pristupu na UNIXovy uzol a potom programéatorskia chybu v
jednom z obsluznych programov nainstalovanych na tomto uzle na ziskanie privilégii root.

Sucastou prieniku je aj zahladenie stop, ktoré mohol prienik zanechat. Toto sa tyka

napriklad “Cistenia” systémovych log stiborov, ic¢tovacich a auditovacich zdznamov.

2.3.3 Zabezpecenie pozicii

Po samotnom prieniku ma uz ito¢nik dostatoc¢né privilégid na vykonanie svojho zameru na
uzle. Jeho ciefom vSak moze byt plne iny uzol a prave kompromitovany uzol moze byt len
prostrednikom v titoku vicsieho rozsahu. Utoénik ma vicinou zaujem vyuzivat vyhody
prave ziskanych privilégii aj v budicnosti, pricom technika prave vykonaného ttoku to
bud neumoziuje (velké riziko odhalenia) alebo je velmi nepohodlné a neista. Napriklad
pouzivatel si moze svoje Tahko uhddnutelné heslo zmenit na nieco zlozitejsie a uto¢nik
tym strati pristup k uzlu alebo spravca systému nainstaluje opravu programatorskej chyby,
ktort utoc¢nik vyuzival. Dalsie rizikda mozu pre uto¢nika vyplyvat z jeho odhalenia ¢i uz
ndhodného alebo timysleného.

Na zabezpecenie si neistych pozicii na prave napadnutom uzle slizia programy nazy-
vané zadné dvierka (backdoor) a trojske kone (trojan). Zadné dvierka su programy, ktoré
umoziuju uto¢nikovi kedykol'vek vstipit do systému tak, Ze premostia vSetky bezné mech-
anizmy kontroly pristupu. Ako priklad moéze slazit upraveny program login v opera¢nom
systéme UNIX, ktory pusti bez zadania hesla kazdého, kto sa prihlasi ako “hacker” a udeli
mu prava pouzivatela root. Takychto zadnych dvierok moze uto¢nik na uzol nainstalovat
niekol'ko, aby tak minimalizoval $ancu ich odstranenia napriklad pri beznom obnovo-
vani systémového softvéru. Trojske kone na druhej strane chrénia tto¢nika pred rizikom
odhalenia. St to programy, ktoré nahradzaju bezné diagnostické programy opera¢ného
systému. Tieto programy st vSak modifikované tak, 7ze imyselne nezobrazuju aktivity

uto¢nika. Prikladom moze byt upraveny prikaz ps v opera¢nom systéme UNIX, ktory
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zobrazuje vSetky beziace procesy. Tento prikaz moze byt modifikovany tak, Ze nebude zo-
brazovat procesy spustené ttoc¢nikom. Podobne prikaz [s na zobrazenie obsahu adresara
nebude zobrazovat subory patriace uto¢nikovi. Takto mozno modifikovat vac¢sinu beznych
programov>.

Stubory programov oboch typov st volne dostupné pre bezne pouzivané opera¢né sys-
témy a nevyzaduju od ich pouzivatelov hlboké znalosti operacnych systémov. Pre oper-
acny systém Linux je napriklad k dispozicii siibor zadnych dvierok a trojskych konov pod
nazvom root-kit ktory umoznuje dostatoc¢ne dobre zamaskovat tto¢nika pred neskisenym
alebo nepozornym spravcom. Rozsirenie tohto balika na ostatné podobné operacné sys-
témy je len otazkou ¢asu. Pre velmi rozsireny opera¢ny systém Microsoft Windows 95/98
je volne k dispozicii produkt pod nazvom Back Orifice [8], ktory umoznuje vzdialené-
mu uto¢nikovi manipulovat s tymto systémom eSte lepSie ako keby bol osobne za jeho
konzolou. Tento program je navySe pre bezného pouzivatela Windows tiplne neviditelny
a dokadze sa transparentne prenasSat na hostovskych binarnych siboroch a neviditelne
instalovat podobne ako virus.

Riesenim, ktoré obmedzuje tto¢nika v takejto modifikacii prostredia operac¢ného sys-
tému a aplikacii je systém kontroly integrity, ktory byva vic¢Sinou systémom na detekciu

nezelanych aktivit (Intrusion Detection System, IDS) popisanych v kapitole 4.7.

2.3.4 Odpocavanie

Je bezné, ze nie je mozné zautocit priamo na uzol, ktory obsahuje pozadované informacie
ale je nutné vyuzit niektory zo slab8ie zabezpecenych uzlov siete ako prostrednika ttoku.
Uto¢nik vidSinou ziska dostatoéné pozicie na tomto uzle a z neho potom vedie d'alie atoky.
Tento uzol sa voli vac¢sinou tak, aby jeho umiestenie alebo sposob pouzivania poskytli
utoc¢nikovi vyhody. Takyto pomocny uzol je vyhodny ak si ttok vyzaduje prekonanie
firewallu a je takmer nevyhnutny pri prekonavani demilitarizovanych zon.

Ak je tento pomocny uzol na rovnakej podsieti ako cielovy uzol a hardvér lokéilnej
siete to dovoli, je mozné pouzit diagnostické prostriedky siete na odpocivanie komunikacie
cielového uzla s okolim. Takéto odpo¢uvanie je mozné napriklad v siefach typu ethernet za
pomoci promiskuitného maodu sietového adaptéra, ktory umoznuje prijimat vSetky ramce
na segmente*. Tento pristup je mozné vyuzit na odpoé¢iivanie termindlovych spojeni
spravcu ciel ového uzla a tak ziskat pristupové parametre spraveu systému (jeho pristupové

meno a heslo) alebo aspon ziskat informacie, ktoré ulahé¢ia d'alsi utok. Tieto informéacie

3Toto neplati len pre systémy distribuované spolu so zdrojovym kédom (open source) ale aj pre ostatné
systémy. Nie je zavazny technicky problém vykonat povodny program a z jeho vystupu odfiltrovat
“nezelant” informéciu o aktivite itoc¢nika.

“tzv. sniffing. Jeho ucinok sa podstatne obmedzi ak je pouzity siefovy prepinaé (switch), pozri
kapitola 4.8.
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Alice Firewall » Oscar

Obrazok 5: Skyty kanal

mo6zu obsahovat naprikad zoznam uzlov, ktorym cielovy uzol doveruje (rlogin, rsh, NFS
a pod.) alebo zoznam pouzivatel'skych u¢tov z e-mail sprav.

Na odpoc¢uvanie a zhromazd ovanie informacii je mozné pouzit aj programy typu trdjsky
kon. Napriklad pomocou upraveného programu su v opera¢nom systéme UNIX je mozné
zistit hesla pouzivatelov, ktory tento prikaz pouzivaju (hlavne pouzivatela root) a je
zna¢na Sanca ze tito pouzivatelia budi mat rovnaké hesld aj na ostatnych systémoch.
Dalsim prikladom moéze byt odpocuvanie pseudozariadenia tty alebo modifikovany prikaz

telnet, ¢o prinasa rovnaké vysledky ako odpocivanie siefovej komunikacie.

2.3.5 Skryté kanaly

Ked sa uto¢nik dostane k informéciam ktoré hladé, musi ich presunit z miesta kde
st ulozené na miesto kde k nim bude mat staly spristup. Ak bol prienik realizovany
interaktivnym spojenim je prirodzené vyuzit toto spojenie aj na presun informécii priamo
na pracovnu stanicu utoc¢nika. V niektorych pripadoch vsak tto¢nik neméa k dispozicii
spojenie zo svojou pracovnou stanicou. Takyto pripad moze nastat napriklad ak uto¢nik
ziska metddou socidlneho inzinierstva docCasny fyzicky pristup k informécii alebo jeho
utok je realizovany pomocou neinteraktivneho programu, napriklad trojsky kon ukryty
v pomocnom programe poslanom spravcovi systému v sprave elektronicke posty alebo
vystavenom na F'TP serveri.

V takychto pripadoch musi uto¢nik vytvorit kanal smerom od tloziska informécie k
pracovnej stanici ito¢nika alebo k pomocnému uzlu. V mnohych pripadoch je toto trivial-
na uloha, kedZe vicgina systémov nepredpokladé hrozbu vo vnutornej “bezpecnej” zone.
V niektorych pripadoch to vSak nie je také trividlne, najmé ak sa jedna o systémy s odde-
lenymi bezpetnostnymi tiroviami (MLS alebo CMW) alebo ak je na predpokladanej ceste
umiestneny dobre konfigurovany kvalitny firewall. Tieto zariadenia nedovoluju nekon-
trolovany tok tidajov ani smerom do vnutornej siete a ani smerom von z nej. Pre lepSiu
ilustraciu techniky pouzitia skrytych kanalov predpokladajme konfiguraciu siete podla
obrazku 5. Firewall na obrazku je nakonfigurany tak, 7ze medzi vnitornou a vonkajSou

siefou prepusta len ICMP spravy echo a echoreply. Utotnikov zamer je presunaf si-
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bor z vnitornej siete (z uzla ALICE) na vonkajSiu (na uzol OSCAR). Podla $pecifikicie
protokolu ICMP [9] je do tela paketu ICMP echoreply skopirovanych 64 bajtov z povod-
ného ICMP echo paketu. Uto¢nik moze upravit operaény systém na uzle ALICE tak, 7e
namiesto skopirovania tychto dat z predchadzajiceho ICMP echo paketu tam vlozi udaje
z exportovaného siboru. Na vonkajSiej sieti potom uz len staci poslat sekvenciu legit-
imnych ICMP echo paketov smerom k systému ALICE, sledovat prichadzajice pakety a
vyberat pozadovani informéaciu. V kombinacii so samoopravnym kédom je to relativne
rychly a spolahlivy skryty kanal. Modifikovat samotny opera¢ny systém nemusi byt vzdy
jednoduché uloha, takéto skryté kanaly sa vSak daju realizovat aj jednoduchsie v prostre-
diach, ktoré vynucuju slabsie obmedzenia na komunikaciu smerom von. Informécia sa déa
napriklad exportovat pomocu URI pouzivanych protokolom HTTP. V tomto pripade je

mozné informéaciu zakédovat do adresy ziadanej stranky, napriklad:

http://oscar.evil.com/hack.cgi?data=A15C9F578D2C5A6DFF05
http://oscar.evil.com/hack.cgi?data=DD5E4C65AC4DF83E6D56

Postupnostou takychto ziadosti sa po ¢astiach exportuje cely sibor. Nevyhoda tohto
sposobu je jeho napadnost. DIlha postupnost podobnych ziadosti o stranky je tazko
prehliadnutelné v zdznamoch pouZzivania protokolu HTTP na firewalle. Na druhej strane
je realizacia takéhoto kandla trividlne jednoduchd a vyzaduje len priemerné schopnosti
utocnika.

Moznosti na vytvaranie skrytych kanalov st vel'mi velké a ich realizacia moze siahat
od ¢asového modulovania ACK segmentu v protokole TCP az po vytvaranie prirodzene
vyzerajicich e-mail sprav obsahujicich skryti informéciu®. Obmedzenie vSetkych skry-
tych kanéalov je velmi naro¢né v vac¢sinou vyzaduje rozsiahle zmeny Struktiry systému.
Vhodnym vyberom a konfiguraciou siefovych zabran (firewallov, aplika¢nych bran, atd.)

je mozné realizaciu takychto kanalov podstatne stazit.

2.3.6 Socialne inZinierstvo

Clovek ako taky je va¢sinou najslabsim ¢lankom akejkol'vek bezpecnostnej infrastruktury.
LCudské chyby a skuto¢nost Ze I'udia sa mélokedy riadia presne podla predpisov robia z
Tudskej obsluhy informa¢nych systémov velmi lakavy ciel. Socialne inZinierstvo je tech-
nika zamerand na ziskavani informécii pomocou presvied¢ania a podvadzania Tudského
personéalu.

Menej kvalifikovany personal moze I'ahko uverit telefonatu z “technického oddelenia”
so ziadostou o prezradenie hesla nutného na odstraneniu nejakej zavady. Aj technicky

kvalifikovany zamestnanec iste rad poskytne technické tidaje o vnitornej sieti organizacie

®Napriklad pouzitie spojenia “bol som” znamené binarnu 1 a spojenie “som bol” znamené binarnu 0.
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novému “kolegovi”, ktory dostal od neobltibeného riadiaceho pracovnika tazku tlohu s
kratkym casovym terminom. Moznosti ako podvodom ziskat pozadované informéacie je
vela a vac¢sinou jediné potrebné zariadenie na “atok” je telefon.

Obranou proti tymto titokom je dostato¢né skolenie persondlu a vybudovanie prirodzenych

a bezpecénych pravidiel spolupréice rozneho personalu.
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3 Hrozby a nasledky atokov

Utoky popisané v predchadzajucej kapitole posobia dojmom, Ze pripojenie k sieti Internet
prinasa znac¢né riziko a vela problémov. Nemusi to byt nevyhnutne tak, ak si uvedomime
7e znafné Cast popisanych atokov vyzaduje vhodné podmienky (napr. moznost odpocivat
spojenie) a zna¢ne kvalifikovaného a motivovaného ato¢nika. Vhodne zvolené a kvalitne
nakonfigurované bezpec¢nostné zariadenia a mechanizmy mozu odvratit va¢sinu utokov a
znacne znizit riziko prameniace z Internetového pripojenia. Tato kapitola sa bude zaobe-
rat zhodnotenim prostredia a podmienok sticasnych organizacii, rizikami, ktoré podstupu-
ju a nésledkami aplikicie hrozieb ttokov.

Podla stadii realizovanych organizaciou Computer Security Institute ([10]) hrozba
pocitacovaj kriminality rok ¢o rok dramaticky rastie. Pripojenie do Internetu oznacilo

ako ¢asty zdroj utokov 57% organizacii pri¢om pri internych hrozbach to bolo len 55%.

3.1 Pripadové stidie

V nasledujtcich troch prikladoch bude zhodnotené ohrozenie a potreby malej, strednej a
vel'kej organizacie vzhladom na hrozby prameniace z pripojenia k Internetu.
Terminologia pouzita v tychto studidch je neforméalna. Pouzitie formalnejsej termi-
nologie by si vyzadovalo ovela viac faktov a zdlThavy proces ich zhromazdovania je daleko
mimo rozsah tejto prace. V redlnych bezpe¢nostnych studiach strednych a velkych orga-
nizacii je pouzitie formélnej a strojovo spracovatelnej metodiky takmer nutnost. Na pod-
poru takychto metodik boli vyvinuté automatizované systémy rizikovej analyzy, ktorych
najvyznamnej$imi zastupcami na nasom trhu su systémy MELISA, RiskPac a CRAMM.
Vsetky tieto systémy pouzivaju podobni metodiku a aj technickid realiziciu bezpecnost-
nych projektov, MELISA je v8ak jediny z tychto systémov prisposobeny pre nase jazykové
podmienky. Postup projektu nac¢rtnuty v kapitole 4.9 je tiez zalozeny na metodike vedenia

bezpecnostného projektu ako ju definuje systém MELISA [31].

3.1.1 Mal4 organizacia

Siet malej organizécie va¢sinou tvori niekolko pracovnych stanic a jeden stiborovy server.
Udaje st ukladané na pevnych diskoch pracovnych stanic popripade na disku servera.
Pracovné stanice a stubory na nich a na serveri bud nie st vobec chranené alebo su
chranené jednoduchymi heslami. Na spracovanie informécii sa vic¢sinou pouzivaji Siroko
dostupné kancelarske softvérové baliky. Prevladajuci opera¢ny systém pracovnych stanic
je Microsoft Windows 95 (alebo obdobny) a prevladajici opera¢ny systém servera je
Microsoft Windows NT.
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/I/ WSL1

Obrazok 6: Pripojenie jednej pracovnej stanice

/I/ Server

WS1 WS2

Obrazok 7: Pripojenie siete komunika¢nym serverom

Struktira pripojenia organizécie k sieti Internet je vicSinou realizovana individual-
nym pripojenim jednej pracovnej stanice (obrazok 6) alebo instalaciou “komunika¢ného
servera” (obrazok 7). V oboch pripadoch sa jedné o pripojenie komutovanou linkou vyuzi-
vajuc bud $tandardny modem alebo ISDN pripojenie. Spojenie je budované na Ziadost,
vac¢sinou automaticky pri poziadavke komunikécie s Internetom. Spojenie je rusené po
istom intervale nec¢inosti. V pripade pripojenia komunika¢nym serverom, moze tiito tilohu
zastavat bud samostatny vyhradeny server alebo prislusny softvérovy balik nainstalovany
na siuborovom serveri organizacie. Celkovo mozno zabezpecenie organizacie hodnotit ako

velmi nizke.

Cena informacii ulozenych na pracovnych staniciach a serveri organizacie je relativne
nizka. Prezradenie niektorych obchodnych informécii malej organizicie moze sposobit
problémy, malokedy vsak byva pre organizaciu kritické. Dostupnost informécii je mozné
efektivne zabezpecit zdlohovanim na vymenitelné média vzhladom k malému objemu dat.
Integritu informécii dokaze narusit len skusenejsi utoc¢nik a kedze sa v takejto organizécii
vacSina aktivit realizuje bud rucne alebo aspon s I'udskou kontrolou, je mala pravde-
podobnost, ze poruSenie integrity nebude v8as odhalené. Organizacia mé svoje prezen-
tacné WWW stranky umiestnené vi¢sinou na prenajatom mieste u svojho poskytovatela

sluzieb Internetu (ISP), ktory je viacsinou vybaveny kvalitnej$im technickym zariadenim
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WS WS

— 22X

Obréazok 8: Pripojenie lokalnej siete do Internetu pomocou pevnej prenajatej linky

aj kvalifikovanejsim presondlom ako samotna organizacia.

Motivacia uto¢nikov je vzhladom k malej cene informacii v organizécii nizka. V&AcSi-
nou pojde o jednoduché utoky zamerané na vyradenie z prevadzky, ktoré maja velmi
maly dopad vzhlTadom na predpoklad 7e pripojenie k Internetu nie je strategicky zdroj
organizicie. Spojenie do Internetu je aktivne len v pracovnom ¢ase, mimo neho teda hrozi
len miniméalne ohrozenie pocas automatickej vymeny davkovych informacii (e-mail, news,
atd).

Celkové ohrozenie takejto organizécie je malé. V kazdom pripade by vSak mali byt ak-
tivované vSetky bezpec¢nostné mechanizmy, ktoré pouzivany komunikac¢ny softvér umoznu-
je. V pripade pripojenia komunika¢nym serverom je vhodnejSie pouzit vyhradeny server
a to najlepgie s operaénym systémom typu UNIX (Linux) alebo Microsoft Windows NT.
Vsetky komponenty pripojenia do Internetu by mali byt instalované kvalifikovanou os-
obou ¢o by malo zarucit ich spravnu konfiguraciu. Doraz tiez treba klast na spréavnu

vol'bu poskytovatela sluzieb Internetu (ISP).

3.1.2 Stredna organizacia

Organizacie strednej velkosti ma spravidla vybudovana lokalnu pocitacovi siet (LAN)
dostatocnej kvality. Pripojenie tejto siete do Internetu je vo vacSine pripadov realizované
pevnou prenajatou linkou.Toto spojenie je trvalé a zarucuje stalu konektivitu. Spojenie
ustia pevnej linky a lokalnej siete je vic¢Sinou realizované jednoucelovym smerovacom.
Moderné smerovate pouzivané vo vicsine instalacii si dobre hardvérovo aj softvérovo
vybavené, ich konfiguracia a plné vyuzitie ich moznosti vSak vyzaduje skiisent ososbu.
Pracovné stanice a servery v lokdlnej sieti organizacie maju v niektorych pripadoch adresy
vy€lenené na pouZivanie v intranetoch (napr. 192.168.x.x alebo 10.x.x.x). V takychto
pripadoch smerovaé realizuje preklad siefovych adries (Network Address Translation, NAT
alebo tiez “masquerading”). V niektorych instalaciach méa smerova¢ nastavené pristupové
zoznamy (Access Control Lists) a obmedzuji preméavku na sieti podobne ako paketovy
filter (screening router). Zabezpecenie spojenia pevnou linkou je vo velkej miere zavislé

od kvalitne zvladnutej konfiguracie smerovaca a serverov vystavenych do Internetu.
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Vicsina dolezitych informacii strednej organizacie je ulozené v stiboroch na stiborovych
serveroch organizacie a v databézach. Cena tychto informacii je velmi variabilnd, vacSi-
nou sa vSak medzi nimi vyskytuji aj vemi cenné firemné informéacie. Niektoré informécie
mozu dokonca podliehat zakonnej ochrane, ako je to pri osobnych informaciach zamest-
nancov a zakaznikov alebo pri Statnom alebo sluzobnom tajomstve. Takmer ziadne z
tychto dolezitych informécii nemusia byt a ani nie s pristupné z Internetu a vic¢sinou st
aj systémy, na ktorych st ulozené, fyzicky oddelené od systémov poskytujicich informacie
do Internetu. Ohrozenie dolezitych informécii spoc¢iva najmé v ich prezradeni a moznosti
ich znic¢enia. Zalohovanie niektorych druhov ¢asto sa meniacich informéacii (ac¢tovacie,
zurnalové a auditacné udaje) moZe ¢init znafné problémy. Urcovanie ceny informaécii
v mnohych pripadoch v8ak nie je trividlna uloha a je potrebné uvazovat o vyhotoveni
analyzy hodnoét a rizik. Viac o vedeni bezpec¢nostnych projektov je uvedené v kapitole
4.9.

Konkurencia na trhu v oblasti strednych firiem je dostato¢ne velkd aby sa vytvorili
podmienky na dostato¢ni motivaciu utoc¢nika. Informacie ulozené vo vicsine firiem pred-
stavuju lakavy zdroj obchodnych informacii poskytujucich konkurenént vyhodu. Pevné
pripojenie k Internetu poskytuje stale pripojenie a tak je mozné utok realizat mimo pra-
covného ¢asu a teda s minimélnym rizikom okamzitého odhalenia. Pri vhodnom ¢asovani
mé ttocnik k dispozicii dokonca niekolko dni na tutok a zahladenie jeho stop. Nedosta-
tofne alebo nekvalifikovane konfigurované zariadenia (smerovaé, servery) nepredstavuji
takmer ziadnu prekazku utoku.

Celkové ohrozenie organizacie zavisi hlavne na dostato¢nom vyuziti inStalovanych tech-
nickych prostriedkov a cene ulozenych informécii. Vo vécgine pripadov je vSak toto ohroze-
nie znacné. Instalovany smerova¢ by mal mat moznost vytvarania pristupovych zoznamov
(Access Control Lists) a mali by byt spravne nakonfigurované. Spravne nastavenie tychto
zoznamov nie je trividlna zalezitost a tato tiloha by mala byt zverena dostatocne kvalifiko-
vanej osobe. Doslednost treba dodrzovat aj pri konfigurécii serverov s idajmi vystavenymi

do Internetu (napr. WWW serverov).

3.1.3 Vel'ka organizéacia

Vel'ké organizacie sa pripajaju k sieti Internet va¢Sinou vysokorychlostnymi (> 128 kbps)
pevnymi linkami. Medzi Internetom a vnutornou siefou organizicie sa takmer vo v8etkych
pripadoch vytvara $pecialna siet, nazyvana demilitarizovana zona (DMZ). Spojenie linky z
Internetu a DMZ je vac¢8inou realizované vykonnym sperovac¢om s vyuzitim jeho bezpec¢nos-
tnych funkcii (filtrovanie paketov). Na DMZ st umiestnené systémy, ktoré k svojej ¢in-
nosti potrebuju pristup aj do Internetu aj do privatnej siete. Na vnutornej strane DMZ

je umiestneny kvalitny firewall, ktory v niektorych pripadoch vykonava aj kontrolu ob-
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Firewall

Proxy

WWW
server

Obrazok 9: Pripojenie siete velkej organizacie pomocu DMZ

sahu. Je takmer nevyhnutné, aby vnitorna siet organizacie mala adresy pridelované z
rozmedzia urc¢eného pre privatne intranety. Preklad adries (NAT) sa vicSinou realizuje
na vonkajSom smerovaci a je staticky nastaveny len na niekolko nevyhnutnych uzlov v
sieti DMZ. Pri spravnej konfiguracii siefovych zariadeni a vhodnom zabezpeceni serverov
na DMZ je bezpec¢nost takéhoto zapojenia relativne vysoka. Pravdepodobnost tispesného
prieniku ttoc¢nika az do privatnej siete je velmi mala.

Vadsina dolezitych informécii organizacie je uloZzena v privatnej sieti na velkych suborovych
a databazovych serveroch. Cena tychto informacii byva vysoka, jej presnid hodnota sa
v8ak velmi tazko zistuje. Samotna komplexnost organizacie, jej vnutornych vztahov a
zla viditelnost informa¢nych tokov znacne stazuju analyzu hodnot. Spolo¢nym prvkom
v tychto organiziciach vSak byva zna¢né riziko prezradenia informécii a v niektorych
odvetviach (financie) je zna¢né aj riziko porusenia integrity informécii. Strata dostupnusti
sa vacSinou nespaja s velkym rizikom, kedze vicgina dolezitych informacii je pravidelne
zalohované a archivovana.

Motivécia tto¢nikov je v tomto pripade najvyssSia. Velké objemy finan¢nych tokov vo
velkych organizécia lakaji nezelany zaujem. Na druhej strane je v8ak organizicia navonok
dobre zabezpecena a externi titoc¢nici bez spoluprace s internymi osobami nepredstavuji
vel'ké riziko.

Celkové externé zabezpecenie takejto organizacie je dostacujice. Interné zabezpece-
nie vSak byva minimélne a preto vnitorny nepriatel predstavuje hlavné riziko velkej
organizacie. Budovanie bezpe¢nostnej infrastruktiary organizacie je dlhodoba a nakladné
uloha, aj vdaka samotnej vnitornej komplexnosti a malej viditeInosti procesov riadenia,

organizacie.
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3.2 Legislativne poziadavky

Vyber vhodného bezpe¢nostného rieSenia ovplyviuji okrem strategickych zamerov orga-
nizacie aj iné poziadavky, ktoré samotna organizacia nemoze ovplyvnit. Takymito pozi-
adavkami st aj legislativne poziadavky vSeobecne zaviznych pravnych predpisov. V SR
st to najmé zakon NR SR ¢. 100/1996 zb. o §tatnom a sluzobnom tajomstve a Sifrovej
ochrane informécii [11] a zdkon NR SR ¢. 52/1998 zb. o ochrane osobnych informaécif
v informa¢nych systémoch [12]. Posledne sponinany predpis sa dotyka takmer kazdej
organizacie, pretoze organizacie pocas svojej ¢innosti zhromazduji mnozstvo osobnych
udajov (o zékaznikoch, partneroch, atd.). Priamo informacnej bezpec¢nosti sa tyka §10
tohto zakona (52/1998), ktory definuje zodpovednost za bezpec¢nost osobnych tdajov v
informa¢nom systéme. Podla tohto paragrafu st prevadzkovatelia informa¢ného systému
povinni prijat primerané technické a organiza¢né opatrenia na zarucenie bezpecnosti os-
obnych udajov pod hrozbou pokuty do vysky az 1 000 000 Sk. VSeobecné ustanovenia
zneuzitia informécii a informacéného systému definuje zdkon NR SR ¢. 140/1961, Trestny

zakon, v zneni neskorsich zmien a doplnkov.
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4 Metédy obrany a ochrany

Prostriedky zabezpecenia pocitacovej siete a informac¢ného systému slizia na minimal-
izaciu rizik a s nimi spojenych finanénych strat. Nasledujice kapitoly sa budu zaoberat
organizac¢nymi a technickymi prostriedkami na minimalizaciu a manazment spominanych

rizik.

4.1 Bezpecnostni politika

Bezpecnostna politika je subor pravidiel a rozhodnuti, ktory definuje povolené a nepovo-
lené akcie ucastnikov systému a reakcie na ne. Jednoducho povedané, definuje kto moze
robit aké operécie a ¢o sa stane, ked vykona niec¢o ¢o vykonat nesmie.

Bezpecnostna politika je asi najviac zanedbavanou c¢astou bezpec¢nostnej infrastruk-
tary vo vidSine organizacii, pritom je jednou z jej najdolezitejSich sucasti. Ani ten naj-
lep$i firewall neochréani siet proti utoku, ak je nakonfigurovany podla zlej bezpec¢nostnej
politiky. Ak bezpecnostné politika organizacie umoznuje pracovnikom pouzivat vlastné
modemy na dial-in pristup do podnikovej siete, ito¢nik sa nemusi obtazovat prelamovat
demilitarizovanu zonu. Kvalitne postavend a vyvazena bezpe¢nostné politika je kli¢ovym
prvkom dobrej bezpecnostnej infrastruktury.

Sposob formulacie bezpeénostnej politiky sa bude znac¢ne ligit v zavislosti od velkosti
a zvyklosti v organizécii. Malé organizacie mozu zredukovat bezpecnostni politiku na
niekol'ko viet, ktoré si odovzdavané ako tstne inStrukcie medzi zamestnancami. Stred-
na organizacia moze formulovat bezpec¢nostni politiku neformalne na jeden list papiera
pricom vo velkej organizacii to moze predstavovat hruby zvizok internych smernic a na-
riadeni.

V dalsich kapitolach bude popisané ako mozno konkrétnymi ipravami technickej ¢asti
bezpe¢nostnej politiky dosiahnut aspon ¢iasto¢ni ochranu proti utokom popisanym v

kapitole 2.

4.1.1 Filtrovanie na hranici siete

Funkciu ochrany siete na jej hranici vykonévaji hlavne firewally a filtrujice smerovace,
preto tato kapitola bude zamerana hlavne na aspekty ich spravnej konfigurécie.

Ako bolo popisané v kapitole 2.1, ICMP pakety predstavuji pre siet znac¢né riziko.
Ich vhodnym obmezdenim na hranici siete sa moze odolnost siete vo¢i utokom podstatne
zlep§it. Nevyhodou ich blokovanie je vSak strata istej ¢asti funk¢énosti hlavne diagnostic-
kych sluzieb siete. Blokovanie ICMP paketov tiez prispieva k zakrytiu vnutornej Struktiry

siete, kedZe stazuje niektoré metdédy mapovania siefovych prostriedkov.
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Doleziti ilohu medzi metodami blokovania paketov na hranici siete zastavaju takzvané
“anti-spoofing” filtrovacie pravidla. Tieto pravidla zabranuja uzlu z vonkajSej siete, aby
sa vydaval za uzol z vnitornej siete pomocou techniky IP Spoofing popisanej v kapitole
2.2.2. Toto filtrovanie vsak nezabranuje uzlu z vonkajsej siete, aby sa maskoval za iny
uzol z vonkajsej siete, to je uz mimo kontroly smerovaca na hranici siete. Detailnejsi popis
nastavenia anti-spoofing pravidiel smerovaca sa nachadza v kapitole 4.2.

Okrem firewallov sa na hranici siete nachadzaji aj aplika¢né brany a proxy servery.
Hlavnou ulohou tychto zariadeni je zabezpecit dodato¢ni bezpecnostni vrstvu a tiez za-
kryt struktiru vnutornej siete. Servery pre spracovanie sprav elektronickej posty (mail
exchangers) a FTP/HTTP proxy servery zakryvaju Struktiru vntutornej siete pred po-
hTadom z vonkajsku. Uzol vo vonkajsej sieti vidi komunikaciu vzdy len s jednou IP
adresou. Postové servery mozu prepisovat hlavicky a obalky sprav elektronickej poSty
tak, aby zakryli prihlasovacie men4 (login names) a mena lokalnych serverov. Cim menej

informacii o Struktire vniitornej siete utoc¢nik ziska, tym je mensie riziko tispesného ttoku.

4.1.2 Zabezpecenie serverov

Servery su uzly siete ktoré poskytuji sluzby. Niektoré z tychto sluzieb v§ak moézu skryvat
riziko prezradenia informécii alebo moznost prieniku utoc¢nika v doésledku chyby navrhu
alebo implementacie sluzby. Z tychto dovodov by mali byt servery obmedzené len na
poskytovanie minimélnej sady sluzieb. Pri zvlast zraniteInych sluzbéach (napr. rlogin) by
sa mala prehodnotit moznost ich nahrady za ekvivalentné sluzby s lep$imi bezpe¢nostnymi
vlastnostami.

Na pristup k sluzbam sa v sicastnosti najviac pouziva autentifikicia heslom. Vhodné
politika spravy hesiel moze podstatne zlepsit celkovii bezpecnost autentifikicie heslom.
Vhodne zvolena doba zivotnosti a dIZka hesla spolu s vynucovanim dostacujucej zlozitosti
hesla dostato¢ne zabranuji tspesnym ttokom zameranym na uhadnutie hesla. Treba eSte
podotknut, 7e heslo je dolezita autentifikaéné informécia a preto by sa nemalo prenasat
siefou nechranené (v otvorenej forme). Z tohto dovodu je lepsie sa zamerat na protokoly
poskytujice heslu a aj celej naslednej komunikacii kryptograficki ochranu.

Dalgim podstatnym rizikom pre servery je nechcené zavlecenie zadnych vratok. Sprév-
ca servera ma za ulohu udrzovat server funkény a k tejto jeho tlohe tiez patri instalacia
nového softvéru. Ak je tento softvér ziskany z nedoveryhodného zdroja (napr. z FTP
servera v Internete) je moznost, 7e okrem funkcii, ktoré ma tento softvér poskytovat,
pribudnu zadné dvierka pre pripadného utoc¢nika. Preto k dobrym praktikdm spravcu sys-
tému patri kontrola integrity ziskaného softvérového balika pred jeho instalaciou. Vacsina
renomovanych firiem poskytuje met6dy na overenie integrity ich produktov kryptografick-

ymi metoédami (napr. kryptografickd hash funkcia MD5).
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Na zabranenie rychlych a automatizovanych utokov je tiez velmi dobré snazit sa zakryt
skuto¢nu identitu servera. To hlavne zahfha odstranovanie ¢isel verzii a identifikacie
vyrobcu® z roznych uvitacich sprav sluzieb a odstraiiovanie sluzieb, ktoré st uréené prave

na poskytovanie systémovych informacii (napr. netstat, sysstat, finger).

4.1.3 Nedovera sieti

Ako uz bolo spomenuté, siete zalozené na TCP/IP neboli navrhované s dérazom na
bezpecnost. Metody IP spoofing a DNS spoofing umoznuji impersonifikovat TP adresy
a doménové menda. Preto protokoly zalozené na kontrole TP adries a doménovych mien
nemozno povazovat za bezpeéné. V pripadoch ked je nutné kontrolovat pristup vzhladom
na meno alebo adresu vzdialeného uzla, je nutné doplnit tito kontrolu o kryptografické
metddy podobne ako to robia protokoly SSH alebo SSL. Siete TCP/IP neposkytuji ani
zaruku integrity TCP spojenia, preto sa treba orientovat na protokoly, ktoré si zarucuji
vlastnua integritu kryptografickymi metodami (zretazené Sifrovanie alebo MAC).

Jeden z najpouzivanejsich protokolov, ktorého jedind bezpec¢nost je zalozend na doménovych
menéch a IP adresach je protokol SMTP urceny na prenos elektronickej posty. Ako bo-
lo ukdzané v kapitole 2.2.5, falSovanie sprav elektronickej posty je jednoduché. Preto je
vhodné uviest do pouzivania jeden z protokolov zabezpecujucich autenticitu, intergitu a

privatnost prenasanych sprav. Viac podrobnosti je mozné najst v kapitole 4.5.

4.2 Firewally a smerovace

Firewally, smerovace a pristupové zariadenia svojim umiestnenim na okrajoch siete a
medzi siefami poskytuji dobrit moznost implementécie ¢asti bezpecnostnej politiky. Pre
toto ich vyznamné postavenie je vhodné venovat zvySenu pozornost ich bezpecnostnym
vlastnostiam. V tejto kapitole budi popisané jednotlivé druhy firewallov a bezpec¢nostnych
vlastnosti smerova¢ov podla principu ich ¢innosti. f)alej bude popisand odporucnena
konfiguracia firewallu tak, aby zabranovala beznym tutokom popisanym v kapitole 2 a

zakladné ¢try vnutornej architektiry firewallu a ich vplyv na odolnost firewallu.

4.2.1 Bezstavovy paketovy filter

Bezstavovy paketovy filter vykonéva kontrolu paketov na zaklade ich hlavic¢iek a vo vel-
mi obmedzenej miere aj na zdklade ich obsahu. Filter si nezachovava o paketoch ziadnu
informéaciu’ a preto nemoze rozhodniif o tom, ¢ paket je siucastou aktivneho spojenia, ¢i

bol vyziadany alebo ¢i patri do autorizovanej relacie. Kontrola pristupu sa v takychto

6 Ak odstraiiovanie takychto informécii nie je v rozpore s licenénymi podmienkami produktu.
"Okrem uctovacich informécii, tie sa viak nepouzivaji na riadenie kontroly pristupu.
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Tabulka 1: Filtrovacie pravida bezstavového paketového filtra

‘ ‘ Zdroj ‘ Ciel ‘ Protokol ‘ Port ‘ Priznaky ‘ Akcia ‘
1110.1.0.0/16 * TCP * * ALLOW
2 * 10.1.1.10 TCP 80 * ALLOW
3 * * TCP * | not SYN | ALLOW
1 * * * * * DENY

firewalloch vykonava na zéklade aplikovania jednoduchych pravidiel, ktoré si vic¢sinou
viazané na informécie z IP a TCP respektive UDP hlaviciek paketu. Pravidla su vicsinou
aplikované sekvenc¢ne a prvé aplikovatelné pravidlo rozhoduje o povoleni ¢i zamietnuti
paketu. Cast tabulky pravidiel typického bezstavového filtra je Tabulke 1. Ako vidiet,
tento filter rozhoduje o prepusteni paketu na zéklade zdrojovej a cielovej adresy, typu
prenasSaného protokolu, ¢isla cielového portu a priznakov protokolu. Firewall je umies-
tneny na hranici siete 10.1.x.x. Bezpec¢nostna politika, ktori tieto pravidla implementuji
znie: “povolit vSetky spojenia zo siete von, zakazat vSetky spojenia do siete okrem spojenia
na server 10.1.1.10 na port 80”. Pravidlo ¢. 1 povoluje akykolvek TCP paket z vntuitornej
siete. Pravidlo ¢. 2 povoluje TCP pakety s cielovou adresou 10.1.1.10 a cielovym portom
80. Pravidlo ¢. 3 povoluje akékol'vek TCP pakety bez nastaveného priznaku SYN®, ¢o
zaruc¢uje moznost odpovede na spojenia otvorené z vnutornej siete. Posledné pravidlo
urcuje “implicitné spravanie” tiez oznacované ako “policy”. Toto pravidlo zakazuje vsetko,

¢o nebolo predchadzajicimi pravidlami explicitne povolené.

Nevyhodou bezstavovych filtrov je fakt, Ze sa len velmi tazko daju dokonale prisposo-
bit pozadovanej bezpec¢nostnej politike. V predchadzajiucom priklade museli byt povolené
vSetky non-SYN pakety do vnitornej siete na to, aby sa zarucila funkénost otvorenych
spojeni, ¢o moze predstavovat vaznu hrozbu. Na druhej strane zakazanie tychto paketov
by odporovalo bezpecnostnej politike, pretoze by nebolo mozné vytvorit funkéné obojs-
merné spojenie. Konfiguracia bezstavového paketového filtra nemusi byt vzdy jednoduché,
hlavne ak musi implementovat komplexni bezpecnostni politiku. Pri konfigurécii I'ahko
vznikaju chyby, ktoré sa velmi tazko detekuju. Medzi vyhody bezstavovych filtrov patria
vysoké efektivita, malé zdrZzanie pri kontrole paketov, jednoduché implementéacia a velka
dostupnost mnozstva implementéacii na roznych platformach. Bezstavové filtre mozno

jednoducho paralelizovat a nésobit rovnakymi metédami ako smerovace.

8Priznak SYN oznaduje otvaranie nového spojenia. V tomto pripade ako aj vo vi&Sine realnych
firewallov sa paket s nastavenymi priznakmi SYN aj ACK nepovazuje za “SYN paket” ale za “ACK
paket”.
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Tabulka 2: Priklad filtrovacich pravidiel stavového filtra

‘ ‘ Zdroj ‘ Ciel ‘ Protokol ‘ Sluzba ‘ Akcia ‘
110.1.0.0/16 * TCP * ALLOW
2 * 10.1.1.10 TCP http ALLOW
3110.2.0.0/16 | 10.1.0.0/16 TCP john@ftp | ALLOW
4 * * * * DENY

4.2.2 Stavovy paketovy filter

Stavovy filter pracuje podobne ako bezstavovy, s tym rozdielom, ze si zachovava stavovi
informaciu o spojeniach, relaciach a pod., ktora je vytvarana na zaklade analyzy prechadza-
jucich paketov. Pomocou tejto stavovej informacie sa méoze firewall jednoduchsie a presne-
jsie rozhodnut, ¢i skimany paket porusuje bezpec¢nostni politiku alebo nie. Stavovy filter
podobne ako bezstavovy cerpa vicésinu informécii zo zakladnych protokolovych hlavic¢iek
(IP, TCP, UDP), vo velkej miere sa vSak vyuziva aj datova ¢ast na kontrolu obsahu spojeni
(content security, pozri kapitola 4.2.4). Stavové filtre tiez mozu rozoznavat vacsiu skalu
aplika¢nych protokolov, pretoze si vedia pomocou stavovej informacie skompletizovat rele-
vantni ¢ast TCP spojenia. Konfiguracia stavového filtra je tiez jednoduchsia, pretoze jeho
filtrovacie pravidla viac zodpovedaju “prirodzenému” jazyku bezpe¢nostnej politiky. Prik-
lad filtrovacich pravidiel stavového filtra ukazuje Tabulka 2. Tieto pravidla implementuji
podobnu bezpecnostni politiku ako v predchadzajucom priklade, s dodatkom “povolit
pristup uzivatela JOHN zo siete 10.2.x.x na FTP-servery na vnutornej sieti”. Pravidlo ¢. 1
implementuje povolenie vSetkych spojeni z vntutornej siete von. KedZe pouzivame stavovii
informéciu, nie je potrebné d'alsie pravidlo na povolenie paketov v opa¢nom smere, fire-
wall ich automaticky povoli, ak patria k otvorenému spojeniu iniciovanému z vniitornej
siete. Pravidlo ¢. 2 povoluje pristup na server 10..1.1.10 na porte 80 (http port). Pravidlo
¢. 3 implementuje povolenie pristupu uzivatela JONH zo siete 10.2.x.x na vnutorné FTP-
servery. Ked7e firewall je schopny skompletizovat si relevantnu ¢ast riadiaceho spojenia
FTP protokolu, moze povolit pristup len uzivatelovi, ktory sa prikazom USER. protokolu
FTP autentifikuje ako JOHN. Podobne moéze firewall zabezpecdit aj povolenie datovych
spojeni pre prenos suborov sledovanim prikazov PORT protokolu FTP, pricom ostatné
podobné spojenia zostant zakazané. Posledné pravidlo zabezpecuje implicitné spravanie,

ktoré zakaze vsetko ¢o nie je povolené predchadzajicimi pravidlami.

Vyhody stavového filtra st zrejmé z predchadzajuceho opisu. Dokéze sa dobre prispo-
sobit bezpec¢nostnej politike, Tahko sa konfiguruje a vo véiséine pripadov zostava plne
transparentny pre sietové protokoly. Jeho nevyhody st sposobené nutnostou udrzovat
stavovi informéciu, ¢o sposobuje problémy pri vypadkoch a dynamickom smerovani. Ak

mé siet viac vstupnych bodov, moze sa stat, ze pakety odpovede nepridu do siete tou istou
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cestou ako vysli poziadavky. Tu vznikd potreba zdielania stavovej informacie medzi via-
cerymi firewallmi, ¢o moze zna¢ne ovplyvnit vykon a spolahlivost stavovych firewallov.
Podobné problémy vznikaji pri paralelizacii a nasobnosti s ciefom zvysit vykon alebo
spolahlivost. Implementécia stavovych filtrov je znacne naro¢na a preto je vysledné cena

produktov relativne vysoka v porovnani s bezstavovymi filtrami.

4.2.3 Aplika¢na brana

Aplikacné brana sa liSi od paketovych filtrov hlavne v tom, 7Ze vobec nesmeruje pakety.
Kym paketové filtre pracuji na siefovej (IP) vrstve? rodiny protokolov TCP/IP, aplika¢na
brana pracuje na trovni aplika¢nych protokolov nad transportnymi protokolmi TCP a
UDP. Aplikac¢né brana nie je pre siet transparentna. Aplikacie a pouzivatelia musia vediet
ze aplika¢na brana existuje, aby mohli ziskat pristup do chranenej Casti siete. Priklad-
mi aplika¢nych bran siu velmi rozsirené HTTP-Proxy servery alebo Mail Relay servery.
Ako uz bolo povedané, aplika¢na brana nie je transparentna. Kazda aplikdcia musi mat
na aplika¢nej brane svoj modul, ktory je schopny porozumiet aplika¢nému protokolu a
implementovat relevantni ¢ast bezpecnostnej politiky vzhladom na dany aplikacény pro-
tokol. Standardné aplikacie, ako st napriklad klientské programy sluzieb FTP a Telnet,
je sice s vicginou aplika¢nych bran mozne pouzivat dalej, ich pouzitie je vSsak nepohodIné.
Pouzivatel musi vediet adresu brany, musi sa prihlasit najprv na branu a potom aZz na
cielovy uzol, spojenia sa tazko automatizuji vzhladom na rozne druhy aplika¢nych bran,
atd.

Na druhej strane v8ak aplika¢na bréana poskytuje najvyssiu relativhu bezpec¢nost,
kedze priamo nesmeruje pakety a moze dokonale analyzovat aplika¢ny protokol. Okrem
toho sa pakety prechadzajice aplika¢nou branou “regeneruju” - fragmenty su zlicené,
rozgirenia TCP/TP'Y st potlacené. Pripadny ttok na implementéciu rodiny protokolov
TCP/IP dopadne len na aplika¢nti branu a nie na ziaden uzol za hou. Ako zaklad ap-
lika¢nej brany mozno pouzit univerzalny operacny systém (UNIX, Windows NT) posil-
neny vhodnou konfiguriciou a instalaciou dodato¢nych bezpecnostnych modulov a ap-
likacii. Niektoré protokoly a aplikac¢ny softvér uz priamo podporuju aplikacné prany, ako
napriklad HTTP protokol a WWW prehliadace priamo podporuji HTTP-Proxy servery.

V takomto pripade je implementécia aplikac¢nej brany priamociara a nenaroc¢na.

S pripadnou analyzou vy&sich vrstiev. Rozhodnutie o povoleni respektive zakdzani paketu sa viak
realizuje prostriedkami sietovej vrstvy.
ONapriklad source routing option.
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Alice
10.1.2.20

subnet 10.1.2.x
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V subnet 10.1.1.x

10.1.1.10

Obréazok 10: Ochrana proti atoku IP spoofing.

4.2.4 Konfiguracia fiewallu

NajdolezitejSou ¢astou pri umiestiiovani firewallu je jeho konfiguracia. Je dokonca dolezite-
jSia ako kvalita samotného firewallu. Aj ten najhorsi! ale zato dobre nakonfigurovany
firewall ochrani siet lepsie ako drahy a “bezpecny” firewall ktorého konfiguracia bola zaned-
bana a povoluje takmer v8etko. Konfiguraciu firewallu by mal vzdy vykonavat kvalifiko-
vany odbornik, ktorému si jasné principy sietovych protokolov a ich vzajomné vztahy.
Kvalita konfiguracie firewallu sa da len velmi tazko testovat, preto odhalenie nedostatkov
konfiguracie je extrémne narocna uloha. Ak je firewall “uzavretejsi” a povoluje menej
sluzieb ako by mal, da sa to Tahko detekovat pretoze zakdzané sluzby prestanu pracovat.
Ak je v8ak firewall “otvorenejsi” a povoluje viac sluzieb ako by mal, pravdepodobne to
nikto nespozoruje az kym nebude neskoro a nenastane prienik firewallom.

Konfiguracia firewallu by mala implementovat relevantni ¢ast bezpecnostnej politiky
organizacie, preto bude velka ¢ast konfiguracie firewallu zavisla prave od detailov tejto
bezpecnostnej politiky. Niektoré ¢rty st vSak takmer pri vSetkych firewalloch rovnaké,
pretoze implementuji ochranu proti niektorych beznym ttokom. Ochrana proti itoku IP
spoofing je jednym z takychto pripadov. Podstatov tejto ochrany je filtrovat pakety, ktoré
sa objavia na takom vstupnom rozhrani, kam sa evidentne nemali ako dostat. Priklad

pouZitia ochrany proti titoku IP spoofing je ilustrovany na obrazku 10. Utoénik OSCAR sa

H«Najhorsf” vo vyzname kvality a bohatosti vlastnosti samotného softvérového produktu bez konfigu-
racie.
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Tabulka 3: Nastavenie filtrovacich pravidiel na ochranu pred utokom IP spoofing.
‘ Zdroj ‘ Ciel ‘ Rozhranie ‘ Protokol ‘ Port ‘ Akcia ‘

10.1.2.0/24 | * IF0 * * | DENY
10.1.1.0/24 | * IF0 * * | DENY
10.1.2.0/24 | * IF'1 * * | DENY
10.1.1.0/24 | * IF2 * * | DENY

snazi oklamat uzol BOB paketom, ktorého zdrojova adresa patri uzlu ALICE (podrobne-
jSie pozri kapitola 2.2.2). Firewall FW detekuje pritomnost paketu so zdrojovou adresou
10.1.2.20 na rozhrani IF0. Paket s touto zdrojovou adresou sa na toto rozhranie nemohol
nijako dostat, ked sief 10.1.2.x je pripojend k rozhraniu [F2 firewallu a nie je na nej ziaden
iny smerova¢. Firewall tento paket neprepusti. Nastavenie relevantnej casti filtrovacich
pravidiel pre tento pripade je zachytené v tabulke 3. Tieto pravidla je v8ak mozné imple-
mentovat len ak firewall dovoluje filtrovanie paketov pri vstupe, tj. na vstupnom rozhrani a
dovoluje vo filtrovacich pravidlach uviest aj vstupné rozhranie. Niektoré firewally generu-
ju ochranu proti IP spoofingu samé, treba im vSak nastavit rozsahy povolenych IP adries
pre jednotlivé sietové rozhrania.

Vhodnou konfiguraciou firewallu sa da ¢iastocne branit aj proti ICMP bombardovaniu
a utokom typu smurf. Najuc¢innejSim rieSenim je povolit len minimalne nutné mnozstvo
ICMP paketov. Zakazanie ICMP paketov s diagnostickymi vlastnostami (echo, echoreply,
atd.) prispeje aj k lepSiemu utajeniu vnutornej struktiry siete. Zakazanie paketov typu
directed broadcast zabranuje uto¢nikom vyuzit vasu siet ako prostrednika pre ttok typu

smurf.

4.2.5 Architektiara firewallov

Viag¢sina momentalne dostupnych paketovych filtrov je zalozend na beznych operaénych
systémoch, ktorych jadro je viac ¢i menej modifikované. Tato modifikicia va¢sinou spoci-
va vo vlozeni filtrovacieho modulu do siefového podsystému, konkrétne do podsystému
spracovania protokolovej rodiny TCP/IP. Filtrovaci modul je takmer vyluéne umiestiio-
vany medzi linkovou (Local Network Adapter Layer) a sietovou (IP Layer) vrstvou, kde
umoziuje zachytit maximum informécii bez toho, ze by musel byt zavisly na hardvérovych
sietovych prostriedkoch. Inak je to vSak pri aplika¢nych branach. Aplika¢na brana sa
spolieha na kvalitu implementéacie sietového subsystému hostovského operac¢ného systému
a jej moduly bezia takmer vyluéne ako uzivatel'ské procesy. Rozdiel medzi $truktirou
paketového filtra a aplikacnej brany zobrazuje obrazok 11. V pripade paketového filtra
paket vstipi cez siefovy adaptér (Local Network Adapter) a jeho ovladal odovzda paket

filtrovaciemu modulu (firewall module). Tento modul rozhodne o osude paketu a v klad-
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Firewall management .
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Obrazok 11: Architektira a) paketového filtra a b) aplika¢nej brany.

nom pripade ho posunie standardnej IP vrstve, kde podlieha normalnemu smerovaniu. Pri
vysielani paketu do siete znova prechadza cez filtrovaci modul. Nastavenie filtrovacieho
modulu je riadené uzivatelskym procesom (firewall management) pomocou $pecialneho
kanalu'?. Uzivatel'sky proces moze pri stavovych firewalloch poskytnit tiez sluzby kon-
troly obsahu (content security). Aplika¢na brana v plnej miere vyuziva Standardné jadro
opera¢ného systému a Standardny siefovy subsystém. Jedind podstatnd zmena oproti
beznym branam je fakt, Ze smerovanie paketov na IP vrstve je vypnuté. Vsetky spojenia
koncia alebo za¢inaju v niektorom z procesov firewallu.

Niektoré firewally vS8ak nespoliehaju na ochranu bezného operacného systému. V
poslednom ¢ase sa zacinaju aj v komercnej oblasti objavovat operacné systémy vyssej
bezpecnostnej trovne. Tieto operacné systémy poskytuji povinni kontrolu pristupu
(Mandatory Access Control, MAC), ktora na rozdiel od Standardnej kontroly pristupu
(Discretionary Access Control, DAC) neumoziuje procesom manipulovat s pristupovymi
pravami. MAC navySe implementuje bezpecnostné domény, ktorych informacény tok je
oddeleny priamo opera¢nym systémom a mozu ho realizovat len privilegované procesy.
Implementaciu MAC pre aplika¢nii branu ilustruje obrazok 12. Obrazok znazornuje ¢ast
podsystému na spracovanie posty. St definované dve bezpefnostné domény: interna (in-
ternal domain) a externa (external domain). Sietové logické zariadenia (Eth0 a Ethl) st

priradené do jednotlivych domén, rovnako ako aj fronty sprav (Qe a Qi). Procesy na

2Tymto kandlom vicSinou byva znakové pseudozariadenie.
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External domain Internal domain
Receive Filter Send
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Local Network Adapter Local Network Adapter

Obrazok 12: Povinna kontrola pristupu (MAC) v aplika¢nej brane.
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4.2 Firewally a smerovace

Tabulka 4: Porovnanie sposobov préce firewallov.

‘ Systém

‘ Sposob prace

‘ Poznamka

CheckPoint FireWall-1

stavovy paketovy fil-
ter

Moznost pouzit externé servery na kon-
trolu a modifikiciu obsahu.

Cisco PIX

stavovy paketovy fil-
ter

Linux 2.0.x

bezstavovy paketovy
filter

Linux 2.1.x

bezstavovy paketovy
filter

Moznost zapojit externy modul na kon-
trolu obsahu.

Cisco 10S Firewall Fea-
ture Set

bezstavovy paketovy
filter

Vztahuje sa na tvz. “access-lists”.

TIS firewall toolkit

aplika¢na brana

FWTK je subor aplika¢nych bran pre
bezny OS (UNIX)

sendmail, qmail, ...

aplikacna brana

Bezné MTA. Daju sa pouzit v prostredi
firewallu.

squid, apache, ...

aplikacna brana

Bezné HTTP proxy. Daju sa pouzit v
prostredi firewallu.

Berkeley Internet Name

aplikacna brana

Bezny DNS server. Obsahuje vistnosti

Daemon (BIND) na pouzitie v prostredi firewallu.

prijimanie (RECEIVE) a odosielanie (SEND) posty su kazdy priradeny vo svojej doméne.
Mimo tejto domény nemaji ziadne prava. V ziadnom pripade sa nemoze stat, Ze proces
SEND by mal pristup k zariadeniu Eth0. Jediny proces, ktory moze komunikovat medzi

doménami je proces filtrovania posty (FILTER).

Rozdelenie procesov do domén je mozné zjemnit eSte uplatnenim prostriedkov Stan-
dardnej kontroly pristupu v ramci domén, alebo modifikaciou systému smerom k pres-
nejsej Specifikacii prav procesov pre jednotlivé domény (¢itanie, zapis, atd.). Nazvy jed-
notlivych produktov obsahujticich tito technolégiu sa zna¢ne lisia. Vac¢Sinou sa operacné
systémy a podobné produkty obsahujiice MAC oznacuju ako “Trusted” (napr. “Trusted
Solaris”, “Trusted Oracle”, atd.), pri firewalloch sa v8ak vyskytuje aj oznalenie “Type
Enforcement”[17]. Kazdy produkt certifikovany podla TCSEC alebo ICSEC na troven
B1 a vysie obsahuje MAC.

Architektury a sposoby filtrovania firewallov roznych vyrobcou sa lisia. Niektoré pro-
dukty zhfha Tabulka 4. Za povSimnutie stoji, ze aj bezné softvérové komponenty ako je
napriklad sendmail alebo BIND obsahuju ¢érty, ktoré sa daja vyhodne vyuzit v prostredi

firewallov.
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Tabulka 6: Parametre testovanych firewallov

Cisco 4000

‘ PC-Linux

Zakladnéi doska

Cisco 4000

Compaq, ISA BUS

Procesor

Intel 1486 DX /2

Sietové adaptéry

Ethernet expansion card

2x 3¢509, ISA

Sietové médium

10Mb/s Ethernet, UTP

UloZné zariadnie

HDD 120MB

Operacny systém

Cisco I0S

Linux 2.2.4

Firewall

I0OS Firewall Feature Set

Linux ipchains

Sposob filtra

bezstavovy filter

bezstavovy filter

Tabulka 7: Vysledky merania priepustonosti testovanych firewallov.

| Cisco 4000 | PC-Linux |

FTP prenos, bez filtrovania | 1000KB/s | 800KB/s
Zatazenie procesora 6% 20%
Odhad priepustnosti (bing) 48 Mb/s | 3,7 Mb/s
Odhad priepustnosti (FTP) | 82 Mb/s | 6,5 Mb/s
FTP prenos, s filtrovanim | 1000KB/s | 800KB/s
Zatazenie procesora 8% 25%
Odhad priepustnosti (bing) | 4,8 Mb/s | 3,7 Mb/s
Odhad priepustnosti (FTP) | 8,2 Mb/s | 6,5 Mb/s

4.2.6 Vykon firewallovych systémov

Na ilustraciu vykonu firewallovych systémov som vykonal test priepustnosti dvoch vel'mi
pouzivanych firewallov nizsej kategorie. Prvy z nich je modularny smerova¢ Cisco 4000 s
opera¢nym systémom [OS. Druhym testovanym systémom je bezny pocitac triedy PC s
opera¢nym systémom Linux. Hardvérové a softvérové parametre testovanych zariadeni st
uvedené v Tabulke 6. Firewall bol umiestneny medzi dvoma segmentami siete Ethernet
10BaseT. Na kazdom z tychto segmentov bol umiestneny testovaci uzol. Oba testovaciu
uzly boli bezné pocitace triedy PC s vykonnym prosesorom Pentium II a dostato¢nym
mnozstvom opera¢nej paméte (min 32MB), aby sa ¢o najviac vylucilo skreslenie sposobené
testovacimi stanicami. Tieto stanice boli zalozené na zbernici PCI a obsahovali PCI sietové
adaptéry 3¢590. Jeden z testovacich pocitacov (FTP server) bol zaloZzeny na operaénom
systéme Linux 2.2.4 a druhy (klient) na opera¢nom systémem Microsoft Windows NT
4.0. Priepustnost bola merani ¢asom prenosu stiboru dizky 50MB sluzbou FTP medzi
testovacimi stanicami a odhadom priepustonosti na zaklade merania rozdielov oneskoreni
ICMP paketov programom bing. Vysledky merania sa zhrnuté v Tabulke 7. Z tabulky
vidiet, 7ze nie je podstatny rozdiel v prenose firewallu bez filtrovania a s filtrovanim.

Tento fakt je zrejme zapri¢ineny nevytazenostou procesora firewallov. Filtrovanie realizu-
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Tabulka 8: Filtrovacie pravida firewallu Linux ipchains

‘ No ‘ zdroj ‘ port ‘ ciel ‘ port ‘ protokol ‘ ackcia ‘ vol'by
1 |10.0.1.0/24 * 10.0.2.0/24 * ICMP | ACCEPT Bidirect
2 [10.0.1.0/24 * 10.0.2.0/24 * ! TCP DENY Bidirect
3 110.0.1.0/24 * 10.0.2.0/24 | telnet TCP DENY Bidirect
1 [10.0.1.0/24| * [10.0.2.0/24 | finger | TCP | DENY Bidirect
5 |10.0.1.0/24 * 10.0.2.0/24 | ftp TCP ACCEPT
6 |10.0.1.0/24 * 10.0.2.0/24 * TCP ACCEPT | Bidirect, ! SYN
7 110.0.2.0/24 | ftp-data | 10.0.1.0/24 | 1024: TCP ACCEPT SYN
‘ default policy ‘ DENY

Tabulka 9: Filtrovacie pravidla firewallu Cisco IOS

‘ akcia ‘ protokol ‘ zdroj ‘ maska ‘ ciel ‘ maska ‘ rozsirenie
permit | icmp | 10.0.1.0 | 0.0.0.255 | 10.0.2.0 | 0.0.0.255
permit | icmp | 10.0.2.0 | 0.0.0.255 | 10.0.1.0 | 0.0.0.255

deny tep 10.0.1.0 | 0.0.0.255 | 10.0.2.0 | 0.0.0.255 | eq telnet

deny tep 10.0.1.0 | 0.0.0.255 | 10.0.2.0 | 0.0.0.255 | eq finger
permit tep 10.0.1.0 | 0.0.0.255 | 10.0.2.0 | 0.0.0.255 eq ftp
permit tep 10.0.1.0 | 0.0.0.255 | 10.0.2.0 | 0.0.0.255 | established
permit tep 10.0.2.0 | 0.0.0.255 | 10.0.1.0 | 0.0.0.255 | gt 1024

deny ip any any

je v hlavnej miere procesor systému, takze v pripade jeho nizkeho vytazenia filtrovanie
ovplyvni priepustnost len minimélne'. V testovanych systémoch vsak boli pouZité len
jednoduché filtrovacie pravidla a je dost pravdepodobné, ze komplexné filtrovacie pravidla
by mohli vytazit procesor systému nad inosnt hranicu a tym ovplyvnit priepustnost fire-
wallu. Filtrovacie pravidla pouzité na oboch systémoch st sumarizované v Tabulkach 8
a 9.

Priepustnost systému s opera¢nym systémom Linux je asi o 20% nizSia ako systému
Cisco 4000. Je to zrejme sposobené nizkou priepustnostou zbernice ISA, ktora je zakladom
hardvérovej architektury pouzitého pocitaca PC. Dalim zaujimavym faktom je znacna
ochylka odhadov programu bing a odhadov vypocitanych z priepustnosti datového kanala
FTP. Téato odchylka je zrejme sposobené nepresnostou programu bing pri nizkych ¢asoch
odozvy (cca 1ms). Z vysledkov merani programu bing je v8ak zrejmé, ze doba odozvy pri

pouziti filtrovania sa rapidne nezmenila oproti stavu bez pouzitia filtrovania.

13V skuto¢nosti je tento vplyv nemeratelny na 10Mb/s ethernet sietach.

37



4.3 Navrh obrany siete 4 METODY OBRANY A OCHRANY

a) b)

Firewall Firewall Proxy

Obréazok 13: Pouzitie jedného firewallu na obranu siete

4.3 Navrh obrany siete

Firewally, filtrujice smerovace a podobné zariadenia dokazu ¢iastocne oddelit od seba
dve siete. Vhodnym névrhom Struktiry siete a nastavenia siefovych zariadeni a uzlov
je mozné dosiahnut uc¢innu koncepciu zabezpecenia siete a vhodne realizovat navrhnutu
bezpe¢nostni politiku. Znasobovanim a ukryvanim jednotlivych prvkom mozno dosiahnut
ovela lepsiu bezpe¢nostni troven ako keby bol kazdy z tychto prvkov pouZity samostatne.
V tejto kapitole bude ukazané ako je mozné tieto stavebné prvky vyuzit na vytvorenie

bezpecnej ochrany siete.

4.3.1 Jednoduchy firewall

Pre nizsi stupen pozadovanej bezpecnosti postacuje umiestnenie jedného firewallu medzi
lokélnu privatnu siet a Internet. Takuto konfiguraciu ukazuje obrazok 13. V pripade a)
slazi firewall len na obmedzenie sluzieb pristupnych na jednotlivych staniciach. Stanice
st v8ak priamo pristupné z internetu a preto su zranitelné. V pripade b) je instalovany
proxy server a filtrovacie pravidla firewallu si modifikované tak, 7ze nepovoluju priamy
pristup na stanice z Internetu. Priamo pristupny je jedine proxy server. Aj tu je v8ak
isté riziko v tom, ze pri prieniku na proxy server ma tto¢nik neobmedzeny pristup na
privatnu siet.
V tomto pripade postacuje jednoduchy bezstavovy firewall. Va¢§ina modernych smerovacov

mé zabudované obmedzené vlastnosti firewallu, takze vic§inou nie si potrebné takmer

7ziadne dodato¢né investicie.
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Obrazok 14: Demilitarizované zona

4.3.2 Demilitarizovana zéna

V pripade potreby vyssieho stupfa bezpecnosti je nutné fyzicky oddelit siete na ktorych
sa nachadza proxy server a pracovné stanice koncovych uzivatelov. Ako uz bolo uvedené,
takto vytvorena siet, ktora predstavuje medzistupen medzi Internetom a privatnou sietou
sa nazyva demilitarizovand zéna (DMZ). Spojenie s Internetom je filtrované jednym alebo
dvoma firewallmi a aplika¢nou branou (proxy serverom). Najcastejsie pouzivané konfigu-
racie demilitarizovanej zony su ilustrované na obrazku 14. Pripad a) pouziva na oddelo-
vanie sieti dva nezavislé firewally, kym v pripade b) je pouzity len jeden firewall. Fyzické
oddelenie sieti sluzi ako dolezitda prekdzka pri prieniku na proxy server. Na rozdiel od
pouzitia jednoduchého firewallu nie je pri prieniku na proxy server vnutorné siet priamo
vystavena utoku. Na demilitarizovani zoénu je mozné vystavit aj servery, ktoré poskytuju
verejné sluzby Internetu, ako st napriklad WWW alebo FTP servery. Rizikd spojené s

prevadzkou tychto serverov len miniméalne ovplyvnia vnitornu siet.

4.3.3 Proxy servery

Proxy servery st v podstate Specializované aplikac¢né brany, ktoré sa snazia okrem zlepse-
nia bezpec¢nostnych vlastnosti zvacsit aj efektivitu a vykon komunikéicie. Vac¢8ina proxy
serverov poskytuje svoje tlozné a vypoctové kapacity na zlepsenie efektivity préace kon-
covych klientov. Prikladom moze byt HTTP proxy server, ktory uklada do vyrovnavecej
pamite Casto pouzivané stranky a tak skracuje priemerny c¢as odozvy. Na podobnom

principe pracuje aj DNS proxy, ktoré si drzi v paméti vybavené DNS poziadavky kym
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nevyprsi ich platnost. V pripade DNS poziadavky na meno, ktoré ma DNS server v
pamiéti sa rapidne skracuje doba odozvy. Nasim hlavnym zaujmom st vSak bezpec¢nostné

¢rty proxy serverov, preto si ich v nasledujicich odstavcoch prejdeme podrobnejsie.

HTTP a FTP proxy Ako uz bolo povedané, HT'TP proxy zvySuje efektivitu prenosu
ukladanim transportovanych objektov do vyrovnéivacej paméite, ¢o je vac¢sSinou hlavny
dovod jej implementécie aj mimo DMZ. Okrem toho v8ak maju jednu velmi uzito¢nu
vlastnost: skryvajt vnitorni $truktiru siete za jednu jedint IP adresu'*. V&etky pristupy
viditeIné z vonkajSieho sveta sa totiz zdaja prichadzat len z proxy servera a nie su v
nich zahrnuté takmer ziadne informécie o koncovych pracovnych staniciach. Okrem toho
HTTP a FTP proxy umoznuju obmedzovat transportované objekty. Takto je mozné
efektivne implementovat restriktivnu ¢ast bezpec¢nostnej politiky zameranti na obmedzenie
pristupu vlastnych pouzivatelov na stranky s neetickym alebo pracovne nerelevantnym
obsahom. Podobne je mozné tieto obmedzenia limitovat ¢asovo, aby zamestnanci mohli

prezerat “nerelevantné” stranky len po pracovnom case.

DNS server Domain Name System (DNS) server umiestneny v DMZ zna¢ne znizu-
je dobu odozvy a rovnako ako ostatné proxy servery skryva Struktdru vnitornej siete.
DNS proxy server umiestneny v DMZ sa vSak casto pouziva aj ako externy DNS server
na priméarnu obsluhu DNS z6n organizacie. V takomto pripade sa doporucuje uviest v
zonach len potrebny minimélny pocet zaznamov, ktoré musia byt viditelné zo strany In-
ternetu a ostatné (vnutorné) zaznamy presunit na vnitorny DNS server, ktory je mimo
DMZ. V pripade publikovania vnitornych DNS zaznamov do Internetu by tto¢nik ziskal
znacnu vyhodu prehladavanim zaznamov DNS z6n organizdacie. Aj v pripade rozdelenia
vonkajsieho a vnitorného DNS sa v8ak doporucuje obmedzit prenos zénovych siborov

(zone transfer) len na IP adresu sekundarneho DNS servera [18].

Mail relay Server, ktory sa stard o transport elektronickej posty sa nazyva Mail Re-
lay alebo Mail Transfer Agent (MTA). Ulohou takéhoto servera je prijat postu, docasne
ulozit a odoslat ju smerom ku koncovému prijemcovi. Okrem tychto funkcii moze MTA
vykonavat aj dalSie, bezpec¢nostne velmi vyznamé funkcie. Jednou z tychto funkcii je
prepisovanie hlavi¢iek a obalky spravy tak, aby sa zakryli vSetky informacie o Struktire
vnatornej siete. Napriklad pri odosielanej sprave sa prepiSe adresa odosielatela zo se-
mancik@storm.alert.sk na semancik@alert.sk a tym sa zakryje meno pracovnej stanice
odosielatela. Na druhej strane pri prijme sprav sa moze kontrolovat, ¢i sprava mé ko-

rektni adresu odosielatela (napr. ¢ jeho doména existuje) a ¢i odosielatel nie je na

14 Prevadzkovatelia WWW serverov, ktory zarabaju na prezentovani reklamy, buda maft na tato “vyho-
du” asi iny néazor.
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Obrazok 15: Priklad bezpec¢ného pripojienia siete k Internetu

¢iernom zozname'®. MTA moéZe obmedzovat maximalnu dl'7ku spravy alebo automaticky
kontrolovat obsah spravy na pritomnost virusov, atd. Pri pouziti beznych MTA sa do-
porucuje venovat zvySeni pozornost ich konfiguracii, pretoze vic¢sina modernych MTA

mé vzhladom na svoju flexibilitu pomerne zlozitu konfiguraciu [19].

4.3.4 Priklad bezpeéného pripojienia siete k Internetu

V tejto kapitole je popisany priklad struktiury siete a konfiguracie sietovych prvkov pre
bezpecné pripojenie siete strednej organizacie k Internetu. Pripojenie je realizované pre-
najatym okruhom (pevnou linkou), ktory je logicky ukonceny v smerovaci. Tuto situaciu
ilustruje obrazok 15. Vnutorna sief organizacie pouziva adresy z rozsahu vy¢leneného
pre privatne siete. Pre siet tejto organizicie si vhodné adresy typu 192.168.x.x, ktoré
mozu reprezentovat 256 sieti triedy C. Pridelenie niektorych doélezitych adries je uvedené
v Tabulke 10. Smerovac¢ realizuje staticky preklad sietovych adriesmedzi vnutornou a
vonkajSou adresou proxy servera. VonkajSia adresa samerovac¢a a proxy servera musi byt
pridelena z rozsahu verejnych adries Internetu. Toto pridelenie realizuje takmer vylucne
poskytovatel sluzieb Internetu (ISP). Proxy server sluzi ako aplika¢na brana pre vetky
bezné sluzby Internetu (FTP, HTTP, E-Mail, atd). Tento server moze slazif aj ako
firemny WWW server pre publikovanie dokumentov organizacie verejnosti. Pre pracov-
né stanice je k dispozicii takmer cely rozsah privatnych IP adries, s malou rezervou pre
dalsie pripadné servery. Smerovac pracuje stuc¢asne aj ako jednoduchy bezstavovy firewall.
Filtrovacie pravidla navrhnuté pre smerova¢ si uvedené v tabulke 11. V pripade Ze je
nutné priame spojenie pracovnej stanice do Internetu, je nutné na pristupovom smerovaci
nastavit preklad vnutornych (privatnych) IP adries na verejné. V tomto pripade bude zre-
jme vyhodny dynamicky preklad a ziskanie va¢sieho mnozstva IP adries od poskytovatela

sluzieb Internetu.

15V5&sinou sa jednd o zoznamy “spammerov”, ¢ize odosielatelov masovej nevyziadanej posty.
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Tabulka 10: Pridelenie IP adries

Uzol IP adresa ‘
smerovac vonkajsia 1.2.3.1 (prideli ISP)
smerova¢ vnutorna 192.168.1.1

Proxy 192.168.1.2

Proxy vonkajsia

1.2.3.2 (prideli ISP)

Pracovné stanice

192.168.1.10-192.168.255.254

Tabulka 11: Filtrovacie pravidla smerovaca

akcia | protokol ‘ zdroj ‘ ciel ‘ port/volby H poznamky

permit tcp any 192.168.1.2 smtp povolenie prijimania posty

permit tep any 192.168.1.2 http HTTP spojenia z Internetu
firemny WWW server

permit tep 192.168.1.2 any smtp SMTP spojenia pre
odosielanie posty

permit tcp 192.168.1.2 any http HTTP spojenia z proxy do
Internetu

permit tep 192.168.1.2 any ftp F'TP spojenia z proxy do In-
ternetu

permit tep any any established || povolenie vSetkych
otvorenych spojeni

permit tep any 192.168.1.2 > 1024 povolenie spitnych spojeni
pre FTP

deny ip any any implicitny zédkaz
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Bratislava

B.Bystrica ——

Obréazok 16: Priklad virtualnej privatnej siete

4.4 Virtualne privatne siete

Technolbgia virtualnych privatnych sieti rozgiruje technolégiu tunelovania siefovych pro-
tokolov a umoziuje spajanie priestorovo vzdialenych sieti pomocou verejnych datovych
sieti. Virtualne privatne siete poskytuju vzdialeny pristup a prepajanie vzdialenych lokal-
nych sieti s podstatne niz§imi ndkladmi ako st nutné na zriadovanie prenajatych datovych
okruhov a telefonicky vzdialeny pristup [21].

Typicky priklad virtualnej privatnej siete (virtual private network, VPN) ilustruje
obrazok 16. Lokalne siete pobociek v Bratislave a Banskej Bystrici si spojené vyuzitim
Interetovej konektivity tychto pobociek. Na okrajovych smerovacoch tychto sieti sa pakety
patriace do tejto virtudlnej privatnej siete zabalia do beznych Internetovych paketov a
zaSifruji. Na obrazku znazornuje ¢iarkovana ¢iara Sifrované spojenie a plna ¢iara otvorené
spojenie. Sifrovanie prebieha na okrajovych smerovacoch, ktoré mézu byt na tento ucel
vybavené §pecialnym hardvérom. Pre koncové stanice sa virtualna privatna siet javi uplne

rovnako ako skuto¢né privatna siet. Jedinou vynimkou je stanica mobilného pouZzivatela,
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(na obrazku 16 vpravo hore), kde sa o Sirovanie stard priamo jeho stanica, vybavena
Specidlnym softvérom.

Najzavaznejsim problémom pri vyvoji a implementacii virtualnych privatnych sieti je
manazment kIi¢ov'®. Pri rozsiahlej sieti totiz mnoistvo kI'i¢ového materialu stipa expo-
nencialne s po¢tom uzlov. Manualna vymena kli¢ového materidlu prestava byt redlna uz
pri malom poéte vzijomne prepojenych lokalnych sieti'”. Roézny dodavatelia technologii
vituralnych privatnych sieti rieSia tento problém rozne, od manudalne distribuovaného
hlavného klic¢a (“master key”) ktory chrani distribiciu a pravidelni vymenu klacov az
po pouzitie elektronickych certifikitov. Rozne rieSenia problému manazmentu klIucov je
hlavné pri¢ina rozsiahle nekompatibility implementécii virtudlnych privatnych sieti. Ttto
nepriaznivi situaciu sa pokusa riesit niekol'ko standardov, ktoré buda popisané v nasle-

dujucich kapitoléch.

4.4.1 Proprietarne protokoly

Postupom c¢asu ako vznikla nutnost chranit informécie prenasané Internetom vzniklo
mnozstvo jednoucelovych protokolov na rieSenie tohto problému. Niektoré z nich sa
udrzali az do sucastnosti, ale vo vel'kej miere ustupuju v prospech viac Standardizovanym
protokolom. Proprietarne protokoly pre ochranu virtudlnych privatnych sieti vyvijali
hlavne dodavatelia firewallov a smerovacov. Tieto protokoly boli viazané prevazne len
na jeden Sifrovaci algoritmus a jeden mechanizmus manazmentu kla¢ov.Tento mechaniz-
mus bol dost ¢asto zaloZeny na manuélnej vymene kluc¢ového materidlu, bud manualnym

prepisovanim ¢lovekom alebo prenosom na ¢ipovych kartach.

4.4.2 SKIP

Protokol SKIP (Simple Key Management for Internet Protocols, [25]) bol vyvinuty ako
otvorney Standard firmou SUN Microsystems. Protokol definuje zaptzdrenie IP paketov
a ich ochanu Sifrovanim ako aj sposob manazmentu klticov. Obsah paketov moze byt
Sifrovany niekolkymi symetrickymi $iframi. KIac¢ovy material sa ziskava pomocou Diffie-
Hellmanovej vymeny kltucov. SKIP pracuje s podpisanymi hodnotami verejnych ¢asti

Diffie-Hellamanovej vymeny kltcov, tvoriacimi isty druh certifikatov.

Protokol SKIP je pomerne rozsireny v instalaciach firmy SUN Microsystems, ostatni

vyrobcovia sa vSak zacinaju priklanat k novsiemu a flexibilnejSiemu Standardu IPsec.

16Vgeobecné problémy kryptografie popisuje kapitola 4.5.
1"Najm# pokial sa kltce pravidelne menia, ¢o je vzdy odporucovany pristup.
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Obréazok 17: Mody préce IPsec.

4.4.3 1IPsec

Standard IPsec (Internet Protocol Security extension) je stibor bezpefnostnych mechaniz-
mov spolupracujticich na rozsireni Standardného prokolu IP o bezpecnostné vlastnosti. Je-
ho zdmerom je doplnenie mechanizmov IP protokolu, ktoré zarucia privatnu, nenaruseni a
autentifikovani komunikaciu dimenzovanii na siroké pouzitie v celej sieti Internet. Bezpec-
nostné vlastnosti st zalozené na metoédach modernej kryptografie a forméty a mechanizmy
st postavené na dobre osvedcéenych Standardoch.

Zakladom standardu IPsec st dve rozsirenia IP protokolu AH a ESP [22]. Rozsirenie
AH (Authentication Header, [23|) slizi na zabezpetenie autenticity a integrity informécii,
naproti tomu rozsirenie ESP (Encapsulatig Security Payload, [24]) zabezpetuje privatnost
informacii. Je mozné pouzivat tieto rozsirenia kazdé samostatne ale aj spolu'®. Ochrana
informacii moze byt realizovana v transportnom (transport mode) alebo tunelovom mode
(tunnel mode). Transportny mod nechrani privatnost informacii v hlavicke, len obsah
paketu. Tunelovy mod pracuje podobne ako Standardny IP tunel, pridava vsak bezpec-
nostné funkcie, chrani kompletne cely paket. Spdsob prace oboch tychto médov znézornuje
obrazok 17. Sivé Casti obrazku znézornuju Sifrovaniu respektive autentifikovani c¢ast pake-
tu. Pri pouziti tunelového modu sa vygeneruje nova IP hlavicka, kym pri transportnom
mode sa pouzije povodna IP hlavicka. Je zrejmé Ze transportny mod je efektivnejsi (ma
mensiu réziu) kym tunelovy mod poskytuje potencionalnemu uto¢nikovi menej informacii.

Klacovy material a algoritmus na Sifrovanie a autentifikiciu sa pri pouziti IPsec vy-
berd pomocu bezpecnostnijch asocidcii (security association, SA). Bezpecnostna asocia-
cia je jednosmerna reldcia medzi dvoma uzlami, ktora definuje pouzité algoritmy a ich
parametre. Je uréend pomocu cielovej adresy paketu a indexu bezpecnostngjch parametrov
(Security Parameter Indez, SPI). SPI je ndhodne vybrané jedine¢né ¢islo, obsiahnuté v

IPsec hlavicke. Pri odosielanych paketoch systém prehlada tabulku podla cielovej adresy

18Rozdelenie IPsec na, dve zakladné rozsirenie IP protokolu bolo zrejme motivované zakazom &ifrovania
v niektorych krajindch (napr. Franctzko). V tychto krajindch moZze byt vyuZivané rozsirenie AH na
zabezpecenie autenticity a integrity, pricom ESP a Sifrovanie nebude pouZité.
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paketu a najde zodpovedajiice ¢islo SPI. Toto ¢islo uvedie v IPsec hlavicke paketu a paket
sa zaSifruje a odosle. Pri prijati paketu sa podla ¢isla SPI najde v tabulke zodpovedajuci
klicovy materidl a Specifikdcia algoritmov a paket sa rozsifruje.

Samotny Standard IPsec nedefinuje vytvaranie bezpe¢nostnych asociécii, to je ponechané
na vyssi protokol manazmenu klucov. Ako Standardny protokol pre manazment kltcov
bol vybraty protokol ISAKMP /Oakley'®. Tento protokol vytvira bezpe¢ny, autentifiko-
vany kanal, pomocou ktorého potom dohaduje bezpec¢nostné asociacie medzi dvoma enti-

tami.

4.5 Kryptograficka infrastruktara

Slovo kryptografia je pre vacsinu I'udi totozné so slovom Sifrovanie a spaja sa s ochranou
privatnych informécii. Kryptografia je vSak daleko viac ako len Sifrovanie sprav aby ich
nemohol nepriatel pre¢itat. Dne$na kryptografia ponika okrem metod zarucenia privat-
nosti aj mnozstvo autentifika¢nych technik, manazment kl'a¢ov, digitalne podpisy a ¢asové
znacky a mnozstvo inych technik [20]. Sifrovanie by bolo zbytotné, ak by sme nedokéza-
li chranit a distribuovat Sifrovacie kli¢e. Distribucia kli¢ov by bola zbyto¢na, ak by
sme nemohli zaruc¢it, ze kl'a¢ sa dostal len tam kam sa dostat mal, teda bez autentifiké-
cie a zarucenia autenticity prepravovaného materidlu. V nasledujicich kapitolach bude
popisané, ako sa tieto metdédy modernej kryptografie vyuzivaji na skvalitnenie pocitacovej

bezpec¢nosti.

4.5.1 Certifikaty a certifika¢né autority

Certifikditom v oblasti kryptografickej ochrany informacii sa nazyva vizba medzi identitou
(objektom) a klti¢ovym materidlom patriacim tejto identite. V konkrétnom pripade by
certifikit mohol viazat meno, priezvisko, a elektronicku adresu istej ososby s jej verejnym
klI'i¢com. Okrem toho certifikat zvycajne obsahuje aj dodato¢né informécie o tom, na aké
oblasti sa certifikdcia vztahuje (napr. & certifikovany objekt moze alebo nemdze sam vy-
déavat d'alsie certifikaty). Vazba medzi identitou, kIi¢ovym materidlom a dodato¢nou in-
formaciou sa realizuje elektronickym podpisom certifikacnej autority. Pribliznt struktiru
certifikatu ilustruje obrazok 18. Certifikat vydala autorita “CA” pre osobu menom JONH
DOE 7 organizacie HELIX, INC. so sidlom v USA a adresou doe@heliz.com. Certifikat je
platny od 1.1.1999 do 1.1.2000 a nemoze slazit ako certifikat podradenej certifikacnej au-
tority. Integrita autenticita certifikitu je zarucena elektronickym podpisom certifikac¢ne;j
autority “CA”.

9ISAKMP /Oakley bol vybrany spomedzi ostatnych obdobnych protokolov (SKIP, Photuris) najmi
vdaka svojej flexibilite, ¢o v8ak na druhej strane prinaga jeho pomerne vysoku internt zloZitost.
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Name = John Doe

Country = USA

Organization = Helix, Inc.
e-mail = doe@helix.com

objectType = person
ISCA = FALSE
fromDate = 01/01/1999
toDate = 01/01/2000

? John Doe
7%@ CA <~ S CA

Obrazok 18: Struktira elektronického certifikitu
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Kedze certifikacné autority su centralizované, prezradenie ich sukromného klica moze
sposobit velké skody. Z tohto dovodu maju certifikaéné autority klice velkej dlzky (na-
jmenej 2048 bitov) a zavadzaju Specidlne procediry na ochranu svojho kli¢ového materié-
lu. Tento material sa uchovava bud na systémoch fyzicky izolovanych od pocitacovej siete
alebo v $pecianych zariadeniach nazyvanych CSU (Certificate Signing Unit). Zariadenia
CSU su jednoucelové hardvérové zariadenia ur¢ené na uchovavavnie kltucov a podpiso-
vanie certifikditov. Pristup k takémuto zariadeniu je vic¢Sinou podmieneny stcastnym
prezentovanim niekol'kych roznych pristupovych predmetov, ktoré vlastni niekolko T'udi.
Vel'ka dI7zka kluca certifika¢nej autority poméaha chranit ho pred utokom hrubou silou,
kedze tento kIi¢ ma velmi dlhy ¢as trvanlivosti?’. Ak ma byt certifikit zneplatneny pred
skon¢enim doby jeho platnosti, certifika¢nd autorita ho umiestni na zoznam odobratych
certifikatov (certificate revocation list, CRL). PouZivatelia, ktori pozaduji vysoku arovei
dovery v certifikat mozu kontrolovat tento zoznam vzdy pri pouzivani certifikatu, ktory
certifika¢né autorita vydala. Presné umiestnenie zoznamu odobatych certifikatov je vicsi-
nou uvedené priamo v certifikate.

Kazda certifikaéné autorita by mala publikovat dokument opisujtci proces certifiko-
vania a pravidla overovania identity certifikovanych objektov. Na zéklade takéhoto doku-
mentu je mozné rozhodnut o stupni dovery v konkrétnu certifika¢nu autoritu. Taktiez je
beiné, 7e certifika¢na autorita mé niekol'ko kIi¢ov a kazdym z nich produkuje certifikaty
roznej bezpecnostnej irovne. Toto plati hlavne pri verejnych certifika¢nych autoritach na

Internete.

4.5.2 Sifrovanie sprav elektronickej posty

Vicsina protokolov pre transport elektronickej posty je zamerand takmer vylucéne na
funk¢nost a implementuji len minimum bezpec¢nostnych prvkov. Spravy elektronick-
ej poSty si prendSané v otvorenej forme, bez zabezpecenie integrity a autenticity. Na
tento stav sa snazia reagovat systémy realizujice Sifrovanie sprav elektronickej posty spo-
sobom end-to-end, ¢ize priamo v poStovych systémoch odosielatela a prijemcu spravy.
Odosielatelov systém spravu podpiSe a/alebo zasifruje a odosle, sprava sa prenesie Stan-
dardnym systémom elektronickej posSty a doruci sa prijemcovi. Prijemcov systém zisti, ze
sprava je zabezpecena a pred zobrazenim ju roz8ifruje a overi podpis odosielatela. Naj-
zlozitejSou Castou je manazment klacov, pretoze momentalne nie prave najbezpecnejsi
Internet neposkytuje metdédy bezpecéného transportu kli¢ového materialu.

Tento problém sa viac ¢i menej uspesne snazilo rieit niekolko poStovych zabezpeco-

vacich systémov, z ktorych st momentalne rozsirené uz len dva: Pretty Good Privacy

20Bezne je to niekol'ko rokov, pri nutnosti zabezpetit autenticitu dokumentov v archivoch aj niekolko
desiatok rokov.
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A— g Alice
=R 9 ew

' Bob Z

1 Carol --- g Carol

Alice

Obrazok 19: Podpis a verejny kl'a¢ v systéme PGP

(PGP) a S/MIME. Ostatné systémy upadli do zabudnutia hlavne vdaka nizkej prepraco-
vanosti manazmentu kl'i¢ov a slabej podpore vyrobcov?'. V nasledujicich odstavcoch si

tieto dva systémy blizsie predstavime.

Pretty Good Privacy Systém PRETTY GOOD PRIVACY (PGP) je stbor programov
na Sifrovanie a podpisovanie sprav elektronickej posty a beznych stiborov, ktory obsahuje
aj zakladné néastroje pre generovanie a spravu kltac¢ového materialu.

PGP pouziva model “pavuciny dovery” (web of trust), kde kazdy ucastnik systému
svojim podpisom zarucuje autenticitu cudzieho klIi¢ového materidlu. Pri vyhodnocova-
ni dovery elektronického podpisu sa potom prechadzaju vSetky tieto podpisy na kluci
a podla dovery, ktorin pouzivatel vlozil na jednotlivych ucastnikov, sa vyjadri celkova
dovera podpisu. Priklad podpisu a verejného kl'taca je ilustrovany na obrazku 19. Spravu
napisala Alice, podpisla ho svojim elektronickym podpisom, ktory je pripojeny k sprave.
Tento podpis je mozné overit pomocou jej verejného kluc¢a. Autenticitu Alicinho kIuca
potvrdzuju svojimi podpismi Bob a Carol. Alicin kIa¢ moZze byt bezpe¢ne vystaveny na
verejnom mieste (napr. Alicinej WWW stranke), pretoze jeho integritu zarucuju elek-
tronické podpisy. Ked chceme overit, Ze tito spravu naozaj napisala Alice, Musime vlozit
isty stupen dovery v kIa¢ Boba, alebo Carol. V systéme PGP sa jednotlivym tymto iden-
titam (ako st Bob a Carol, tzv. introducers) priraduje stupen dovery a vysledna dovera v
podpis je potom zaloZena na istej matematickej operacii nad stupnami dovery v identity,
ktoré kIa¢ podpisali. V realnom pripade mozu byt vztahy medzi tymito identitami vel-

mi komplikované a prepletené. Preto pre tento sposob distribicie dovery vznikol nézov

21Podobne dopadol aj navrh standardu IETF Privacy Enhance Mail (PEM) a jeho nasledovnik PEM-
MIME (MOSS).

49



4.5 Kryptograficka infrastruktira 4 METODY OBRANY A OCHRANY

“pavucina” dovery.

Takyto distribuovany systém sa hodi do prostredi, kde nie je ziadna prirodzena au-
torita schopné zabezpecit dobru autenticitu kli¢ov a jednotlivi acastnici sa aspon scasti
osobne poznaju a si vo fyzickom kontakte. Distribticia dovery predstavuje isté riziko
pri vyhodnocovani autenticity kluca, pretoZe pridelovanie stupiiov dovery v jednotlivé

elektronické idetity je realizované len na béze tsudku tucastnikov.

S/MIME S/MIME (Secure Multipurpose Internet Mail Extension) je bezpetnostny
protokol elektronickej posty zalozeny na niekolkych Siroko pouzivanych a dobre overenych
standardoch (MIME, PKCS a X.509, [20]). Tento protokol umoziuje Sifrovat a podpiso-
vat elektronickd poStu a spravovat kIicovy material vo forme certifikitov. Je zaloZeny na
Standardnych Sifrovacich algoritmoch ako si napriklad RSA, DES, RC4, RC5, MD5. Ich
pocet a parametre nie si obmedzené a mozu sa ¢asom vyvijat. Spravy su Sifrované symet-
rickou §ifrou, ktorej ndhodne generovany kIac¢ je chraneny asymetrickou Sifrou. Podob-
ne je to aj pri podpise, kde asymetrickd Sifra chrani vysledok kryptografického hash-u
spravy. Sprava klic¢ov protokolu S/MIME je centralizované a hierarchizovatelna. Systém
je zalozeny na hierarchi certifika¢nych autorit (CA), ktoré overuju identitu ucastnikov a
vydavaja certifikdty zarucujice autenticitu klicového materidlu. Priklad spravy v sys-
téme S/MIME je ilustrovany na orazku 20. Spravu napisala Alice, ktora k nej pripojila aj
svoj elektronicky podpis. Identitu Alice overila lokalna certifika¢nd autorita “Local CA”,
ktora jej vydala certifikit. Tento certifikat potvrdzuje vdzbu medzi Alicinou identitou
(uvedeneou v certifikite) a jej verejnym kltic¢om. Identita lokdlnej certifikacnej autority
je potvrdena certifikitom globalnej certifika¢nej autority “Global CA”. Certifikat Alice a
lokalnej certifika¢nej autority pripoji Alica ku sprave, ktort odosle prijemcovi. Prijemcovi
na spolahlivé overenie podpisu staci znalost kli¢a globélnej certifikac¢nej autority, nemusi
doverovat klicu lokélnej certifika¢nej autority a ani Alicinmu, ich autenticitu zarucuji

certifikaty.

Takyto hierarchicky systém je vhodny do prostredi s hierarchickou struktarov kde
si vytvorené prirodzené centrd autority. Idealne uplatnenie nachadza v podnikovom
prostredi a prostredi komerc¢ného Internetu. Maly pocet certifika¢nych autorit najvyssej
urovne umoznuje distribuciu ich kIi¢ového materialu priamo s aplikidciami elektronicke;j
posty.

Celkové porovnanie modelov dovery PGP a S/MIME je na¢rtnuté na obrazku 21.
Na tomto obrazku su $tvorcami zobrazené entity schopné podpisovat kltce inych entit
(certifika¢né autority) a kruhmi si zobrazené entity, ktoré nemoézu podpisovat cudzie

klace.
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Obrazok 20: Sprava, podpis a certifikaty v systéme S/MIME
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4.5.3 SSL/TLS

Komunikécia pomocou transportného protokolu TCP nie je zabezpecend pred zamernym
zneuzitim, pridanim d'alej vrstvy nad TCP je vSak mozné zabezpecit bezpecnostné sluzby.

Takato vrstvu??

zabezpecuje protokol SSL (Secure Socket Layer, [13]), zavedeny firmou
Netscape. Protokol SSL. zabezpecuje integritu a Sifrovanie spojenia pomocou symetrickej
kryptografie, ktorej relacné klice su vymienané pri inicializacii spojenia a st chranené
asymetrickou Sifrou. Protokol SSL zabezpecuje aj vzajomnu autentifikdciu tcastnikov
spojenia pomocou overovania certifikitov verejnych kIi¢ov Sifier chraniacich ivodnu vy-
menu rela¢nych kla¢ov. Protokol SSL pouZiva Standardné certifikity vo forméte X.509.

K vzniku a rozsireniu protokolu SSL prispela hlavne potreba bezpecénej komunikacie
medzi WWW serverom a prehliadacom. Na ochranu tejto komunikécie vznikol protokol
HTTPS, ktorého zaklad tvoril protokol SSL. Neskor sa tento protokol zacal pouzivat aj na
zabezpecenie inych sluzieb a dnes uz tvori de facto Standard v poskytovani bezpe¢nostnych
sluzieb na transportnej trovni protokolov TCP /TP.

Na rozsireni protokolu SSL pracuje pracovna skupina IETF, ktord méa za tlohu Speci-
fikovat Standard TLS (Transport Layer Security) na zabezpecenia spojeni na transportnej
vrstve [14].

4.5.4 Bezpecfnostné rozsirenia DNS

Systém doménovych mien Internetu (Domain Name System, DNS) je Siroko pouzivany
systém na mapovanie doménovych mien uzlov siete na ich korenspondujice siefové (IP)
adresy. Jeho najvic¢sou nevyhodou je v8ak absolutna absencia bezpec¢nostnych sluzieb,
¢o negativne prispieva k jeho doveryhodnosti. Tent problém sa snazi riesit Standard
DNSSEC [?, 7], definujtci bezpe¢nostné rozsirenia systému DNS. Tento Standard definuje
mechanizmy pre distribtciu kI'i¢ov pomocou systému DNS a na autentifikiciu zdroja dat,
DNS transakcii a ziadosti.

Na distribuciu kli¢ov sluzi $pecialny typ adajov (resource record, RR) “KEY RR”.
Takto uloZené kI'i¢e mozno vyuzit pri dohadovani bezpecnostnych asocidcii pomocou pro-
tokolov standardu IPsec (ISAKMP/Oakley, pozri kapitola 4.4.3). Distribucia kli¢ového
materidlu pomocou DNS vyzaduje mala réziu za predpokladu malej frekvencie zmeny
hlavnych klacov (master keys).

Zarucenie zdroja dat v zonach systému DNS sluzi typ zaznamu “SIG RR”. Pomocou
tohto zdznamu sa realizuji elektronické podpisy objektov ulozenych v zonach DNS a tym
sa zarucuje ich povod. Autentifikiciu povodu je mozné sledovat prechadzanim hierarchie

systému DNS a autenticitu kazdého stupna hierarchie kryptograficky overit.

22V podste sa jedna o ¢ast patriacu do rela¢nej vrstvy, ktori model TCP/IP nema.
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4.6 Autentifikacia

Proces deklarovania a dokazovania identity objektu sa nazyva autentifikicia. Autentifika-
cia prebieha ked sa nahlasujete do systému pomocou hesla alebo ked v banke predkladéate
obciansky preukaz. Je zrejmé, ze falsovanim autentifikaéného procesu je mozné sa vydavat
za akikol'vek osobu a tym ziskat jej plné prava. Toto je hlavny dovod preco je autentifi-
kacny systém tak dolezity a preco je velmi ¢asto cielom ttoku.

Autentifikicia sa podla sposobu dokazovania identity objaktu deli na tri zédkladné

skupiny:

Nieco viem. Autentifika¢nému systému predkladam dokaz o tom, ze mam znalost
o istej informacii. Sem patri autentifikicia vSetkymi druhmi hesiel a PIN ¢isel. Heslo
sa systému predklada bud priamo v otvorenej forme, alebo sa pri dokazovani jeho

znalosti vyzaduje isty sposob interakcie (systémy vyzva - odpoved).

Nieco mam. Predkladdm dokaz o vlastnictve istej veci. Do tejto kategorie pa-
tria vSetky systémy c¢ipovych a magnetickych kariet, pristupovych kalkulatorov a
hardvérovych kIucov. Dokaz o vlastnictve predmetu sa vac¢sinou realizuje nepriamo
dokazovanim vlastnictva informécii na predmete ulozenych (pristupové kalkuléato-
ry) alebo poskytnutim celého predmetu na preskimanie (karty s magenetickym

prazkom).

Nieco som. Dokazujem svoju identitu pomocou svojho neoddelitelného mater-
idlneho zakladu. Vsetky biometrické met6édy patria do tejto kategorie a dokazuju
identitu ¢loveka na zéklade jeho vonkajsich telesnych znakov (zrenica, dihovka,

odtlacok prstu) alebo jeho Zivotnych prejavov (analyza reci, podpisu).

V praxi sa jednotlivé tieto triedy navzajom kombinuju, aby sa tak dosiahol celkovy vyssi
stupen bezpecnosti autentifika¢ného procesu. Na priklade systému bankomatov je skom-
binovana autentifikicia vlastnictvom magnetickej karty a znalostou PIN kodu. V dalsich

kapitolach buda podrobnejSie popisané jednotlivé najpouzivanejsie autentifikacné systémy.

4.6.1 Pevné hesla

Autentifikicia pomocou pevného hesla je najjednoduchsia a najstarsia metoda dokazova-
nia identity. Pri tejto metéde ma objekt pridelené pevné heslo, ktoré sa bezne nemeni
a pri autentifikicii toto heslo v otovorenom tvare?® prezentuje. Najvi&Ssim problémom

tejto metddy je mozné prezradenie hesla pasivnym odpocivanim komunika¢ného kanélu.

23Pod “otvorenym tvarom” sa mysli 7e informacia potrebna na autentifikiciu (credentials) sa v ¢ase
nemeni. Do tejto kategorie patria aj autentifikaéné systémy ktoré tuto informaciu kryptograficky pocitaju
¢isto na zéaklade uzivatelom vlozeného hesla.
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Heslovy material sa na ciel ovom systém vic§inou neuklada v otvorenej forme, ale fo forme
kryptografickej sumy vytvorenej nad otvorenym heslom. Takto zabezpecené hesla nie st

priamo prezradené ani pri prieniku na cielovy systém.

4.6.2 Hesla na jedno pouZzitie

Ako uz sam nazov hovori, tato autentifika¢na procedura sa zaklada na prezentovani jedno-
razového hesla cielovému systému. Pri druhom a d'alSom prezentovani tohto hesla uz au-
tentifikacie neprebehne tispesne, preto tento systém nie je citlivy na pasivne odpociivanie
komunika¢ného kanala. Jednorazové hesla st vicSinou generované na zaklade prvotného
zielaného tajomstva, ktoré musi byt inicidlne nakonfigurované na oboch stranéch auten-
tifikacného systému. Synchronizécia jednorazovych hesiel sa vac§inou realizuje pomocou
hardvérového zariadenia s presnym redlnym casom alebo tak, ze autentifika¢ny server
poskytne sekvenc¢né ¢islo hesla, ktoré ocakava. Poskytnutie informécie autentifikacnym
serverom vSak tento sytém priblizuje kategorii vyzva-odpoved.

Reélne sa systém jednorazovych hesiel realizuje distribuovanim zoznamu hesiel auten-
tifikovanym objektom bezpe¢nym kanalom. Ked objekt vycerpa vSetky hesla na zozname,
musi si zaobstarat novy zoznam. Prvym rozsirenym autentifika¢nym systémom s heslom
na jendo pouzitie bol S/KEY [26] od firmy Bellcore, ktory bol zalozeny na sekvencii

aplikovania kryptografickej sumy MD5 na zdielané tajomstvo.

4.6.3 Vyzva - odpoved

Pri systéme vyzva-odpoved (challenge-response) autenfika¢ny server poskytne istiu infor-
méaciu ktorta musi autentifikovany objekt pretransformovat urc¢itym sposobom dokazu-
jucim 7e vlastni tajnu informéciu. Tato transformacia sa vicSinou zakladad na kryp-
tografickych technikidch a ma vlastnost nevratnej funkcie. Priklad takéhoto autentifika¢ného
systému ukazuje obrazok 22. Server posle objektu nahodne vygenerovani vyzvu (chal-
lenge) C. Objekt po jej obdrzani tuto vyzvu zasifruje pomocou algoritmu DES s tajnym
kl'i¢com S. Tento klI'i¢ predstavuje zdielané tajomstvo a jeho vlastnictvo sa objekt snazi
dokazat serveru. Zasifrovani odpoved R (response) posle objekt serveru. Server vykona
ta istd operaciu nad vyzvou C a svojim uloZenym kIi¢om S. Ak sa vysledok tejto opera-
cie zhoduje s odpovedou, objekt musi naozaj vlastnit tajny klIa¢ S a tak je jeho identita
dokazana.

Tento spiisob autentifikicie vyzaduje isté kryptografické schopnosti na strane auten-
tifikovaného objektu a tak je pre priamu autentifikiciu osdéb takmer nepouzitelny. Jeho

princip sa vSak vel'mi ¢asto vyuZiva v pristupovych predmetoch a softvérovych systémoch.
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Objekt Server

DES DES

Obrazok 22: Autentifikicia pomocou vyzvy a odpovede

4.6.4 Pristupové predmety

Pristupovy predmet (access token) je prenosné harvérové zariadenie, ktorého vlastnictvom
sa dokazuje identita objektu, ktory ho vlastni. Pristupové predmety st bud ¢isto pamétové
(karta s magentickou péaskou) alebo obsahuju aj procesnt jednotku (SmartCard). Kazdy
pristupovy predmet pocas autentifikacného procesu prezentuje isté informécie, ktoré mozu
ale nemusia byt zalozené na externom vstupe informacii do predmetu (PIN, vyzva, atd.).

Pamitové pristupové predmenty maji za tlohu si zapamitat isté udaju (¢islo uctu,
hesla, atd.) a pri autentifikicii tieto idaje doslovne prezentovat. Bezpecnost paméatovych
pristupovych predmotov je zéavisla hlavne na obtiaznosti vyrobenia kopie pristupového
predmetu, ¢o zvicsa pri tomto druhu predmetov nebyva naro¢na tloha. Pamétové pris-
tupové predmenty sluzia viac na zlepSenie pohodlia autentifikaéného procesu ako na
zlepSenie jeho bezpec¢nosti.

Pristupové predmety s procesnou jednotkou vo vic¢sine pripadov implementuji niek-
tori modifikdciu autentifikicie pomocou vyzvy a odpovede, kde tajnt informéciu tvori
kombinécia sériového cisla predmetu a vlastnikom zadaného PIN ¢isla. Specialnym pri-
padom tychto predmetov st pristupové predmety zalozené na redlnom case, kde do procesu
namiesto vyzvy od autentifika¢ného servera vstupuje aktuilna hodnota redlneho c¢asu.

Technické prevedenie pristupovych predmetov sa na prvy pohlad lisi rieSenim rozhra-

nia medzi predmetom a vypoctovym systémom. Magnetické a ¢ipové karty a bezkontak-
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tné predmety potrebuju Specidlne ¢itacie zariadenia, infra-cervené pristupové predmety
vedia komunikovat pomocou Standardného infracerveného rozhrania IrDA a pristupové
kalkuldtory potrebuji na prenos informéacie zasah ¢loveka, ktory informéaciu manudalne
prepise. Zlozitejsie pristupové predmety st viac¢sinou fyzicky chranené proti prezradeniu
chranenej informécie autodestrukénym mechanizmom. Autentifika¢né systémy pracujice
s pristupovymi predmetmi vel'mi ¢asto kombinuju ich pouzitie s autentifikiciou pomocou
hesla alebo PIN (ak to nevykonava priamo pristupovy predmet) a tak chrania systém
pred nasledkami odcudzenia pristupového predmetu.

Pristupové predmenty sa v prostredi Internetu zacali vyuzivat len nedévno, a to hlavne
v sfére bankovnictva a financ¢nictva. Prekazkou ich vysokého nasadenia je ich zatial vysoka

cena a vzajomné nekompatibilita produktov réznych vyrobcov.

4.6.5 Biometria

Biometrické metody sa snazia identifikovat osobu na zaklade skiimania jej hmotnej pod-
staty alebo jej zivotnych prejavov. K biometrickym metédam patria vSetky metody
analyzy odtlackov prstov, sietnice, duhovky, geometrie ruky, hlasu, podpisu a mno-
ho dalsich metdéd. Ich takmer jednoznac¢nym spolo¢nym faktorom je relativne vysoké
spolahlivost a nutnost pouzitia dodato¢nych hardvérovych prostriedkov (snima¢ odtlackov
prstov, a pod.) ¢o sposobuje vysoké néklady na prevadzku biometrického systému. Vyuzi-
tie nachadzaju hlavne v systémoch kde sa pozaduje vysoké tiroven bezpecnosti. Ich pouzi-
tie pri autentifikicii logického vstupu do informa¢ného systému (login) bolo az donedavna
zriedkavé. Klesajuce ceny Specidlneho hardvéru vsak s[ubuju perspektivny rozvoj tychto
metod, kedze ich pouzivanie je aj pri ich vysokej urovni bezpe¢nosti dostato¢ne pohodl-

né?*.

4.7 Systémy pre detekciu prieniku

Pocitac¢ova bezpecnost sa stava velmi komplexnou a naro¢nou disciplinou. MnoZstvo ve-
domosti a informcii nutnych k udrzaniu dostatoc¢ne dobrého stavu bezpecnosti prudko
rastie. Uto¢nikov pribuda a ich efektivita stipa. Dokazu sa zdruzovat a spolupracovat.
Drzat straZ nad podnikovou sietou prestava byt v Tudskych silach. Automatizované za-
riadenia na detekciu prieniku (Intrusion Detection Systems, IDS) maji nahradit niektoré
Tudské ¢innosti a doplnit ich strojovou spolahlivostou a rychlostou. IDS je zariadnie,
ktoré sleduje dolezité udalosti na sieti alebo uzle a snazi sa rozhodnit ¢ tieto udalosti
st porusenim bezpec¢nostnej politiky alebo nie. Na realiziciu takejto rozhodovacej ¢in-

nosti musi mat IDS dostatok “inteligencie”, ¢ize jeho analyticky modul musi pracovat ako

24Navyse neexistuje moznost aby pouzivatel zabudol heslo alebo stratil predmet, kedZe svoje auten-
tifika¢né znaky nosi stéle so sebou.
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expertny systém. Podla sposobu ¢innosti analytického modulu sa systémy pre detekciu

prieniku delia na:

Detekcia zneuzitia (misuse detection): Systém rozoznava porusenie bezpe¢nostne;
politiky pomocou identifikovania signatir utoku. Signatira tutoku je presne defino-
vana postupnost udalosti zameranych na zneuzitie slabého miesta systému. Tento

systém pracuje na zaklade vyhladavania vzoriek vo vstupnom prude udalosti.

Detekcia $tatistickych anomalii (statistical anomaly detection): Systém sleduje
spravanie systému za normaéalnych podmienok pocas dlhej doby a vytvori si Stati-
sticky model sledovaného prostredia. Utok je detekovany ako odchylka (anomalia)

momentalneho spravania sa prostredia k odvodenému modelu spravania.

Okrem analytického modulu je tiez dolezity modul senzorov. Tento modul poskytuje
analytickému modulu prud udalosti zaloZzenych na sledovani prostredia. Podla spdsobu

zberu dat senzorickym modulom sa IDS systémy delia na:

Sietové (network-based) senzory: Senzor zberd udaje ziskané odpocivanim siete.
Snazi sa dekodovat zachytené protokolové datové jednotky a na ich zaklade pro-

dukovat prud udalosti pre analyticky modul.

Uzlové (host-based) senzory: Senzor zbera tudaje z prostredia operaného systému
uzla. Monitoruje stav uzla a ¢innost uzivatelov a procesov a na ich zéklade produku-
je udalosti pre analyticky modul. Velmi ¢asto sa na tento ucel pouziva sledovanie

zaznamov systémového auditu (audit trails).

Poslednym doélezitym modulom systému IDS je vykonny modul. Tento modul zabezpecuje
oznamenie zistenych skutoc¢nosti obsluhe, popripade vykonanie automatickych akcii na
zabranenie prieniku.

Vicgina doterajsich systémov IDS bola monolitickd. Senzoricky modul, analyticky
modul a vykonny modul boli integrované do jediného produktu. Vo vicsine pripadov bolo
celé takéto zariadenie zamerané len na jeden Specificky typ analyzy a zberu informécii,
napriklad vel mi bezné su sietové systémy IDS zaloZené na detekcii zneuZzitia vyhladavanim
signatur utoku v TCP/IP paketoch. Prikladom takéhoto systému je NetRanger firmy
Cisco [28]. V poslednom ¢ase sa vSak za¢inaji objavovat aj distribuované IDS systémy.
Tieto systémy mozu pracovat na viacerych uzloch a pouzivat naraz viac principov analyzy
a senzorickych systémov na zvySenie spolahlivosti detekcie ttoku. Prikladom takéhoto

systému je AAFID vytvoreny ako stucast projektu COAST na Purdue University [29].
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Obréazok 23: Priklad IDS systému zalozeného na CIDF

4.7.1 Spoloc¢na architektiara pre IDS

Detekéné systémy IDS sa pomaly zac¢inaju presadzovat na trhu. Ich vicéSinou privat-
na architektira a vlastné komunikac¢né protokoly vsak neumoznuji efektivnu spolupricu
systémov IDS. Na rieSeni tohto problému pracuje Siroko obsadend pracovnéd skupina.
Tato skupina pracuje na projekte s ndzvom “Common Intrusion Detection Framework”
(CIDF, [30]). Projekt je zamerany na vytvorenie Specifikicie spolo¢nej architektiry a
komunika¢nych protokolov na spolupracu roznych systémov IDS, senzorov, analyzatorov
a vykonnych modulov. Tato architektira by mala umoziiovat stavat rozsiahle a tcinné
systémy pre detekciu titokov a realizéciu protiopatreni na zaklade modulov roznych vyrob-
cov. Priklad takéhoto systému ilustruje obrazok 23. Senzoricky modul na WWW serveri
sleduje opera¢ny systém uzla a generuje udalosti vo vSeobecnom forméate, ktoré potom
posiela analytickému modulu na uzle IDS. Senzoricky modul na uzle IDS odpocuva siet
demilitarizovanej zony a produkuje udalosti vo v§eobecnom forméate pre analyticky mod-
ul. Analyticky modul spracovava informécie z dvoch zdrojov a preto moze zarucit vysiu
spolahlivost vysledkov analyzy. V pripade detekcie utoku posle analyticky modul podnet
na vykonanie protiopatrenia na vykonné moduly umiestnené na pristupomov mserovaci a
firewalle. Pritom kazdy modul méze pochadzat od iného vyrobcu.

Zaujimava ¢rta modelu CIDF je v tom, ze komunikicia nemusi byt striktne jednos-
merna. Napriklad ak analyticky modul pride k zaveru, ze udalosti zo senzora na WWW
serveri naznaCuju mozny utok, moze sa aktivne spytat druhého senzora, ¢i nespozoroval

podozrivu aktivitu, ktord by domnienku o utoku podporila. Model CIDF zarucuje vysoku
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flexibilitu pri dodrzani spolo¢ného formatu vymeny sprav.

4.8 Hardvérové a nizkotirovihové zabezpecenie

Niektoré rizikd porusenia bezpe¢nosti informa¢ného systému je mozné efektivne eliminovat
na najnizsich vrstvach logickej struktury systému. Fyzické zabezpecenie komunikacénych
kanalov sa stale ukazuje ako zna¢ne efektivna metoda zabezpecenia privatnosti komunika-
cii. Je to najmé vdaka bohatym skiisenostiam v odbore fyzickej bezpe¢nosti v porovnani
s relativne mladou disciplinou bezpec¢nosti informacnej. Podobny pristup mézeme casto
pozorovat aj pri zabezpecovani centralizovanych systémov typu klient - server. Velké cen-
tralne servery su vac§inou dobre fyzicky chranené vzhladom k ich vysokej cene a riziku
odcudzenia a navrhari informac¢nych systémov spoliehaji na tuto fyzicki ochranu aj pri
navrhu bezpecnostnych mechanizmov. Vel mi ¢asto vyuZivany pristup je obmedzenie soft-
vérovych servisnych ¢innosti len na konzolu systému, vyzadujic si tak fyzicka pritomnost
spravcu v chranenom priestore kde sa vypoc¢tovy systém nachadza.

Sietové zariadenia tiez byvaju fyzicky chranené proti neopravnenému pristupu, v zber-
nicovych sietach je v8ak dolezity problém Sirenia informacii ku vSetkym staniciam siete. V
najpouzivanejsich sietach typu Ethernet je v8ak mozné tomuto Sireniu predist pouzivanim
sietovych prepinacov (network switch) ktoré $iria informécie len selektivne od zdroja k
cielu, ¢im sa minimalizuje riziko odpoc¢ivania. Pouzitie prepinaca vSak nie je dokonalym
rieSenim, pretoze viac¢sinu modernych prepinacov je mozné konfigurovat vzdialene a ob-
sahuji moznost nastavit niektory z portov do “monitorového” rezimu, ¢o stile umoziuje
odpocivanie informacii. Pri vhodnom zabezpeceni pristupu do konfiguracie prepinaca je

vSak toto nebezpefenstvo mozné minimalizovat.

4.9 Bezpecnostny projekt

Zavadzanie bezpec¢nostnej ifrastruktiry v organizaciach je dlhy, naro¢ny a nékladny pro-
ces, ktory si vyzaduje prisne systematicky pristup. Bezpec¢nostné aspekty sa priamo
dotykaju strategickych zamerov kazdej organizacie a poruSenie bezpec¢nosti ogranizacie
moze vazne ohrozit jej zamery a dokonca aj samotnu jej existenciu. Napriek tomu je
informacné bezpec¢nost vo vicSine organizacii rieSend ad hoc bez celkovej koordinacie a
systémového pristupu. RieSenie informacnej bezpecnosti by sa malo drzat zédsad vedenia
bezpecnostného projektu, aby sa v maximalnej miere zlepsila efektivita bezpec¢nostnych
systémov a znizili ndklady, ktoré st v sfére informacnej bezpec¢nosti oproti inym oblastiam
informatiky relativne vysokeé.

Ziaden systém sa neda zabezpecit na 100%. Naklady potrebné na zvysenie bezpeénos-

ti systému rasti exponencidlne s troviiou jeho zabezpecenia. Ulohou bezpecnostného
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projektu je najst vyvazenie medzi nakladmi na zlepSenie stavu bezpecCnosti systémov a
rezidudlnym rizikom porusenia bezpecnosti. V nasledujicich kapitolach budi v hrubych
¢rtach uvedené jednotlivé etapy bezpecnostného projektu. Tieto etapy su z Casti prebrané
z metodiky bezpec¢nostného projektu navrhnutej pre pouzitie automatizovaného systému
rizikovej analyzy MELISA [31].

4.9.1 Inicializacia projektu

Najdolezitejsie pri bezpec¢nostnom projekte je to, aby nakoniec nezostal len projektom.
Na presadenie zmien, ktoré projekt navrhne je nutné uz pri jeho vytvarani zainteresovat
¢lenov vrcholového manazmentu organizécie. V tejto pripravne etape sa vytvara vgbor ri-
adenia projektu, ktory sa sklada z odbornikov na informacni bezpecnost ako aj zastupcov
manazmentu organizacie. Vybor riadenie projektu musi mat dostato¢ni pravomoc pre-
sadit navrhnuté zmeny. Na vypracovani samotného projektu sa buda podielat ¢lenovia
pracovnej skupiny, ktori buda vypracovavat samotny projekt a koordinovat zavadzanie
vybranych protiopatreni.

Stcastou inicializacie projektu je aj pripravenie jednotlivych ucastnikov projektu na
jeho priebeh formou 8Skoleni a prezentéacii a uviest ¢lenov vyboru riadenia projektu a
ostatné zainteresované osoby do oblasti informacnej bezpecnosti.

Vystupom etapy inicializacie projektu je pripraveny vybor riadenia projektu a pra-

covna skupina projektu.

4.9.2 Analyza hodnét

Néapliiou analyzy hodnét je identifikovat aktiva informacného systému, ich mozné ohrozenia
a dopady tychto ohrozeni na strategické zamery organizacie. Aktiva informacného sys-
tému tvoria informacie, predmety a osoby, ktoré st nevyhnutné pre plnenie strategick-
ych zédmerov organizacie. Po identifikacii aktiv sa analyzuji mozné zdroje ohrozenia
aktiv (agresori a hazardy) a stupen akym mo7u tieto zdroje ohrozenia na aktiva vplyvat.
Ohrozenie aktiv sa premietne na stupnicu ohrozenia strategickych zamerov organizacie.
Ked uz je zrejmé ktoré strategické zamery organizacie moze byt ohrozené a aky je stupen
ich ohrozenia, mozeme syntetizovat pozadované urovne zabezpecenia jednotlivych aktiv.
Pocas analyzy hodndt sa vac¢sinou realizuje aj modelovanie bezpec¢nostne relevantnych
komponentov systému. Tento model sa neskér vyuziva na simulovanie dopadu protiopa-
treni na celkovii bezpecnostni troven organizacie.

Vysledkom analyzy hodnét je zjednoduseny model systému a trovne pozadovanych

bezpecnostnych parametrov pre organiziciu ako celok alebo jednotlivé aktiva.
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4.9.3 Analyza zranitel'nosti

Pod pojmom analyza zranitelnosti sa mysli analyza stucasného stavu bezpec¢nostnych
vlastnosti bezpecnostne relevantnych komponentov systému. V rozsiahlej organizacii sa
takdto analyza realizuje prostrednictvom dotaznikov generovanych pre kazdy relevantny
systém. Tieto dotazniky obsahuju otézky ohladne dolezitych inStala¢nych a konfigu-
ra¢nych parametrov informacnych alebo fyzickych sytémov. Koordinéaciu celého procesu
vyplhovania dotaznikov riadi pracovnéd skupina projektu. Dotazniky sa vic¢Sinou spraci-
vaji automatizovane na zaklade modelu systému z predchadzajice etapy. Vysledkom

vyhodnotenia dotaznikov je celkovd momentalna troven bezpecnosti organizicie.

4.9.4 Protiopatrenia

Do tejto etapy vstupuju vysledky predchadzajicich dvoch etap. Rozdiel medzi pozadovanou
aroviou bezpecnosti (vysledok analyzy hodnot) a momentélnou realnou droviiou bezpe¢nos-
ti (vysledok analyzy zranitelnosti) je rezidualna uroven bezpecnosti. Navrhom vhodnych
protiopatreni v tejto etape sa pracovna skupina projektu snazi minimalizovat rezidual-
nu troveii bezpetnosti. U¢innost jednotlivych protiopatreni sa simuluje na pripravenom
modeli systému. Pracovné skupina vic§inou vypracuje niekolko moznych rieSeni, ktoré

potom schvaluje vybor riadenia projektu. Vybrané rieSenie sa realizuje.

4.9.5 Bezpec¢nostny audit

Po realizécii vybranych protiopatreni nastupuje faza overenia funkénosti bezpec¢nostnych
mechanizmov systému. Auditori overuju realnu (nie modelovani) t¢innost protiopatrent,
bezpecnostnych systémov, pravidiel a metodik. Bezpec¢nostny audit je vysoko formalizo-
vané a dobre dokumentovana procedira. Vysledkom auditu je spava o skutocnej sticastne;j

urovni bezpecnosti organizacie.

4.9.6 Dohl'ad a adrzba

Bezpec¢nostny projekt je nikdy nekonciaca procedira. Stéle nasadzovanie novych tech-
nologii, zmeny v organizacii a sposobe prace sa odrazzju aj na bezpec¢nostnych charak-
teristikdch systému. Na uc¢inny dohlad nad bezpe¢nostou organizacie je nutné na tuto
funkciu vyclenit samostatného pracovnika alebo samostatné oddelenie zodpovedné priamo

len vrcholovému manazmentu organizacie.
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5 Syntéza rieSeni

V predchadzajucich kapitolach boli popisané hrozby pre privatne siete a niektoré metody
obrany tychto sieti. Niektoré z popisanych metdd vSak neposkytuji dostatocéni ochranu
a iné su zase velmi nakladné. Této kapitola sa snazi zhrnitf moznosti na obranu siete a
odporucit rieSenia beznych problémov.

Vsetky organizacie, ktoré planuju brat otazku informacej bezpecnosti vazne, by mali
otvorit bezpecnostny projekt tak ako to opisuje kapitola 4.9. Pre tspesny priebeh celého
projektu je nutné dosledne prejst vSetky kroky, aj ked v malej organizacii niektoré z
nich buda mat formu pripravy kratkeho neformélneho dokumentu. Dosledné dodrzovanie
postupu bezpe¢nostného projektu minimalizuje moznost beznych fatélnych chyb (nad-
hodnotenie alebo podhodnotenie bezpe¢nostnych potrieb). Hlavny doraz forméalnej ¢asti
bezpecnostného projektu by mal byt na vytvoreni prakticky aplikovatelnej bezpec¢nostnej
politiky. Tato by mala mat formu oficAlneho dokumentu schvileného vedenim organizacie.

Stcastou bezpe¢nostného projektu by mala byt analyza rizik a syntéza rieSeni s rozpra-
covanym planom protiopatreni. Vo velkej organizécii je bezpe¢nostny projekt takéhoto
rozsahu naozaj jediné prijatelné rieSenie na zarucenie dostato¢nej bezpe¢nostnej tirovne.
Pre malua organizaciu je vSak mozné definovat vSeobecné pravidla pre budovanie alebo

prestavbu informac¢nych systémov a pocitac¢ovych sieti:

Snazit sa ¢o najviac oddelif verejnii a privatnu cast siete. Systémy posky-
tujice verejné sluzby (napr. verejny WWW server) a komponenty interného infor-
macného systému (napr. vnitorny suborovy server) by mali byt umiestnené mini-
malne na roznych pocitacoch a pokial mozno tieto pocita¢e by mali byt na roznych

sietach. Za zvazenie stoji vystavba silnej demilitarizovanej zony (kapitola 4.3.2).

Pouzivat standardné a perspektivne technolégie. Pouzitie technologii spliia-
jucich otvorené Standardy minimalizuje riziko zlej architektiry technologického zak-
ladu a poskytuje zaruku interoperabilty zariadeni viacerych vyrobcov. Pri vybere
technologii je lepsie vyberat vSeobecnejsie technologie (napr. IPsec namiesto SKIP)

a technologie podporujuce infrastruktiru (napr. S/MIME namiesto PGP).

Zohl'adnit moZnosti integracie. Je vyhodnejsie vyberat riesenia, ktoré sa I'ahsie
integruji do momentélnej architektiry informa¢ného systému a siete organizacie.
Napriklad je vyhodnejsie vybrat implementaciu VPN, ktort podporuje vyrobca
sietovych zariadeni pouzitych vo vasej sieti (napr. IPsec ak pouZivate smerovace
CISCO) alebo pouzivat technologie ktoré mozu navzajom spolupracovat pomocou
dobre definovanych standardov (SSL a S/MIME namiesto SSH a PGP).
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Nezabezpedovat zbytoéne. Prili§ silna ochrana siete mé tendenciu stat sa velmi
nepohodlnou. Personal, ktory je niteny denne pouzivat bezpec¢nostné prostriedky
sa bude snazit ulah¢it si pracu obchadzanim bezpecnostnych mechanizmov. Prilis

vysoka troven bezpecnosti moze byt rovnako skodliva ako prilis nizka troven.

Po tspesnom uvedeni bezpecnostnych mechanizmov do praxe sa bezpec¢nostny projekt
nekon¢i. Nadalej je nutné stale monitorovanie systémov a iniciovanie pravidelného bez-
v Pa . v 7 a ~ . 7 . v u 7 .
pecnostného auditu. Bezpecnostna troven organizacie ¢asom samovolne klesa a preto je
nutné jej stale zvySovanie. V tejto faze sa vyrazne prejavia vyhody systémovych, Stan-

dardnych a integrovanych rieseni.
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6 ZAaver

Tato préaca sa snazila uviest ¢itatela do problematiky informac¢nej bezpe¢nosti zameranej
hlavne na TCP/IP siete. Nie je to kompletny navod na zabezpecenie siete, skor prehlad
moznych rizik prameniacich z pripojenia sa k modernej informa¢nej dialnici. Praca dava
prehlad o technolbgidch a metodikach, ktoré sa bezne pouzivaju pri zabezpe¢novani infor-
macnych systémov a pocitacovych sieti vobec. Praca bola pisana v dobrej viere pomoct

zorientovat sa v neprehladnej problematike informacnej bezpecénosti.
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