Bezpecnostna infrastrulctira novej generacie

Bezpecénostna
infrastruktira tvori
nosni kostru
zakladnych sluzieb
rozsiahlych
informaénych
systémov. Sprava
pouZivatelov, riadenie
pristupu, kontrola
vyuZivania zdrojov a autentifikacia si len
niektoré z funkcii hezpeénostnej
infrastruktiry. Je zrejmé, Ze vhodne
navrhnuta infrastruktira dokaze vyznamne
zlepsit funkciu informaéného systému,

a to nielen v hezpecénostnych parametroch,
ale aj v ulahéeni spravy systému a zvysSeni
produktivity pouZivatelov.

Podnikové prostredie sa tradi¢ne vyznacovalo najmé mohut-
nymi, uzatvorenymi informacnymi systémami. Kazdy
z tychto informacnych systémov plnil presne stanoveni
tlohu a komunikdcia medzi nimi bola minimdlna. Tento
pohlad na podnikové informacné systémy je vSak uz davno
prekonany. Dnesny podnikovy informacny systém sa uz
neskladd z uzatvorenych subsystémov, ale tvoria ho navza-
jom spolupracujtice komponenty, ktoré medzi sebou inten-
zivne komunikuju. Takyto model jednoznacne kladne pri-
spieva k flexibilite a pouZitelnosti podnikovych informac-
nych systémov. Na vytvorenie vhodného prostredia na efek-
tivnu komunikdciu medzi jednotlivymi komponentmi infor-
macného systému v3ak treba splnit niekolko predpokladov.

V prvom rade musia jednotlivé komponenty zdielat spo-
lo¢ny jazyk — musia navzdjom komunikovat rovnakym
sposobom. Spdsob komunikdcie jednotlivych komponen-
tov riesi niekolko roznych systémov, vhodnych pre rozne
prostredia a spdsoby nasadenia. Aplikdcie mézu komuni-
kovat pomocou posielania sprav (messaging), pomocou
vzdialenych volani, vyuZivanim Web Services alebo kom-
bindciou tychto pristupov.

Druhym predpokladom je, Ze aplikicie musia mat spolo-
¢ny slovnik — musia vediet rovnako pomenovat objekty,
s ktorymi pracuju. Musi existovat spdsob, ako jednotlivé
komponenty budd odkazovat na objekty v systéme, ¢i uz
pojde o subor na serveri, stranku HTML na firemnom intra-
nete, vnutorného zamestnanca alebo obchodného partnera.

Tretim predpokladom je bezpecnost komunikacie.
Takmer kazdy informacny systém obsahuje chrdnené zdro-
je — informdcie alebo sluzby, ku ktorym maja pristup len
niektori pouZivatelia. Takéto zdroje je potrebné chranit
aplikovanim bezpecnostnej politiky platnej v organizacii,
ktord systém prevadzkuje. Bezpecnostnu politiku vSak
treba aplikovat konzistentne a riadit ju centralizovane,
aby sa zniZila moznost chyb a nedorozumeni, ktoré mézu
mat v oblasti bezpecnosti destruktivny dosah.

Cast bezpecnostnej infrastruktiry, ktorej sa venuje tento
¢lanok, sa bude zaoberat najmé splnenim predpokladov
zdielania bezpecnostne relevantnych objektov (predpoklad
2), zabezpecenim ich konzistencie a autenticity a riadenim
pristupu k sluzbdm a zdrojom informacnych systémov

(predpoklad 3). V daldich odsekoch prejdeme jednotlivé
kroky potrebné na vybudovanie efektivnej a bezpecnej
infradtruktdry, ktord bude poskytovat zaklad pre spolahlivi
prevadzku moderného informacného systému.

1. FAZA - TRADICNY PRISTUP

Uz od prvopociatku informacnych systémov sa na autenti-
fikdciu pouzivatelov vyuzivalo jednoduché heslo. Autenti-
fikdcia heslom je eSte aj dnes najrozsirenej$im spésobom
overovania identity pouzZivatelov.

Pouzivatel na takuto autentifikdciu nepotrebuje doda-
tocny hardvér, heslo je Iahko zapamdtatelné alebo si ho
mozno niekde poznamenat. Systém, ktory overuje hesld,
je velmi jednoduchy a da sa Jahko implementovat.

Statické hesla

Hesld vSak maju niekolko podstatnych nevyhod, ktoré
vyrazne znizujd ich bezpecnost. Utoénik méZe Iahko odcu-
dzit heslo legitimneho pouZivatela a potom zneuZit jeho
pouzivatelské prava. Hesld st v star$ich systémoch pocas
prenosu vacsinou nechrdnené alebo chrdnené len slabo.
No hoci st hesla chranené silnou kryptografickou meté-
dou, stale ho mdze utocnik odhalit takzvanym slovniko-
vym Utokom. Tento utok je neefektivny len na ndhodne
vygenerované hesla, ktoré st vsak tazko zapamdtatelné,
a preto si ich pouZivatelia ¢asto musia niekam poznacit.
Takto uloZené heslo vSak zase mdzZe Iahko zneuZzit
akakolvek osoba pohybujtica sa v blizkosti pouzivatela.

Jadnorazové hesla

Docasnou néhradou za statické hesld su systémy s jedno-
razovym heslom (One-Time-Password systémy, napr.
SecurelD, SafeWord, S/Key atd.). Tie si vSak vyZaduju doda-
to¢né naklady jednak na vybavenie pouZivatelov prislus-
nym hardvérom alebo softvérom, jednak je nevyhnutné
modifikovat server, ktory hesla overuje. Zmena v existuji-
cich systémoch je v§ak minimalna.

Bezpecnost systému sa nasadenim jednorazového hesla
zvysi hlavne vdaka psychologickému faktoru. Zariadenie
generujuce hesld je podobné platobnej karte alebo klucu
a pouzivatelia su zvyknuti tieto predmety chranit. Redlna
bezpecnost systému vSak stipne len mierne. Systémy s jed-
norazovym heslom v Ziadnom pripade nepredstavuju kone-
¢né riedenie problému, sd vSak vhodnym medzikrokom pri
vybudovani bezpecnej infrastruktury.

Prvy krok k infrastruktire

Porozmyslajte nad vasim autentifikacnym systémom a zhod-
notte jeho bezpecnost: Je dostatocne bezpecny? Aké rizikd
hrozia jeho zneuzitim? Ako dlho ho este budete moct
pouzivat? Pokuste sa dodatocne zabezpecit vas autentifi-
kacny systém alebo nahradit ho docasnym rieSenim s jed-
norazovymi heslami.

2. FAZA - CENTRALIZACIA

Nech uZ vo vaSom systéme pouzivate akykolvek autentifikac-
ny systém, je nesmierne dolezité, akym sposobom su pouzi-
vatelia identifikovani a kde sa ulozené ich udaje. Predpo-
kladajme, Ze va$ informacny systém mé niekolko vstupnych
bodov: prihlsenie sa do siete z PC, vstup na firemny intranet,
vzdialeny pristup zamestnanca z domu atd. Pri tradi¢nom
sposobe nasadenia tychto subsystémov mé kazdy z tychto
vstupnych bodov vlastnt databdzu opravnenych pouziva-
telov. Takyjto spdsob nasadenia v3ak skor ¢i neskor moze pri-
niest vdZne problémy. Predstavte si, Ze niektory zo zamest-
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nancov podniku bude prepusteny
pre nedostatocné pracovné vyko-
ny. Jeho zdznam je vymazany
z databdzy persondlneho oddele-
nia, ktoré posle spravu o jeho pre-
pusteni spravcovi systému zabez-
pecujiceho vzdialeny pristup.
Tento spravca je vSak prave na
dovolenke a sprava skonci v jeho
prie¢inku. Prepusteny zamestna-
nec sa medzitym rozhodne predat
databazu zékaznikov podniku kon-
kurencii. KedZe jeho vzdialeny pri-
stup z domu eSte nebol zruseny,
ni¢ mu nebrdni zoznam zakazni-
kov ,legalne* ziskat a predat.

Adresarové sluzby

Toto je len jeden z moznych pripadov, ked nekon-
zistencia bezpecnostne délezitej databizy moze
sposobit vdzne problémy. Preto je nesmierne do-
leZité centralizovat v3etky udaje, ktoré maju dosah
na celkovi bezpecnost informacného systému.
V praxi ide najma o tdaje o pouzivateloch systému
a ich pristupovych pravach.

Idedlnym miestom na uloZenie takychto infor-
mdcii je adresdrovd sluzba (directory service).
V principe ide o systém podobny telefénnemu
zoznamu, kde st uvedeni vSetci pouZivatelia systé-
mu, ich osobné udaje, pracovné zaradenie, autenti-
fika¢né udaje atd. Jednotlivé komponenty systému
majul pravo k tymto tidajom pristupovat na irovni,
ktort potrebuju na svoju ¢innost. Napriklad aplika-
cia persondlneho oddelenia ma pristup k osobnym
udajom, server vzdialeného pristupu vSak moze
overit len heslo pouzivatela a jeho oprdvnenie
k vzdialenému pristupu do siete.

Adresdrové sluzba vSak nemusi obsahovat len
udaje o pouzivateloch. Rovnako vhodnd je aj na
udaje o pouzivatelskych skupindch, sietovych
zariadeniach, softvérovych aplikdcidch, konfigura-
cidch atd. VacSina globalnych udajov v informac-
nom systéme, ktorych charakter je viac-menej sta-
ticky, sa mozu s vyhodou ulozit na adresarovych
serveroch.
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LDAP

De facto Standardom pre adresaro-
vé sluzby je server LDAP. Skratka
LDAP zmanemé Lightweight Di-
rectory Access Protocol a je defino-
vany ako internetovy Standard
v REC 2830. LDAP povodne vznikol
ako odlahcend verzia protokolu
DAP, ktory je stcastou mohutnej
rodiny odportcani ITU-T X.500 pre
adresarové sluzby. Odlahceny cha-
rakter protokolu LDAP sa prejavu-
je v nizsich narokoch na zdroje pri
dostato¢nom zachovani funkénos-
ti protokolu. Obsah LDAP servera
je uloZeny v malej, jednoticelovej
databdze, optimalizovanej na Citanie. Vykon LDAP
servera pri ¢itani je vacSinou porovnatelny s relacny-
mi databdzami SQL s tym rozdielom, Ze LDAP serve-
ry st asi 10-krat menej néro¢né na hardvérové zdro-
je. LDAP server je mozné distribuovat a replikovat, o
pri spravnej architektire méze podstatne zvysit
vykon a dostupnost celého systému.

Druhy krok k infraStruktire

Centralizujte vade tidaje o pouzivateloch pomocou
LDAP serverov. Snazte sa ¢o najviac aplikdcii modifi-
kovat na vyuZivanie adresdrovych sluZieb. Pri
starych aplikdciach, kde nie je mozné modifikovat
ich funkenost, snaZte sa zabezpecit automaticku rep-
likéciu tdajov v adresaroch do proprietarnych data-
baz starych aplikdcii. Snazte sa bezpe¢nostn infras-
truktiru automatizovat a centralizovat. ZniZenie
poctu ludskych zdsahov zniZuje pravdepodobnost
chyby a Setri ndklady na prevadzku systému.

3. FAZA 3 - VNUTORNA
BEZPECNOSTNA INFRASTRUKTURA
V tejto faze st daje o bezpefnostne zaujimavych
objektoch v systéme uloZené centrdlne, pomocou
systému adresdrovych serverov. Autentifikdcia
pouzivatelov vSak stéle nie je dokonald. PouZitie sta-
tickych hesiel alebo niektorého z nédhradnych riese-
ni zadina predstavovat isté bezpecnostné riziko.
Takisto na funkciu informac¢ného systému ako celku
pribudli dalsie poZiadavky. PoZaduje sa dlhodobd

bezpecnost dokumentov, neodmietnutelnost a spo-
lupréca s informacnymi systémami mimo prostredia
jedného podniku. Z bezpecnostného hladiska je
vacsina tychto poziadaviek spojena s elektronickym
podpisom a asymetrickou kryptografiou.

PKI a PMI

Infrastruktira verejnych kliacov (Public Key
Infrastructure, PKI) prichddza ako velmi vhodné
rieSenie tychto problémov. Pomocou systému cer-
tifikacnych autorit (CA) dokdze overovat identitu
klacov, ktoré sa mozu pouzivatelom distribuovat
na smart kartach. KIuce a X.509 certifikdty uloZené
na tychto kartdch spolu s LDAP servermi slizia na
vybudovanie bezpecnostnej infraStrukttry, vhod-
nej na pouzitie v modernych distribuovanych
informacnych systémoch.

Infrastruktira PKI moZe vyborne sliZit na auten-
tifikdciu a overenie identity pouzivatela. Hladanie
prav pouzivatela v jeho osobnom certifikte je vSak
mierne nevyhodné. Preto funkciu spravovania prav
jednotlivych pouZivatelov preberd na seba infras-
truktira spravy privilégii (Privilege Management
Infrastructure, PMI). PMI vyuziva sluzby atribito-
vych autorit (AA) na pridelovanie réznych atribtitov
jednotlivym entitdm v PKI. Tieto atributy m6zu zna-
menat isté pracovné zaradenie, oprdvnenia k pristu-
pom atd. Nezavislost PKI a PMI zarucuje vysok fle-
xibilitu takejto spojenej infraStruktury.

Smart karty
Kryptograficky bezpecné smart karty predstavuji
flexibilny néstroj pre rozne aplikdcie od kryptogra-
ficky silnej autentifikdcie cez elektronicky podpis
az po rozne vernostné a mikroplatbové systémy.
Smart karta je vlastne maly pocitac, uloZeny v ten-
kej plastikovej karte. Smart kartu je mozné progra-
movat a vytvdrat na nej malé aplikdcie, ktoré
dokdZzu komunikovat s externymi systémami.
BeZne sa smart karty pouZivaju na ukladanie kltico-
vého materialu a autentifikacnych udajov, ktoré sa
spracuvaju priamo na karte a kartu nikdy neopus-
tia. Tak sa zabrdni ich pripadnému zneuZitiu.
Kryptografické smart karty je mozné kombino-
vat aj s bezkontaktnym ¢ipom umoziujucim vstup
do budovy. Povrch kariet je moZné personalizovat,



napriklad menom a fotografiou zamestnanca. V tomto
pripade je mozné pouzivat kartu ako univerzalny zamest-
nanecky preukaz.

Treti krok k infrastruktiire

Vymerite svoj zastarany autentifikatny systém za PKI.
Vytvorte procesy a nasadte technolégie PKI vhodné pre
vaSe konkrétne prostredie. Implementujte systém smart
kariet, ktoré umoznuju pouzivatelom vyuzivat rozne apli-
kécie pomocou jednej smart karty. Upravte starsie aplikicie
na spolupracu s PKI a vytvarajte nové aplikicie, ktoré plne
VyuZiju moznosti PKI a PMI.

4. FAZA - FEDERATED COMMERCE
Nasadenie PKI a centralizovanej sprdvy bezpecnostnych
udajov predstavuje zéklad pre kvalitni bezpecnostni
infraStruktiru v rdmci hranic organizdcie. Informacny
systém organizdcie vSak nikdy nie je Uplne izolovany od
okolitého prostredia. S ndstupom B2B e-commerce a s Ias-
tom vyuzivania Web Services sa informacny systém pod-
niku coraz viac integruje s externymi systémami.
Informacny systém musi vediet dobre komunikovat so
systémami zékaznikov, dodavatelov, odberatelov, partne-
rov, poskytovatelov sluZieb atd. Takyto rozsiahle komuni-
kujtci informacny systém moéze poskytnut sluzby na
vysokej urovni, ktoré si dnes len tazko dokdzeme pred-
stavit. Takdto flexibilita vSak ma aj svoju cenu. Jednym z
hlavnych predpokladov na vybudovanie takéhoto distri-
buovaného informacného systému je kvalitnd bezpec-
nostnd infrastruktura, ktord vSak nie je len uzatvorenym
systémom v ramci podniku, ale siaha aZ za hranice podni-
kového systému. Bezpecnostnd infrastruktira musi byt
schopnd rozrést sa do rozsiahleho priestoru extranetu a
internetu. Na dosiahnutie tohto ciela je mozné vyhodne
vyuZit technoldgie, ktoré sa zrodili v globalnom infor-
macnom priestore: internetové technolégie.

Web Services a XML

V dnesnej dobe je uz kazdému jasné, Ze hlavnou logickou
Struktirou internetu je web. Siet WWW zaloZena na pro-
tokole HTTP a formdte HTML bola povodne urcena len na
prezentdciu statickych vedeckych hypertextovych stra-
nok, jej dnesnt podobu vSak asi malokto z pévodnych
autorov predpokladal. Profesiondlne WWW prezentacie
sl tvorené z navzajom pre-
pletenych dynamickych cas-
ti, ktoré vytvéraju graficky
pritazlivy, zaujimavy obsah.
Ukazuje sa vsak, Ze tieto apli-
kécie st len akymsi vrcholom
ladovca. Web dokdZe posky-
tovat sluzby, ktoré prekra-
Cuju organizacné hranice
a technologické platformy
a vyuzivajl univerzdlny ja-
zyk XML. Tieto sluzby v po-
zadi webu, nazyvané Web Services, predstavuju zaklad
pre moderné distribuované informacné systémy. Po-
mocou Web Services bude mozné len pomocou nie-
kolkych kliknuti vo vjvojovom ndstroji pridat do aplika-
cie Cerstvé burzové spravy, aktudlne kurzy zahrani¢nych
bank, nové produkty a akcie u dodévatelov alebo aktudl-
ny priebeh WWW ankety pre zakaznikov. A to zdaleka
nie je vietko, o Web Services dokdZu ponuknut. V kom-
bindcii s vhodnou bezpecnostnou infrastruktirou vedia
vykondvat bezpecné obchodné transakcie cez internet
alebo v¢as automaticky objednat nahradné stuciastky na
sklad tak, aby boli dodané préve v Case, ked technikom
zaénu chybat.

Internet Identity

Na plnohodnotné vyuzivanie internetovych aplikdcii a na
uplné vyuzitie Web Services je vSak nevyhnutné preniest
vnutornd bezpecnostnt infraStruktiru aj na vonkajsiu
stranu podnikového systému. Informdcie o niektorych
pouzivateloch bude treba spristupnit partnerskym systé-
mom. Niektoré informdcie o koncovych zdkaznikoch
budete chciet zdielat s externymi obchodnikmi. Vasi
zamestnanci musia mat pohodlny pristup k niektorym
informaénym systémom vasich dodavatelov atd.

Vsetky tieto poZiadavky sa daju zhrnut do jednej:
kazdy pouzivatel potrebuje (aspon) jednu identitu, ktord
by ho reprezentovala v globdlnom priestore. Navyse
kazdy pouzivatel musi byt schopny rozhodovat, aké udaje
z jeho identity budu spristupnené. Tomuto principu sa
hovori global identity alebo Internet identity a predstavuje
jeden z hlavnych cielov pre dnesné internetové aplikdcie.
Hlavnou otdzkou v tomto smere je miesto uloZenia infor-
macii o pouzivatelovej identite. Niektoré systémy sa
snazia presadit centralizovany pristup (napr. Microsoft
Passport), ktory je vSak v tomto pripade uplne nevhodny.
Slubnou cestou sa zda takzvand Federated Identity, kde
udaje o pouZivateloch su uloZené na roznych serveroch,
kazdy pod kontrolou vlastnej pouzivatelskej skupiny.
Pouzitie udajov je potom riadené vztahmi dovery medzi
jednotlivymi skupinami, podobne ako je to v pripade PKI.
Touto cestou sa uberd Libery Alliance, ¢o je zdruZenie
priemyselnych organizdcii, vedené spolo¢nostou Sun
Microsystems. Podobnou cestou sa uberd aj niekolko
nezavislych projektov.

Pre podnikové prostredie je vSak dolezité, aby bezpec-
nostnd infratruktira bola integrovand so systémom
internetovej identity a aby pouzivatelia podnikového sys-
tému vedeli vyuZit vyhody internetovej identity pocas
svojej prace. Takéto rieSenie prindsa znacny ndrast pro-
duktivity prace hlavne vysokokvalifikovanych pracovni-
kov a umoznuje spolahlivo chranit manipulaciu s osobny-
mi tdajmi o zamestnancoch vlastnymi prostriedkami.

Stvrty krok k infrastruktiire

Prepojte vlastny informacny systém s externymi systéma-
mi pomocou Web Services. Infrastruktura vybudovand
pomocou LDAP serverov a PKI poskytne silny zdklad pre
tento krok. Zvyste efektivitu vasich aplikdcii a produktivi-
tu prace vaSich zamestnancov imple-
mentdciou systému internetovej iden-
tity. Uistite sa, Ze vyuZijete systém
vhodny pre vas konkrétny pripad a ze
ste schopni spolahlivo chrénit osobné
udaje vadich zamestnancov.

ZAVER

Dnes je uz jasné, Ze stojime na zaciatku
novej éry vo vyvoji informacnych systé-
mov. Uzatvorené systémy sa zacinaji
spajat, navzajom vyuzivaja svoje sluzby
a vznikajl globélne informacné systémy. Je zname, Ze hod-
nota siete stipa kvadraticky s poctom pouzivatelov, preto
aj moznosti globalnych informacnych systémov su ovela
vacsie ako prosty sucet moznosti ich asti. So zloZitostou
siete vSak znacne stapaju aj naroky na infrastruktirne sub-
systémy a celkovl bezpecnost komunikdcie. Cesta od tra-
di¢nych a malo u¢innych metdd zabezpeCenia aZ po moder-
nu infrastruktiru, zaloZend na internetovych technolé-
gidch, sa moze zdat dlhd a ndrocn, jej absolvovanie je vSak
vstupenkou do sveta novych moznosti — vstupenkou do
buddcnosti.

Ing. Radovan Semancik, Business Global Systems, a. s.
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