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Bezpeènostná 
infraštruktúra tvorí
nosnú kostru 
základných slu�ieb
rozsiahlych 
informaèných 
systémov. Správa
pou�ívate¾ov, riadenie
prístupu, kontrola

vyu�ívania zdrojov a autentifikácia sú len
niektoré z funkcií bezpeènostnej 
infraštruktúry. Je zrejmé, �e vhodne 
navrhnutá infraštruktúra doká�e významne
zlepši& funkciu informaèného systému, 
a to nielen v bezpeènostných parametroch,
ale aj v u¾ahèení správy systému a zvýšení
produktivity pou�ívate¾ov.

Podnikové prostredie sa tradiène vyznaèovalo najmä mohut-
nými, uzatvorenými informaènými systémami. Ka�dý
z týchto informaèných systémov plnil presne stanovenú
úlohu a komunikácia medzi nimi bola minimálna. Tento
poh¾ad na podnikové informaèné systémy je však u� dávno
prekonaný. Dnešný podnikový informaèný systém sa u�
neskladá z uzatvorených subsystémov, ale tvoria ho navzá-
jom spolupracujúce komponenty, ktoré medzi sebou inten-
zívne komunikujú. Takýto model jednoznaène kladne pri-
spieva k flexibilite a pou�ite¾nosti podnikových informaè-
ných systémov. Na vytvorenie vhodného prostredia na efek-
tívnu komunikáciu medzi jednotlivými komponentmi infor-
maèného systému však treba splni+ nieko¾ko predpokladov.

V prvom rade musia jednotlivé komponenty zdie¾a+ spo-
loèný jazyk – musia navzájom komunikova+ rovnakým
spôsobom. Spôsob komunikácie jednotlivých komponen-
tov rieši nieko¾ko rôznych systémov, vhodných pre rôzne
prostredia a spôsoby nasadenia. Aplikácie mô�u komuni-
kova+ pomocou posielania správ (messaging), pomocou
vzdialených volaní, vyu�ívaním Web Services alebo kom-
bináciou týchto prístupov. 

Druhým predpokladom je, �e aplikácie musia ma+ spolo-
èný slovník – musia vedie+ rovnako pomenova+ objekty,
s ktorými pracujú. Musí existova+ spôsob, ako jednotlivé
komponenty budú odkazova+ na objekty v systéme, èi u�
pôjde o súbor na serveri, stránku HTML na firemnom intra-
nete, vnútorného zamestnanca alebo obchodného partnera.

Tretím predpokladom je bezpeènos� komunikácie.
Takmer ka�dý informaèný systém obsahuje chránené zdro-
je – informácie alebo slu�by, ku ktorým majú prístup len
niektorí pou�ívatelia. Takéto zdroje je potrebné chráni+
aplikovaním bezpeènostnej politiky platnej v organizácii,
ktorá systém prevádzkuje. Bezpeènostnú politiku však
treba aplikova+ konzistentne a riadi+ ju centralizovane,
aby sa zní�ila mo�nos+ chýb a nedorozumení, ktoré mô�u
ma+ v oblasti bezpeènosti deštruktívny dosah.

Èas+ bezpeènostnej infraštruktúry, ktorej sa venuje tento
èlánok, sa bude zaobera+ najmä splnením predpokladov
zdie¾ania bezpeènostne relevantných objektov (predpoklad
2), zabezpeèením ich konzistencie a autenticity a riadením
prístupu k slu�bám a zdrojom informaèných systémov

(predpoklad 3). V ïalších odsekoch prejdeme jednotlivé
kroky potrebné na vybudovanie efektívnej a bezpeènej
infraštruktúry, ktorá bude poskytova+ základ pre spo¾ahlivú
prevádzku moderného informaèného systému.

1. FÁZA – TRADIÈNÝ PRÍSTUP
U� od prvopoèiatku informaèných systémov sa na autenti-
fikáciu pou�ívate¾ov vyu�ívalo jednoduché heslo. Autenti-
fikácia heslom je ešte aj dnes najrozšírenejším spôsobom
overovania identity pou�ívate¾ov.

Pou�ívate¾ na takúto autentifikáciu nepotrebuje doda-
toèný hardvér, heslo je ¾ahko zapamätate¾né alebo si ho
mo�no niekde poznamena+. Systém, ktorý overuje heslá,
je ve¾mi jednoduchý a dá sa ¾ahko implementova+.

Statické heslá
Heslá však majú nieko¾ko podstatných nevýhod, ktoré
výrazne zni�ujú ich bezpeènos+. Útoèník mô�e ¾ahko odcu-
dzi+ heslo legitímneho pou�ívate¾a a potom zneu�i+ jeho
pou�ívate¾ské práva. Heslá sú v starších systémoch poèas
prenosu väèšinou nechránené alebo chránené len slabo.
No hoci sú heslá chránené silnou kryptografickou metó-
dou, stále ho mô�e útoèník odhali+ takzvaným slovníko-
vým útokom. Tento útok je neefektívny len na náhodne
vygenerované heslá, ktoré sú však +a�ko zapamätate¾né,
a preto si ich pou�ívatelia èasto musia niekam poznaèi+.
Takto ulo�ené heslo však zase mô�e ¾ahko zneu�i+
akáko¾vek osoba pohybujúca sa v blízkosti pou�ívate¾a.

Jadnorazové heslá
Doèasnou náhradou za statické heslá sú systémy s jedno-
razovým heslom (One-Time-Password systémy, napr.
SecureID, SafeWord, S/Key atï.). Tie si však vy�adujú doda-
toèné náklady jednak na vybavenie pou�ívate¾ov prísluš-
ným hardvérom alebo softvérom, jednak je nevyhnutné
modifikova+ server, ktorý heslá overuje. Zmena v existujú-
cich systémoch je však minimálna.

Bezpeènos+ systému sa nasadením jednorazového hesla
zvýši hlavne vïaka psychologickému faktoru. Zariadenie
generujúce heslá je podobné platobnej karte alebo k¾úèu
a pou�ívatelia sú zvyknutí tieto predmety chráni+. Reálna
bezpeènos+ systému však stúpne len mierne. Systémy s jed-
norazovým heslom v �iadnom prípade nepredstavujú kone-
èné riešenie problému, sú však vhodným medzikrokom pri
vybudovaní bezpeènej infraštruktúry.

Prvý krok k infraštruktúre
Porozmýš¾ajte nad vaším autentifikaèným systémom a zhod-
no+te jeho bezpeènos+: Je dostatoène bezpeèný? Aké riziká
hrozia jeho zneu�itím? Ako dlho ho ešte budete môc+
pou�íva+? Pokúste sa dodatoène zabezpeèi+ váš autentifi-
kaèný systém alebo nahradi+ ho doèasným riešením s jed-
norazovými heslami.

2. FÁZA – CENTRALIZÁCIA
Nech u� vo vašom systéme pou�ívate akýko¾vek autentifikaè-
ný systém, je nesmierne dôle�ité, akým spôsobom sú pou�í-
vatelia identifikovaní a kde sú ulo�ené ich údaje. Predpo-
kladajme, �e váš informaèný systém má nieko¾ko vstupných
bodov: prihlásenie sa do siete z PC, vstup na firemný intranet,
vzdialený prístup zamestnanca z domu atï. Pri tradiènom
spôsobe nasadenia týchto subsystémov má ka�dý z týchto
vstupných bodov vlastnú databázu oprávnených pou�íva-
te¾ov. Takýto spôsob nasadenia však skôr èi neskôr mô�e pri-
nies+ vá�ne problémy. Predstavte si, �e niektorý zo zamest-
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nancov podniku bude prepustený
pre nedostatoèné pracovné výko-
ny. Jeho záznam je vymazaný
z databázy personálneho oddele-
nia, ktoré pošle správu o jeho pre-
pustení správcovi systému zabez-
peèujúceho vzdialený prístup.
Tento správca je však práve na
dovolenke a správa skonèí v jeho
prieèinku. Prepustený zamestna-
nec sa medzitým rozhodne preda+
databázu zákazníkov podniku kon-
kurencii. Keï�e jeho vzdialený prí-
stup z domu ešte nebol zrušený,
niè mu nebráni zoznam zákazní-
kov „legálne“ získa+ a preda+.

Adresárové slu%by
Toto je len jeden z mo�ných prípadov, keï nekon-
zistencia bezpeènostne dôle�itej databázy mô�e
spôsobi+ vá�ne problémy. Preto je nesmierne dô-
le�ité centralizova+ všetky údaje, ktoré majú dosah
na celkovú bezpeènos+ informaèného systému.
V praxi ide najmä o údaje o pou�ívate¾och systému
a ich prístupových právach.

Ideálnym miestom na ulo�enie takýchto infor-
mácií je adresárová slu�ba (directory service).
V princípe ide o systém podobný telefónnemu
zoznamu, kde sú uvedení všetci pou�ívatelia systé-
mu, ich osobné údaje, pracovné zaradenie, autenti-
fikaèné údaje atï. Jednotlivé komponenty systému
majú právo k týmto údajom pristupova+ na úrovni,
ktorú potrebujú na svoju èinnos+. Napríklad apliká-
cia personálneho oddelenia má prístup k osobným
údajom, server vzdialeného prístupu však mô�e
overi+ len heslo pou�ívate¾a a jeho oprávnenie
k vzdialenému prístupu do siete.

Adresárová slu�ba však nemusí obsahova+ len
údaje o pou�ívate¾och. Rovnako vhodná je aj na
údaje o pou�ívate¾ských skupinách, sie+ových
zariadeniach, softvérových aplikáciách, konfigurá-
ciách atï. Väèšina globálnych údajov v informaè-
nom systéme, ktorých charakter je viac-menej sta-
tický, sa mô�u s výhodou ulo�i+ na adresárových
serveroch.

LDAP
De facto štandardom pre adresáro-
vé slu�by je server LDAP. Skratka
LDAP zmanemá Lightweight Di-
rectory Access Protocol a je defino-
vaný ako internetový štandard
v RFC 2830. LDAP pôvodne vznikol
ako od¾ahèená verzia protokolu
DAP, ktorý je súèas+ou mohutnej
rodiny odporúèaní ITU-T X.500 pre
adresárové slu�by. Od¾ahèený cha-
rakter protokolu LDAP sa prejavu-
je v ni�ších nárokoch na zdroje pri
dostatoènom zachovaní funkènos-
ti protokolu. Obsah LDAP servera
je ulo�ený v malej, jednoúèelovej

databáze, optimalizovanej na èítanie. Výkon LDAP
servera pri èítaní je väèšinou porovnate¾ný s relaèný-
mi databázami SQL s tým rozdielom, �e LDAP serve-
ry sú asi 10-krát menej nároèné na hardvérové zdro-
je. LDAP server je mo�né distribuova+ a replikova+, èo
pri správnej architektúre mô�e podstatne zvýši+
výkon a dostupnos+ celého systému.

Druhý krok k infraštruktúre
Centralizujte vaše údaje o pou�ívate¾och pomocou
LDAP serverov. Sna�te sa èo najviac aplikácií modifi-
kova+ na vyu�ívanie adresárových slu�ieb. Pri
starých aplikáciách, kde nie je mo�né modifikova+
ich funkènos+, sna�te sa zabezpeèi+ automatickú rep-
likáciu údajov v adresároch do proprietárnych data-
báz starých aplikácií. Sna�te sa bezpeènostnú infraš-
truktúru automatizova+ a centralizova+. Zní�enie
poètu ¾udských zásahov zni�uje pravdepodobnos+
chyby a šetrí náklady na prevádzku systému.

3. FÁZA 3 – VNÚTORNÁ 
BEZPEÈNOSTNÁ INFRAŠTRUKTÚRA
V tejto fáze sú údaje o bezpeènostne zaujímavých
objektoch v systéme ulo�ené centrálne, pomocou
systému adresárových serverov. Autentifikácia
pou�ívate¾ov však stále nie je dokonalá. Pou�itie sta-
tických hesiel alebo niektorého z náhradných rieše-
ní zaèína predstavova+ isté bezpeènostné riziko.
Takisto na funkciu informaèného systému ako celku
pribudli ïalšie po�iadavky. Po�aduje sa dlhodobá

bezpeènos+ dokumentov, neodmietnute¾nos+ a spo-
lupráca s informaènými systémami mimo prostredia
jedného podniku. Z bezpeènostného h¾adiska je
väèšina týchto po�iadaviek spojená s elektronickým
podpisom a asymetrickou kryptografiou.

PKI a PMI
Infraštruktúra verejných k¾úèov (Public Key
Infrastructure, PKI) prichádza ako ve¾mi vhodné
riešenie týchto problémov. Pomocou systému cer-
tifikaèných autorít (CA) doká�e overova+ identitu
k¾úèov, ktoré sa mô�u pou�ívate¾om distribuova+
na smart kartách. K¾úèe a X.509 certifikáty ulo�ené
na týchto kartách spolu s LDAP servermi slú�ia na
vybudovanie bezpeènostnej infraštruktúry, vhod-
nej na pou�itie v moderných distribuovaných
informaèných systémoch.

Infraštruktúra PKI mô�e výborne slú�i+ na auten-
tifikáciu a overenie identity pou�ívate¾a. H¾adanie
práv pou�ívate¾a v jeho osobnom certifikáte je však
mierne nevýhodné. Preto funkciu spravovania práv
jednotlivých pou�ívate¾ov preberá na seba infraš-
truktúra správy privilégií (Privilege Management
Infrastructure, PMI). PMI vyu�íva slu�by atribúto-
vých autorít (AA) na pride¾ovanie rôznych atribútov
jednotlivým entitám v PKI. Tieto atribúty mô�u zna-
mena+ isté pracovné zaradenie, oprávnenia k prístu-
pom atï. Nezávislos+ PKI a PMI zaruèuje vysokú fle-
xibilitu takejto spojenej infraštruktúry.

Smart karty
Kryptograficky bezpeèné smart karty predstavujú
flexibilný nástroj pre rôzne aplikácie od kryptogra-
ficky silnej autentifikácie cez elektronický podpis
a� po rôzne vernostné a mikroplatbové systémy.
Smart karta je vlastne malý poèítaè, ulo�ený v ten-
kej plastikovej karte. Smart kartu je mo�né progra-
mova+ a vytvára+ na nej malé aplikácie, ktoré
doká�u komunikova+ s externými systémami.
Be�ne sa smart karty pou�ívajú na ukladanie k¾úèo-
vého materiálu a autentifikaèných údajov, ktoré sa
spracúvajú priamo na karte a kartu nikdy neopus-
tia. Tak sa zabráni ich prípadnému zneu�itiu.

Kryptografické smart karty je mo�né kombino-
va+ aj s bezkontaktným èipom umo�òujúcim vstup
do budovy. Povrch kariet je mo�né personalizova+,
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napríklad menom a fotografiou zamestnanca. V tomto
prípade je mo�né pou�íva+ kartu ako univerzálny zamest-
nanecký preukaz.

Tretí krok k infraštruktúre
Vymeòte svoj zastaraný autentifikaèný systém za PKI.
Vytvorte procesy a nasaïte technológie PKI vhodné pre
vaše konkrétne prostredie. Implementujte systém smart
kariet, ktoré umo�òujú pou�ívate¾om vyu�íva+ rôzne apli-
kácie pomocou jednej smart karty. Upravte staršie aplikácie
na spoluprácu s PKI a vytvárajte nové aplikácie, ktoré plne
vyu�ijú mo�nosti PKI a PMI.

4. FÁZA – FEDERATED COMMERCE
Nasadenie PKI a centralizovanej správy bezpeènostných
údajov predstavuje základ pre kvalitnú bezpeènostnú
infraštruktúru v rámci hraníc organizácie. Informaèný
systém organizácie však nikdy nie je úplne izolovaný od
okolitého prostredia. S nástupom B2B e-commerce a s ras-
tom vyu�ívania Web Services sa informaèný systém pod-
niku èoraz viac integruje s externými systémami.
Informaèný systém musí vedie+ dobre komunikova+ so
systémami zákazníkov, dodávate¾ov, odberate¾ov, partne-
rov, poskytovate¾ov slu�ieb atï. Takýto rozsiahle komuni-
kujúci informaèný systém mô�e poskytnú+ slu�by na
vysokej úrovni, ktoré si dnes len +a�ko doká�eme pred-
stavi+. Takáto flexibilita však má aj svoju cenu. Jedným z
hlavných predpokladov na vybudovanie takéhoto distri-
buovaného informaèného systému je kvalitná bezpeè-
nostná infraštruktúra, ktorá však nie je len uzatvoreným
systémom v rámci podniku, ale siaha a� za hranice podni-
kového systému. Bezpeènostná infraštruktúra musí by+
schopná rozrás+ sa do rozsiahleho priestoru extranetu a
internetu. Na dosiahnutie tohto cie¾a je mo�né výhodne
vyu�i+ technológie, ktoré sa zrodili v globálnom infor-
maènom priestore: internetové technológie.

Web Services a XML
V dnešnej dobe je u� ka�dému jasné, �e hlavnou logickou
štruktúrou internetu je web. Sie+ WWW zalo�ená na pro-
tokole HTTP a formáte HTML bola pôvodne urèená len na
prezentáciu statických vedeckých hypertextových strá-
nok, jej dnešnú podobu však asi málokto z pôvodných
autorov predpokladal. Profesionálne WWW prezentácie
sú tvorené z navzájom pre-
pletených dynamických èas-
tí, ktoré vytvárajú graficky
prí+a�livý, zaujímavý obsah.
Ukazuje sa však, �e tieto apli-
kácie sú len akýmsi vrcholom
¾adovca. Web doká�e posky-
tova+ slu�by, ktoré prekra-
èujú organizaèné hranice
a technologické platformy
a vyu�ívajú univerzálny ja-
zyk XML. Tieto slu�by v po-
zadí webu, nazývané Web Services, predstavujú základ
pre moderné distribuované informaèné systémy. Po-
mocou Web Services bude mo�né len pomocou nie-
ko¾kých kliknutí vo vývojovom nástroji prida+ do apliká-
cie èerstvé burzové správy, aktuálne kurzy zahranièných
bánk, nové produkty a akcie u dodávate¾ov alebo aktuál-
ny priebeh WWW ankety pre zákazníkov. A to zïaleka
nie je všetko, èo Web Services doká�u ponúknu+. V kom-
binácii s vhodnou bezpeènostnou infraštruktúrou vedia
vykonáva+ bezpeèné obchodné transakcie cez internet
alebo vèas automaticky objedna+ náhradné súèiastky na
sklad tak, aby boli dodané práve v èase, keï technikom
zaènú chýba+.

Internet Identity
Na plnohodnotné vyu�ívanie internetových aplikácií a na
úplné vyu�itie Web Services je však nevyhnutné prenies+
vnútornú bezpeènostnú infraštruktúru aj na vonkajšiu
stranu podnikového systému. Informácie o niektorých
pou�ívate¾och bude treba sprístupni+ partnerským systé-
mom. Niektoré informácie o koncových zákazníkoch
budete chcie+ zdie¾a+ s externými obchodníkmi. Vaši
zamestnanci musia ma+ pohodlný prístup k niektorým
informaèným systémom vašich dodávate¾ov atï.

Všetky tieto po�iadavky sa dajú zhrnú+ do jednej:
ka�dý pou�ívate¾ potrebuje (aspoò) jednu identitu, ktorá
by ho reprezentovala v globálnom priestore. Navyše
ka�dý pou�ívate¾ musí by+ schopný rozhodova+, aké údaje
z jeho identity budú sprístupnené. Tomuto princípu sa
hovorí global identity alebo Internet identity a predstavuje
jeden z hlavných cie¾ov pre dnešné internetové aplikácie.
Hlavnou otázkou v tomto smere je miesto ulo�enia infor-
mácií o pou�ívate¾ovej identite. Niektoré systémy sa
sna�ia presadi+ centralizovaný prístup (napr. Microsoft
Passport), ktorý je však v tomto prípade úplne nevhodný.
S¾ubnou cestou sa zdá takzvaná Federated Identity, kde
údaje o pou�ívate¾och sú ulo�ené na rôznych serveroch,
ka�dý pod kontrolou vlastnej pou�ívate¾skej skupiny.
Pou�itie údajov je potom riadené vz+ahmi dôvery medzi
jednotlivými skupinami, podobne ako je to v prípade PKI.
Touto cestou sa uberá Libery Alliance, èo je zdru�enie
priemyselných organizácií, vedené spoloènos+ou Sun
Microsystems. Podobnou cestou sa uberá aj nieko¾ko
nezávislých projektov.

Pre podnikové prostredie je však dôle�ité, aby bezpeè-
nostná infraštruktúra bola integrovaná so systémom
internetovej identity a aby pou�ívatelia podnikového sys-
tému vedeli vyu�i+ výhody internetovej identity poèas
svojej práce. Takéto riešenie prináša znaèný nárast pro-
duktivity práce hlavne vysokokvalifikovaných pracovní-
kov a umo�òuje spo¾ahlivo chráni+ manipuláciu s osobný-
mi údajmi o zamestnancoch vlastnými prostriedkami.

Štvrtý krok k infraštruktúre
Prepojte vlastný informaèný systém s externými systéma-
mi pomocou Web Services. Infraštruktúra vybudovaná
pomocou LDAP serverov a PKI poskytne silný základ pre
tento krok. Zvýšte efektivitu vašich aplikácií a produktivi-

tu práce vašich zamestnancov imple-
mentáciou systému internetovej iden-
tity. Uistite sa, �e vyu�ijete systém
vhodný pre váš konkrétny prípad a �e
ste schopní spo¾ahlivo chráni+ osobné
údaje vašich zamestnancov.

ZÁVER
Dnes je u� jasné, �e stojíme na zaèiatku
novej éry vo vývoji informaèných systé-
mov. Uzatvorené systémy sa zaèínajú
spája+, navzájom vyu�ívajú svoje slu�by

a vznikajú globálne informaèné systémy. Je známe, �e hod-
nota siete stúpa kvadraticky s poètom pou�ívate¾ov, preto
aj mo�nosti globálnych informaèných systémov sú ove¾a
väèšie ako prostý súèet mo�ností ich èastí. So zlo�itos+ou
siete však znaène stúpajú aj nároky na infraštruktúrne sub-
systémy a celkovú bezpeènos+ komunikácie. Cesta od tra-
dièných a málo úèinných metód zabezpeèenia a� po moder-
nú infraštruktúru, zalo�enú na internetových technoló-
giách, sa mô�e zda+ dlhá a nároèná, jej absolvovanie je však
vstupenkou do sveta nových mo�ností – vstupenkou do
budúcnosti.

Ing. Radovan Semanèík, Business Global Systems, a. s.
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