Nase osobnf Udaje jsou ulozeny v mnoha informac¢nich systémech a jejich

bezpelna sprava neni praveé jednoduchou Ulohou. Autentizacni systémy

se stavaji slozitéjsimi,

nternet se stal hlavnim zdrojem in-

formaci, pracovnim ndstrojem,

zabavnim podnikem a stdle vice

i zdrojem prijmu0 ,elektronické”
spole¢nosti. Z plivodné jednoduché
sité s nékolika uzly vyspél ve slozity or-
ganicky systém. A jak tomu u tako-
vych systéma byva, se stoupajici slo-
zitosti rostou i naroky na bezpe&nostni
systémy.

TRADICNI BEZPECNOSTNI SYSTEMY
NejrozSirenéjSim autentizaénim pro-
stfredkem, pouzivanym prakticky od
okamziku vzniku poc¢itacovych systé-
mu, byla a stdle jsou staticka hesla.
Autentizace hesly je s dneSnimi infor-
macnimi systémy natolik spjata, Ze je-
ji ndhrada za jiné, silngjsi autentizac-
ni metody je vétSinou velmi pracna
a bolestiva. Ale i tak se touto nelehkou
cestou vydava stale vice organizaci.

Dal§im z podstatnych problémd pri
tvorb& modernich informaénich systé-
mu je integrace. Tento problém ma
vazny dopad na oblast informacni bez-
pecnosti . Jednotlivé informacni systé-
my dnesnich organizaci byly vétSinou
budovany nezavisle na sobé a spolu-
prace dil¢ich aplikaci je minimalni. Ja-
ko priklad maze slouzit databaze uzi-
vatell systému: ve vSech systémech
ma témér stejny obsah, ale jeji struk-
tura a komunikac¢ni rozhrani jsou vét-
Sinou diametralné rozdilna. Zejména
v oblasti bezpec¢nosti predstavuje ten-
to stav znacné riziko, nebot pripadné
nekonzistence velmi lehce prerostou do
bezpec&nostnich problémd.

PuBLIC KEY INFRASTRUCTURE
V prostfedi Internetu se v podstatné

16

podniky zase otevienéjsimi.

mife vyuziva infrastruktura verejného
klice (PKI), zalozena na doporucenf
X.509. Nejbéznéjsim prikladem je pou-
ziti certifikatlh X.509 pro jednostran-
nou autentizaci SSL spojeni, vyuzivané
hlavné u protokolu HTTPS. Mezi dalsf
moznosti pouziti patfi vzajemna au-
tentizace uzlt komunikujicich protoko-
lem IPsec, podepisovani apletl atd.
Z téchto prikladu je jasné vidét, ze PKI
se v praxi pouziva hlavné pro autenti-
zaci nezivych entit, jako jsou napriklad
servery, sitova zarizeni atd., a jen ma-
lo se vyuziva pro autentizaci uzivatel(.

Jednim z dlivod( nizké akceptace PKI
je jeji znacna slozitost; plna imple-
mentace X.509 a doprovodnych spe-
cifikaci je dosti naro¢na. Problema-
tické je hlavné ziskavani certifikata,
ovérovani jejich platnosti a zneplat-
fnovani. Mezi dalsi komplikace patrf
nizka uroven standardizace obsahu
certifikatu. Pro pouziti v nékterych
systémech sice existuji specifikace
profil(l certifikatd, avsak implementa-
ce PKI je naplnuji jen zridka.

Mezi hlavni problémy PKI vSak patfi sou-
kromfi uzivateld. Dalezita je predevsim
otazka, kolik a jaké osobni udaje ma cer-
tifikat obsahovat. Bude-li jich malo,
bude certifikat pouzitelny jen v jed-
nom uzavfeném systému, pokud by
jich bylo mnoho, nemuseli by uziva-
telé byt ochotni certifikdt z divodu
ochrany svého soukromi prezentovat.

Lze oCekavat, Ze jednim z podstatnych
divodu pro nasazeni PKI dle X.509 bu-
de prfedpokladana pravni zavaznost
elektronického podpisu, ovSem presto
zde z(stdva rada otevrenych otéazek.

Pro zaruceni nepopiratelnosti (angl.
non-repudiation) elektronického podpi-
su je nutné vzit v ivahu mnohem vice
faktort nezli jen samotny algoritmus
elektronického podpisu. Nutnou pod-
minkou je divéryhodna sluzba ¢asovych
razitek, spolehliva moznost ovéreni ak-
tudliniho stavu certifikatu, ale i zpasob
vytvoreni elektronického podpisu, kte-
ry je pro divéryhodnost celého systé-
mu kriticky. Napfriklad tvorbu elektro-
nického podpisu v béZném osobnim
pocitac¢i typu PC neni mozné povazo-
vat za dostate¢né bezpec€nou a to ani
v pfipadé, Ze pro vlastni kryptografic-
ké operace slouzi specialni zarizeni ty-
pu kryptograficka Cipova karta apod.
Vypocetni systém, ve kterém je podpis
vytvaren, Ize modifikovat prostrednic-
tvim pocitacového viru nebo i jinak
a uzivateli mohou byt zobrazeny od-
|liSné Udaje nez ty, které ve skute¢nos-
ti podepiSe. Takovy podpis muze byt ve
vétsiné pravnich systému zpochybnén.

Z predchéazejiciho textu je zfejmé, ze
moznosti nasazeni technologie PKI
jsou u redlnych systému znaéné ome-
zeny [1] a vétSinou se Iépe hodi na fe-
Senf dil¢ich probléma v relativné uza-
vfenych systémech.

IDENTITY MANAGEMENT
Technologie nalezejici do skupiny Iden-
tity Management pristupuji k feSenf po-
dobnych problému z jiné strany. Ci-
lem managementu identit je co nejvice
zjednodusit spravu uzivatel(, jejich at-
ributl, autentiza¢nich mechanisma
atd. Takto vybudované mechanismy
je potom mozné vyuzit jako sluzbu
i v jinych systémech nebo dokonce
u jinych organizaci.



Vezméme si modelovy pripad bé&zné-
ho podnikového informacniho systé-
mu. Kazda jeho aplikace ma vlastni
databazi uzivatelll (viz obr. 1a). Zaz-
namy o uzivatelich se musi udrzovat
v kazdé databazi zvlast, velmi lehce
tedy vznikaji nekonzistence ¢i chyby
a bezpecnostni audit se stava nocni
muUrou prislusnych pracovnikd.

Prvnim krokem k zlepSeni situace by-
va nasazeni systému jednotné spravy
uzivatel(l. Databaze uzivatelll se vede
jen v jediném systému a ostatni ji vy-
uzivaji (viz obr. 1b). Jako jednotici pr-
vek vétSinou slouzi adresarovy server
LDAP, komunikaci s ostatnimi systé-
my resi rizné metadirectory a ,pro-
visioning” servery. Timto zplsobem
je mozné spravu systému urychlit, ze-
fektivnit a v neposledni fadé i snizit
provozni naklady.

AvSak i toto reSeni ma vsak své nevy-
hody. Adresarové servery se vyborné
hodi k ukladani uzivatelskych udaja,
pro autentizacni nebo jiné bezpec-

nostni U¢ely vSak nebyly navrhovany.
Je zfejmé, ze pro poskytovani dalSich
sluzeb, jako napriklad zjednoduSené
pfihlaSeni (angl. simplified sign-on), je
nutné rozsirit funkénost adresarovych
server(l o nové vlastnosti. Takto roz-
Sifeny server se nazyva identity server
a poskytuje okolnim systémuim sluzbu
managementu uzivateld.

Jazyk, kterym identity server komuni-
kuje s okolim, se nazyva Security As-
sertion Markup Language (SAML) [2]
a je zalozen na XML. Tento jazyk definuje
tzv. bezpecnostni tvrzeni, kterd poskytuji
informaci o provedené autentizaci, atri-
butech nebo o provedeném autorizac-
nim rozhodnuti. Vyuzitim autorizacnich
tvrzeni je mozné snadno implemento-
vat otevreny systém zjednoduseného
prihlaseni. V tomto pripadé pri zméné au-
tentizaéniho mechanismu uz neni tfeba
meénit vSechny aplikace, ale staci jen
modifikovat konfiguraci identity serve-
ru. Moznosti vyuziti identity serveru je
v8ak mnohem vice a jeho schopnosti
presahuji hranice podniku.

a) lokalni databaze

b) centralni databaze

—1

OBR. 1: JEDNOTNA SPRAVA UZIVATELU.

Identity Provider
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OBR. 2: POSKYTOVANI IDENTITY SLUZEB.

IDENTITA V GLOBALNIM
PROSTREDI

Reseni managementu identit v podni-
kovém prostredi pFinese nesporné ra-
du vyhod, zlstane-li vS8ak omezeno jen
pro jednu organizaci, nebude dosta-
te¢né komplexni. Podniky se stale vi-
ce oteviraji svétu, vymeénuji si obchodnf
informace i jinak spolupracuji. Po-
dobné jako se oteviraji podnikové in-
formacni systémy, musi se otevirat
i jejich bezpe€nostni jadro - systém
managementu identit.

Velmi lakava je i perspektiva ,identi-
ty outsourcingu”. Nékteré firmy vlozi-
ly prostfedky do modernich autenti-
zacnich systému pro své zakazniky, at’
jiz 8lo 0 nasazenfi PKI, Cipovych karet
nebo bezpec¢nostnich tokenu. V kaz-
dém pripadé se vSak nejednalo o ma-
lou investice a moznost sdilet naklady
na autentizaéni systém s obchodnimi
partnery je nesporné zajimava.

Predstavme si organizaci, ktera ma sil-
ny autentizacni systém nasazeny pro své
zakazniky (identity provider). Tato orga-
nizace chce svym partnertim poskytnout
moznost autentizovat uzivatele systému
aniz by partneri védeéli, o kterou kon-
krétnf osobu se jedna. Tuto sluzbu mu-
Ze identity provider poskytnout pomoci
jazyka SAML. Zpravu o Uspésné auten-
tizaci uzivatele posle jako bezpecnostni
tvrzenf cilové organizaci (viz obr. 2), to-
to tvrzeni pfipomina jednoduchy certi-
fikat zapsany v jazyku XML, vytvoreny
ale jen pro jedinou transakci.

Jestlize uzivatel povoli zverejnovan{
¢asti osobnich udaju, tyto budou po-
skytnuty cilovému systému (obr. 2, pfi-
pad A) a uzivatel si tak uSetri zdlouha-
vé vypliovani registracnich formulard.
Jestlize cilovy systém nema dostatec-
nou dlvéru uZivatele, posle se jen na-
hodné vygenerovany identifikator (obr.
2, pripad B). Tento identifikator staci, aby
si uzivatel mohl personalizovat stranku,
anonymné predplatit sluzbu, atd. M-
ze se také stat, ze uzivatel uz ma na ci-
lovém systému vytvoreny pfistupovy
ucet (obr. 2, pripad C). Pfi prvnim pfi-
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stupu pres identity providera mu cilo-
vy systém muize nabidnout sdruzeni
(angl. federate) jeho starého uctu s iden-
tity providerem. Pokud uzivatel pfistoupi
k udajim priste, nemusi se jiz prihla-
Sovat k cilovém systému, ale staci mu
prihlaSeni k identity provideru. Identi-
ty provider vSak o uzivateli zadné nové
informace neziska, ty jsou stéle udrzo-
vany lokalné na cilovém systému.

Technologie digitalni identity se v0ci
systémum X.509 PKI lisi v nékolika
podstatnych smérech. V prvni Fadé
maji bezpec¢nostni tvrzeni pouzivana
v systémech digitalni identity relativné
kratkou platnost (minuty) oproti plat-
nosti certifikatl X.509 (roky). Kratsf
platnost umoznuje mnohem vétsi fle-
xibilitu a l1épe vyhovuje dynamickym
Udajum, vyzaduje vSak striktné on-line
pristup. Identity server provadi auten-
tizaci a udrZuje uzivatelské informace,
¢imz se stavi do bezpe&nostné velmi cit-
livé pozice. V systémech PKI jsou uzi-
vatelské informace a klicovy material
ulozeny v pocitali uzivatele, pricemz se
zde provadi i vlastni kryptografické
operace. Pri nizké bezpecnosti béz-
nych pocitact vsak tento pristup nemusf
byt idedlni a vhodnéjsi muze byt cent-
ralizované reSeni digitalni identity.

V praxi se ukazuje, ze systémy PKI bu-
dou vyuzity jako zaklad, na kterém se bu-
dou stavét systémy digitalni identity. Di-
gitaIni PKI certifikaty budou pridéleny
jednotlivym servertim v systému a kon-
covy uzivatel se bude autentizovat vici
identity serveru libovolnou metodou
(heslo, token, certifikat atd.). Informace
o uzivateli se budou pravdépodobné
prenaset pomoci protokolu SOAP za-
psané v jazyku SAML. Tento prenos bu-
de chréanén protokolem TLS (SSL) au-
tentizovanym pomoci X.509.

Jednou z dllezitych iniciativ v oblas-
ti digitalni identity je Liberty Alliance

ODKAZY:

Project [3]. Toto sdruzeni firem z ob-
lasti IT pramyslu a jejich zakaznikd
usiluje o specifikaci systému digitalnf
identity pro prostfedi globalnich siti.
V Cervenci roku 2002 byly zverejnény
specifikace prvni faze projektu, které
jsou zaméreny hlavné na otevfeny
systém jednotného prihlaseni (SSO).
V dobé psani tohoto ¢lanku jsou jiz
k dispozici predbézné specifikace dru-
hé faze projektu, které davaji tusit
mnohem S$ir$i moznosti vyuziti tech-
nologii digitalni identity.

VYUZITi DIGITALNI IDENTITY

V BUDOUCNOSTI

Technologie digitalni identity maji svij
zaklad v Internetu, jejich primarni vy-
uziti se v8ak predpoklada v podniko-
vé oblasti. DneSni moderni podnikové
prostredi se od Internetového lisi uz jen
malo a s postupnym rozsifovanim B2B
a webovych sluzeb se tento rozdil sta-
le vice stird. Identity server muze slou-
7it jako centraini Ulozisté uZivatelskych
Udajli, zabezpecovat jednotné prihla-
Seni a poskytovat dalsi podobné sluz-
by. Tyto sluzby se s postupnym otvi-
ranim informac¢nich systémad podnikd
pfimo rozsifi i do Internetu.

PFimym prinosem pro uzivatele Inter-
netu bude moznost udrzovat svlj uzi-
vatelsky profil na serverech identity
providerl. Tento profil potom bude
mozné pouzit pro Fizené sdileni osob-
nich informaci s poskytovateli obsahu.
To, ¢eho je dnes dosazeno pomoci ne-
pohodlInych registracnich formulara,
bude moci byt v budoucnosti automa-
tizovano. Kromé pohodli a lepsi kontroly
nad osobnimi udaji se v8ak nabizi dal-
§i vyuziti. Atributy v osobnim profilu
totiz nemusi byt statické, ale mohou
se podle stavu uzivatele ménit. Jestli-
7e jste napriklad na sluzebni cesté,
identity server mlze lokalizovat vasi
polohu a s vasim svolenim tento Udaj
sdilet s informaénim portalem, ktery

[1] Ellison, C., Scheier, B.: Ten risks of PKI, Computer Security Journal,
2000, http://www.counterpane.com/pki-risks.htmi.

[2] Hallam-Baker, P., Maler, E.: Assertions and Protocol for the OASIS
Security Assertion Markup Language, OASIS Standard, 2002.

[3] Liberty Alliance Project, http://projectliberty.org/.
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vam automaticky nabidne program ki-
na ve mesté, kde se pravé nalézate.
Dynamicky profil vSak lze vyuzit i pro
jiné sluzby, jako je napfiklad planova-
ci kalendar nebo stale populdrnéjsi
systémy typu ,instant messaging”. Ty-
to rozsirené ,identity-enabled” sluzby
budou velkym pFinosem hlavné pro
podnikové uzivatele, nebot dovoli jed-
nodussi a lepsi spolupraci mezi part-
nerskymi organizacemi.

ZAVER

Sluzby, které infrastruktura digitalnich
identit umozni, se snad ani nedaji vy-
jmenovat. Jiz dnes jsou na trhu k dis-
pozici konkrétni systémy vychazejici
z principt digitalni identity, jejichZ po-
Cet trvale roste. Momentalni stav da-
né technologie umoznuje efektivné vy-
tvaret pilotni i produkéni feSeni strednf
velikosti, kterda mohou v prabéhu jed-
noho az dvou let predstavovat solidnf
zaklad rozsahlejsich infrastruktur.

Hlavni pfinos ,identity” technologif je
vsak v jejich spojeni s webovymi sluz-
bami. Identity technologie mohou po-
skytnout architektonickou vrstvu, kte-
ré mlze doplnit webové sluzby o novy
rozmér. Jestlize se tak opravdu stane,
uz jen malokdo bude pochybovat o tom,
Ze identita je stfredem svéta... e
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