Explozivne roly

Riadenie pristupov na zaklade roli (Role-Based Access Control,
RBAC) je velmi ¢asto pouzivana a odpordcana bezpe€nostna praktika.
Pri praktickom pouZziti vSak pocet roli velmi rychlo rastie,

az nakoniec exploduje. D4 sa tomu zabranit? Je mozné RBAC
efektivne pouzit aj v rozsiahlych a zlozitych systémoch?

Explézia roli je vézny problém kom-
plexnych rieSeni pre sprévu identit
a pristupov (IAM). Pocet roli potrebnych
na spravu privilégii skupiny pouZiva-
telov mdZe velmi rychlo narast na nie-
kolkonasobok poctu pouzivatelov. Toto
tvrdenie méze byt prekvapivé pre [udi,
ktori eSte neimplementovali zloZity IAM
projekt. Samotny princip RBAC [1] bol
predsa navrhnuty na ulahéenie a nie
na skomplikovanie spravy privilégii. To
je vSak tedria. V realite je niekolko do-
vodov, preéo sa pocet roli lahko vymkne
spod kontroly:

m Karteziansky sucin: Typické priklady
roli v bankovom prostredi su teller
a supervisor. Ak ma banka pobo¢-
ky v Londyne a Bratislave, tak velmi
rychlo vzniknd roly london teller, lon-
don supervisor, bratislava teller, bra-
tislava supervisor a podobne.

m Atomizacia: Kartezidansky stucin méze
byt niekedy eliminovany alebo aspon
zmierneny rozdelenim roli na mensie
Casti a ich naslednym rekombinova-
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nim. Bezpecnostny princip najmen-
Sich privilégii vSak spdsobuje ten-
denciu atomizovat tieto roly na malé
Casti, pricom kazda Cast obsahuje
len velmi Specifické privilégia. Preto
narasta celkovy pocet roli.

m Unikétnost: V beznych pripadoch ma

podstatna Cast pouZivatelov systému
kombindciu privilégii, ktorli nepouZzi-
va nikto iny. Pre takych pouzivatelov
RBAC model neprindSa Ziadne pod-
statné zjednodusenie.

Désledkom je, Ze v beznych pripadoch
pocet roli prekraCuje polet pouZiva-
tefov. To znamend, Ze relativne tazky
problém spréavy pouzivatelov sa zmenil
na ovela tazsi problém sprévy roli.

Naivnym rieSenim sU rozne pokusy
0 manazérske zvladnutie vzniknutej
situacie. BeZnym pristupom je zave-
denie procesu Ziadosti a schvalovani
a procesu riadenia Zivotného cyklu roli.
Pri velkom pocte roli vSak schvalovate-
lia rychlo stratia prehlfad o tom, ¢o je

spravne, a schvaélia kazdu Ziadost, kto-
ra ,vyzera dobre“. Racionalne hladisko
je potlacené a rozhodnutia sa vykonéa-
vajl intuitivne. Tento pristup niekedy
skuto€ne vedie k relativne funkénému
pracovnému procesu. Ale je zrejmé, Ze
v takomto pripade bezpecnost celého
systému tazko trpf.

Hybridny RBAC model

Samotny RBAC model v jeho istej po-
dobe nedokéZe tieto problémy uspoko-
jivo zvladnut. Je zrejmé, Ze potrebujeme
zmenit pristup k problému. O takyto novy
pristup sa poki8a model ABAC (Attribu-
te-Based Access Control) [2]. Model
ABAC nepouziva koncept roly a je zaloZe-
ny vyhradne na vyrazoch (algoritmoch).
ABAC je velmi flexibilny model, ma
vSak podstatné praktické obmedzenia.
Z pohladu IAM rieSeni je problematicky
najméa chybajuci koncept roly. Pri ABAC
aplikéciach chyba nieco, o ¢o je mozZzné
Ziadat a Co sa dé schvdlit, analyzovat
a auditovat. Toto predstavuje obrovsku
prekazku pre praktické IAM rieSenia.
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Hybridné RBAC modely sa snaZia
skombinovat vyhody modelov RBAC
a ABAC. V hybridnych RBAC systé-
moch existuju roly podobne ako v Gis-
tych RBAC modeloch. Rola v8ak uZ nie
je staticka deklarativna entita. Roly
mdZu obsahovat vyrazy, ktoré st velmi
podobné vyrazom z ABAC modelov[3].
Vyrazy poskytuju obrovsku flexibilitu,
ich zdruZenie do roli vSak poskytuje
formalizmus potrebny na zvladnutie
zloZitosti celého systému.

Hybridné RBAC modely sU velmi silné,
ak sa pouZiju spravne. Je to vSak rela-
tivne slabo preskimané oblast. Zd4 sa,
Ze v tejto oblasti udavaju rytmus najma
systémy na spréavu identit (IDM systé-
my). Implementdacia hybridnych RBAC
modelov bola v tejto oblasti bezna uz
pred desatro¢im a dnes sa povaZuje
za UpInd nutnost. Jednoduché hybrid-
né RBAC modely v8ak tiez maju svoje
obmedzenia, preto stcasné Spickové
IDM systémy implementuji pokrodilé
hybridné RBAC modely. Tieto modely
umoZiuju parametrizaciu roli pri ich
priradovani, podmienend hierarchiu
roli, Gasové ohranicenia (platnost ,od -
do®), podporu pre organizaéné Struktu-
ry, legalizaciu vynimiek z RBAC pravidiel
a podobne.

Pripadova studia

Hybridny RBAC model sme s Uspechom
pouZili v niekolkych projektoch. Tento
model sa ukézal ako obzvlast uZitocny
pri tvorbe takzvanych ,cloud“ apliké-
cii. Tieto aplikacie sU multitenantné,
o znamena, Ze rovnaka aplikacia je
poskytovand mnoZstvu organizacii (,te-
nantov®), pricom jednotlivé organizacie
sU od seba CiastoCne alebo Uplne izolo-
vané. Specifikom tohto prostredia je to,
Ze pre vSetkych tenantov sa pouZivaju
roly, ktoré su vo svojej podstate rovna-
ké. Tieto roly sa pre kazdého tenanta
liSia len v detailoch, ako je napriklad
prave identifikator tenanta, pre ktorého
dané rola umoziuje pristup. Je zrejmé,
Ze v jednoduchom RBAC modeli tato si-

Mnozina roli

Zakladné pristupy

‘ /groupsdcexampe,dccom

Adreséarovy

systém

uid=obecl_portal_readers,...
uid=obecl portal_editors,...
- uid=obecl_portal_administrators,...
- uid=obec2_portal_readers,...
- uid=obec2_portal_editors,...

- uid=obec2_portal_administrators,...

Obr. 1: Obecny portal s tromi definovanymi pristupovymi pravami

tuécia vedie k expldzii roli. V hybridnom
RBAC modeli je vSak moZné tieto roly
efektivne implementovat. Toto je dosi-
ahnuté pouzitim vyrazu, ktory ako vstup
pouZije identifikator tenanta z pouZiva-
telského profilu (pri Uplnej izolacii te-
nantov), alebo je tento identifikator Spe-
cifikovany ako parameter pri pridelovani
roly (pri Ciasto€nej izolacii tenantov).

Tento multitenantny pristup skombino-
vany s modelom organizacnej Struktury
bol pouZity pri dvoch projektoch v ob-
lasti sluZieb pre samospravy vo dvoch
roznych eurépskych krajinéch. Obe rie-
Senia boli implementované s pouZitim
Spickového IDM systému s otvorenym
zdrojovym kdédom (open source), ktory
podporuje pokrogily hybridny RBAC mo-
del. Préave vyuZitie Spickového produktu
a velmi flexibilného RBAC modelu umoz-
nilo implementovat komplexné bezpec-
nostné poZiadavky za relativne kratky
¢as. Nasledujuca pripadova Studia po-
pisuje jeden z tychto projektov.

Ciefom projektu bolo vytvorenie ,cloud®
prostredia, ktoré sliZi na poskytovanie
roznorodych samospravam.
Stcastou riesSenia je aj IAM subsystém,
ktorého Ulohou je spravovat komplexnu
Struktdru pristupovych prév pouZiva-
telov k jednotlivym obciam, aplikaciéam
a systémovym funkciam.

sluzieb

Jednotlivé obce (tenanti) st v rieSeni
modelované ako organizacné jednotky.

PouZivatelia su typicky zaradeni v jed-
nej organizacnej jednotke zodpovedaj-
Ucej obci, ktord poZiadala o vytvorenie
pristupov pre pouZivatela. V tejto orga-
nizacnej jednotke sa pouZivatel zobra-
zuje pri prezerani organizacnej Struktud-
ry. Roly sliZia na Specifikaciu réznych
Grovni pristupu a umoZiuju vytvérat
a udrziavat pristupové prava pouZiva-
telov v pripojenych systémoch.

PoZiadavkou projektu bola Eiastoéné
izolécia tenantov a zdielanie identity:
jeden pouzivatel mdZze mat iba jednu
identitu v IDM systéme, ale moZze mat
opravnenie na pristup k viacerym tenan-
tom (ak pracuje pre viacero obci), pri-
¢om pre kazdého tenanta moze mat iné
pristupové prava. Preto su roly navrhnu-
té ako parametrické a identifikator obce
(tenant) je Specifikovany ako parameter
pri pridelovani roly. Tento parameter sa
potom pouZiva vo vyrazoch v rolach pre
nastavenie atribltov GUétov alebo pristu-
povych prav v aplikacii (napr. zaradenie
do skupin v adresarovom serveri). Vyra-
zy st vacéSinou velmi jednoduché, napr.
priradenie poZadovanej skupiny v adre-
sarovom systéme na zaklade jej mena,
v ktorom sa pouZiva identifikator obce.

Ako priklad si mozno predstavit aplika-
ciu Obecny portal s tromi definovanymi
pristupovymi pravami: Gitatel (skupi-
na ,<tenant>_portal_readers®), editor
(skupina  ,<tenant>_portal_editors®)
a administrator (skupina ,<tenant>_
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portal_administrators). Tieto skupiny
existuju v adresarovom systéme pre ka-
Zdého tenanta v rieSeni, roly v IDM sys-
téme st v8ak vdaka hybridnému RBAC
modelu iba tri: Obecny portal - Citatel,
Obecny portal - Editor a Obecny por-
tal - Administrator, a tieto sa priraduju
pouzivatelom s prislusnym parametrom
identifikatora obce (viz Obr. 1).

Roly sa v IDM systéme vytvoria typicky
pri poziadavke na pripojenie novej apli-
kéacie do rieSenia.

V adresarovom systéme existuju pre
aplikaciu Obecny portal skupiny s iden-
tifikatormi (napr. atribut ,uid®):

1. obec1_portal_readers
2. obec1_portal_editors
3. obec1_portal_administrators
4. obec?_portal_readers
5. obec?_portal_editors
6. obec3_portal_administrators

atd. Analogicky existuju aj skupiny pre
dalSie aplikéacie, ktoré su integrované
s adresarovym systémom. Tieto skupiny
spravuje samotny IDM systém, takZe pri
pripojeni nového tenanta do rieSenia sa
vytvoria potrebné skupiny automaticky.
Nésledne je mozné priradit roly s para-
metrom nového tenanta pouZivatefom
(viz Obr. 2).

Priradenie roli s parametrom tenant
(IDM systém umozni vybrat iba existuj-
Uceho tenanta) znézoriuje obrézok 3.

Dosledkom uvedeného priradenia roli
bude ¢lenstvo pouZivatela v nasledujd-
cich portélovych skupinach adresarové-
ho systému:

B obec1_portal_readers
B obec2_portal_readers
m obec?2_portal_editors
B obec3_portal_readers

Okrem tychto roli méZe mat pouzivatel
samozrejme aj dalSie roly, napr. Zaklad-
né pristupy.
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Mnozina tenantov

Obr. 2: Tenanty v IDM systéme

Zakladné pristupy

Obr. 3: Priradenie roli s parametrom tenant.

Logika aplikovana v rolach na podpo-
ru multitenantnosti je velmi jedno-
duché&. Parameter s identifikatorom
tenanta je oznaceny ako tenant.
Vysledkom priradenia roly ma byt
asociacia pouZivatela so skupinou

<role>

(Elenstvo v skupine). Skupina sa vy-
hladdva na koncovom systéme podla
podmienky pre atribat ,uid“ skupiny
tak, Ze sa hfada skupina s identifi-
katorom s hodnotou ,tenant_por-
tal_readers®.

<name>Obecny portal - Citatel</name>

<associationTargetSearch>

<equal>

<path>attributes/uid</path>

<expression>

if ('basic.isEmpty (tenant)) ({
return tenant + '_portal_readers'

}
</expression>
</equal>

</associationTargetSearch>

</role>
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Analogicky sme implementovali ostatné
portélové roly, ako aj roly pre viacero
dalSich aplikacii. Hoci nie vietky aplika-
cie vyuZivaju na autorizaciu adresarovy
systém, multitenantné roly sa dajd rov-
nakym sposobom aplikovat aj pre ne.
Model je dostatoéne univerzalny, i uz
ide o priradovanie skupin v adreséaro-
vom systéme, alebo vytvaranie riadkov
v relaénej databaze.

Roly mézu byt hierarchické, napr. rola
Obecny portéal - Administrator zahfia
aj roly Obecny portél - Citatel a Obecny
portal - Editor, pri€om parameter tenant
z priradenia roly sa vztahuje aj na niZsie
roly v hierarchii. Alebo je moZzné jed-
noduchou konfiguraciou roli dosiahnut
stav, kedy rola Zakladné pristupy prira-
dena pouzivatelovi pre tenanta obecl
zahrnie aj rolu Obecny portél - Citatel
pre tenanta obec1. Takto je moZné zni-
Zit nédmahu na priradovanie pristupov.

Roly je mozné priebezne dopifat o nové
pristupové prava, vyrazy ¢&i zahrnuté
roly. Na prepoditanie pristupovych prév
pouzivatelov roli po ich zmenach slizia
funkcie pouZitého IDM systému.

Vyhodou je aj moZnost pouZitia pod-
mienenych vyrazov v rolach: rovnaka
rola priradena inym typom pouzivatelov
(napr. pracovnik obce a pracovnik do-
déavatela) maju za nésledok vytvorenie
odliSnych Gc¢tov - rézne menné kon-
vencie pre identifikatory Uctov, rozne
umiestnenie v adresarovom strome
a pod. Rovnaky mechanizmus zabra-
nuje operatorovi priradit pracovnikovi
obce rolu uréenu iba pre administrato-
rov rieSenia.

Pokial ide o spravu roli, okrem ich re-
lativne malého poctu prispieva k pouZi-
telnosti rieSenia aj ich rychle vytvaranie
vzhladom na jednoduchost pouZitych
vyrazov. Casto ide o zéleZitost niekol-

kych mindt. V systéme su samozrejme
aj ,netenantné® roly, ktoré sa pouZivajl
pre systémy bez konceptu tenantov.
Schopnost pokryt velmi Siroké spek-
trum poziadaviek pomocou jedného
modelu robi celé rieSenie znacne flexi-
bilnym.

KedZe sa data v rieSeni v ¢ase menia
(okrem novych pouZivatelov vznikaju
v systéme aj novi tenanti), IDM sys-
tém pri vytvoreni novej obce vytvori aj
prislusné objekty v koncovych systé-
moch, napr. kontajnery v hierarchickej
Struktdre adresarového systému, skupi-
ny pre pristup k portalu obce spomenu-
té v priklade a pod.

Bez IDM systému by bolo potrebné te-
nantov, prislusné skupiny, kontajnery
a dalSie objekty - predovSetkym pou-
Zivatelské ucty - spravovat ru¢ne. Na-
vySe bez koncepcie roli by bolo rieSe-
nie zahltené spravou mnozstva skupin
pre vSetky aplikacie. Pre tieto skupiny
poskytuje IDM systém zjednoduSujuci
pohlad vo forme roli. Pocet roli vSak
nerastie priamo Umerne so zvySovanim
poCtu tenantov, ale len prirodzenym
sposobom pri pridavani novych aplika-
cii do systému.

Zaver

Jednoduchy RBAC model je dobre for-
malizovany, ustéleny a lahko pouZitelny
model pre spravu identit. Jeho jedno-
duchost je v8ak aj jeho slabinou. RBAC
model nardZa v praktickych situaciach
na svoje limity a velmi Casto vedie k ex-
plézii roli. Na druhej strane spektra su
velmi flexibilné modely ABAC, ktorych
praktické pouZitie je vSak obmedzené
slabou formalizéciou bezpecnostnych
konceptov. Hybridné RBAC modely
kombinuju vyhody oboch pristupov, pre-
to sme sa rozhodli takyto model pouZit
pre naSe IAM rieSenia. Praktické skuse-

nosti z IAM projektov jednoznacne uka-
zuju prinos hybridnych RBAC modelov.
Tento prinos je zrejmy v bezpe€nostnej
oblasti. Spravne pouzity hybridny RBAC
model vedie k prehladnej$im Struktdram
roli a vyrazov. Prehladné Struktiry sa
lepSie udrzZiavaji, si menej nachylné
na chyby a je ovela jednoduchS$ie ubez-
pecit sa o ich spravnosti (audit).

Ako nase projekty ukazuju, jednoducho-
st, ktort hybridné RBAC modely prina-
§aju, ma v8ak aj priamy ekonomicky pri-
nos: projekty je mozné implementovat
to préve ekonomické naroénost, ktoréa
je jednou z najvacsich prekazok pouZzi-
tia IAM technoldgii. Preto si myslime, Ze
hybridné RBAC modely maju pred se-
bou jasnu buducnost. M
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