- Adresaro

Sprava identit a pristupov (Identity and Access Management,

IAM) je relativne Siroka oblast, ktora obsahuje mnozstvo
spolupracujucich technolégii. Srdcom takmer kazdého rieSe-
nia IAM je nesporne adresarovy systém (directory service).

e to komponent, ktory mozno najst azda
J v kazdom nasadenom systéme. Pri men-

sich podnikovych rieseniach je to ¢asto
znadme Active Directory, pri vacsich skalovatel-
nych systémoch sa ¢asto pouziva systém dedi-
kovanych LDAP serverov. Adresarovy systém
sluzi na efektivne ukladanie a spristupnovanie
Udajov o identitach, ktoré su vyuzivané ostat-
nymi komponentmi riedenia IAM a velmi ¢asto
aj aplikaciami. De facto standardom pri adresa-
rovych sluzbach sa stal protokol LDAP. Tento
protokol sa zauZival do takej miery, Ze koncept
adresdrového systému sa casto (hoci ne-
spravne) oznacuje ako LDAP.

Adreséarovy systém je teda v podstate databaza.
Jeto viak Uplne ind databaza ako bezné databézy
SQL. Adresarovy systém je od zékladu navrhnuty
na masivnu $kélovatelnost. Ked' pocet zéznamov
prekroci niekolko miliénov, v databazach SQL sa
zacinaju objavovat prvé problémy so Skélovatel-
nostou. Pre adresarové sluzby je milion zéznamov
takmer zanedbatelné ¢islo. Adresarové systémy
s miliardami zéznamov nie su Uplne vynimocné.
Ale podstata $kalovatelnosti adresarovych sluzieb
nie je v pocte zdznamov. Adresérové sluzby su na-
vrhnuté tak, aby umoziovali lahku replikdciu a di-
stribuciu dat. Adresarovy systém tvoreny len
jednym serverom je velka vynimka. Bezny adre-
sarovy systém sa skladd aspon z dvoch serveroy,
ktoré navzajom replikuju svoj obsah. Preto adre-
sarové sluzby maju inherentne velmi vysoku do-
stupnost a ich vykon mozno zvySovat
jednoducho pridanim dalsieho servera. Toto su
vlastnosti, ktoré vo svete SQL nie su zdaleka
bezné. Este dolezitejsi je vsak fakt, Ze adresarové
sluzby dokazu skalovat velmi lacno. Adresarovy
server ma typicky relativne malé vykonové naroky
a nie je vynimocné, Ze replika adresarovej sluzby
je umiestnena na rovnakom sietovom uzle ako
sama aplikdcia, ktord adresarové data pouziva.
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Adresarové systémy maju takmer zézracnu
skalovatelnost a dostupnost. No v technolégii
vsetko ma svoju cenu. Adresarové sluzby za to
platia tym, Ze maju dost silné obmedzenia tyka-
juce sa dat, ktoré sa v nich ukladaju.V prvom rade
datovy model adresarovych systémov je velmi
jednoduchy. Podobne je na tom aj systém vyhla-
davania. Napriklad operdcia join, ktora je taka
beznd v systémoch SQL, v adresarovych sluzbach
bezne vobec neexistuje. Podobne su na tom in-
dexy, transakcie a v podstate vietky pokrocilé da-
tabdzové operdcie. Prave tieto zjednodusenia
umoznuju velmi efektivnu replikaciu dat a su

predpokladom na vysoky vykon systému. Aj ked

adresarové sluzby su ¢asto velmi pomalé pri z&-
pise Udajov, tento nedostatok kompenzuju ex-
trémne vysokou rychlostou pri Citani. Preto su
idedlne na Udaje, ktoré sa zriedka menia, ale velmi
Casto citaju.

Toto v3etko robi adresérové sluzby idedlnymi
na ukladanie Gdajov o identitach. Tieto Udaje po-
trebuju obrovsku skélovatelnost a dostupnost. Ak
Udaje o identitach nie su dostupné, cely systém
kriticky zlyhdva, pretoZe pouZivatel'sa do systému
jednoducho nedostane. Udaje o identitach sa
menia zriedka, ale ¢itaju sa velmi casto. Pri beznej
prevadzke systému je vyhladavanie v tychto uda-
joch len velmijednoduché a transakcie nie su po-
trebné. Preto je adresarovy systém jadrom takmer
kazdého riesenia IAM. Adresarovy systém sluzi
ako rychla, $kélovatelna a vysoko dostupna data-
béza identit, ktora je zdrojom pre autentifika¢né
a autoriza¢né rozhodnutia.

Adresérové systémy, ktoré komunikuju proto-
kolom LDAP, maju viak este jednu podstatnu vy-
hodu. Tieto adresarové sluzby su navrhnuté na
to, aby boli zdielané. Na rozdiel od ,sveta SQL,
kde kazdd aplikacia ma svoju stpravu databazo-
vych tabuliek,,vo svete LDAP” jeden adresérovy
systém poskytuje zdielané udaje mnoZstvu apli-

kacii. Standardizovany nie je len pristupovy pro-
tokol, ale aj podstatné Casti datového modelu.
Aplikacie preto vedia, Ze objekty typu inetOrg-
Person maju textovy atribut givenName, ktory
obsahuje krstné meno osoby. Tato Standardiza-
cia umoznuje aplikacidam jednoduchu integraciu
s adresarovymi systémami. Preto dnes uz len
velmi zriedka mozno najst modernu aplikaciu,
ktora by nemala podporu pre LDAP.

Adresarova sluzba sa da vyuzivat aj ako jedno-
duchy autentifikacny server. Vela aplikécii priamo
podporuje autentifikaciu pomocou protokolu
LDAP, a preto sa tdto metoda casto vyuziva. A je
spravod|ivé priznat, ze pre jednoduché rieSenia
spravy identit je to takmer idedlna metdda. Pri
zlozitejsich rieSeniach si vSak treba uvedomit, ze
adresdrova sluzba je v podstate len databaza
a nie je navrhnutd ako autentifikacny server. Ad-
resarové servery napriklad neudrziavaju informa-
cie o pouzivatelskej relacii (session), a preto
nemozu priamo poskytovat sluzbu jednotného
prihlasovania (single sign-on, SSO). Okrem toho
informacie o prihlasovani nie su replikované, au-
toriza¢né informacie sluzia len na obmedzenie
pristupu k datam v databéaze adresarového sys-
tému a podobne. Preto takmer kazdé zloZitejsie
rieSenie IAM potrebuje dalsi komponent: systém
riadenia pristupu (access management).

Dalsie obmedzenie adresérového systému je
jeho jednoduchy datovy model. Jednoduchost
je obrovské vyhoda pre vykon, Skalovatelnost
a dostupnost, ale je to aj nevyhoda pri sprave
systému. Adresarova sluzba typicky poskytuje
len jednoduchy systém vnorenych skupin. Kom-
plikované pristupové modely zalozené na rolach
(RBAC) su podporované len velmi slabo alebo
vobec. Adresarové sluzby nie s navrhnuté na
komplexnu delegovant administraciu, spravu
administra¢nych procesov, samoobsluzné sluzby
(ako napriklad reset hesla) a podobne. Adresa-
rovy server takisto typicky nie je primarny zdroj
informacii, ktoré su v nom ulozené. Takym zdro-
jom je vacsinou personalisticky systém alebo po-
dobnd databdza zamestnancov, zakaznikov,
brigddnikov, dodavatelov atd. Bezne je takych
zdrojov dokonca niekolko. A preto treba déata
v adresérovej sluzbe synchronizovat. Na tieto
Ucely je takmer v kazdom rieSeni IAM potrebny
samostatny komponent: systém na spravu iden-
tit (identity management, IDM) oznacovany aj
ako provisioning.

Adresarovy systém je klucovy komponent
takmer kazdého rieSenia IAM. S vynimkou velmi
jednoduchych nasadeni vsak nedokaze efek-
tivne pracovat Uplne samostatne. V komplex-
nom rieseni IAM je doplneny prvkami na
riadenie pristupov (AM) a identit (IDM). A prave
o tychto prvkoch budu nasledujuce casti nasho
serialu.
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