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Riadenie pristupov

Sprava identit a pristupov (Identity and Access Management, IAM)
je relativne Siroka oblast, zlozena z mnozstva spolupracujucich

technologil.

edna z nich vsak silne vystupuje do po-

predia: riadenie pristupov (Access Mana-

gement, AM). Nie je to preto, ze by bola
dolezitejsia ako iné. Ale na rozdiel od ostatnych
technoldgii IAM, ktoré si pokojne Ziju niekde
v pozadi informacnej infrastruktury, technolo-
gie riadenia pristupu vstupuju pouzivatelovi
priamo do cesty. Do tejto skupiny patria najma
technoldgie jednotného prihlasovania (Single
Sign-On, SSO) a ciasto¢ne aj rézne autentifi-
kacné a autorizacné technoldgie. Preto ak sa ne-
mozete prihlasit do informac¢ného systému,
zrejme za to mdze nejaky z komponentoy,
o ktorych piSeme v tomto ¢lanku.

V tradi¢nych aplikaciach autentifikaciu, auto-
rizdciu a podobné bezpecnostné mechanizmy
implementuje kazda aplikacia osobitne. Tento
pristup je zjavnym plytvanim zdrojmi, kedze
prevadzkovatel musi platit za tu istt funkciona-
litu niekolkokrat, a to nielen za jej vyvoj, ale aj
za jej konfiguraciu a prevadzku. Navyse jednot-
livé aplikacie o sebe navzajom nevedia a pouzi-
vatel sa musi prihlasit do kazdej aplikacie znova
a znova. A prave rieSenim tychto problémov sa
zaoberaju technologie spravy pristupov.

Zjednodusene by sa dalo povedat, Ze za-
kladny princip riadenia pristupov je oddelenie
autentifikicie pouzivatela od aplikdcii. Prihlase-
nie (autentifikaciu) pouzivatela vtomto pripade
zabezpecuje centralizovany komponent, vacsi-
nou oznacovany ako SSO alebo AM server. Ten
zabezpedi, aby pouzivatel nemusel zadavat
svoje prihlasovacie udaje pre kazdu aplikaciu
zvlast, ale len pri prvom pristupe k niektorej
zintegrovanych aplikacii.

Proces jednotného prihlasenia zabezpeco-
vany centralnym autentifikacnym serverom by
sa stru¢ne dal opisat takto. V pripade prvého
pristupu k aplikacii je pouzivatel presmerovany
na SSO server, kde sa pomocou svojich prihla-
sovacich Udajov autentifikuje. Po Gspesnom pri-
hlaseni je presmerovany naspét na aplikaciu

spolu s ,tokenom” obsahujicim informécie
o prihlasenom pouzivatelovi. V pripade, Ze sa
tento pouzivatel rozhodne pristupit k inej apli-
kdcii, je znova presmerovany na SSO server. No
ten uz vie, Ze pouzivatel bol autentifikovany,
a okamzite ho presmeruje spat na aplikaciu,
ktord mu na zdklade existujuceho ,tokenu”
umozni pristup. Kym sa pouzivatel neodhlasi
z niektorej aplikacie alebo neprekro¢i defino-
vany ¢as necinnosti, moze pracovat s aplika-
ciami bez nutnosti opatovného prihlasenia.

Ciasto¢ne moze SSO server zabezpeit aj au-
torizaciu. Granularita autorizacie je vac¢sinou len
na urovni povolenia/zamietnutia pristupu
Uspesne autentifikovaného pouzivatela k danej
aplikacii. O jemnejsej granularite autorizacii,
ako je napriklad opravnenie vykonavat kon-
krétnu akciu alebo moznost zobrazit urcity
prvok v menu, uz rozhoduje kazdd aplikacia sa-
mostatne.

Tento jednoduchy princip ma svoje vyhody.
Medzi najvyraznejsie z nich patri flexibilita.
Predstavme si, Ze sa zmenia bezpecnostné po-
Ziadavky na autentifikaciu. Kym v pripade kla-
sického rieSenia treba upravovat kazdu
aplikdciu zvlast, pri vyuziti jednotného prihla-
senia staci zmenit spésob autentifikacie na
strane SSO servera. Navyse SSO server mdze vy-
hodnotit, odkial' a v akom case pouzivatel pri-
stupuje, porovnat to s predchadzajucimi
pristupmi a vynutit silnejsiu autentifikaciu, ak sa
jeho zvyky zrazu zmenia. Ci uz ide 0 zmenu bez-
pecnostnej politiky, globélnej autorizacie, alebo
je potrebnda implementacia dvojfaktorovej au-
tentifikdcie, to vietko sa dé dosiahnut len zme-
nou SSO servera bez zasahu do aplikacii.

Z dlhodobého hladiska sprava pristupov Setri
nemalé prostriedky, no napriek tomu netreba
zabudat, Ze aj to ma svoju cenu. Mensiu cast
celkovej ceny projektu predstavuje nasadenie
a prisposobenie SSO servera, tu vacsiu integra-
cia jednotlivych aplikdcii. Aplikacie, ktoré maju

byt sucastou riesenia, treba prisposobit, a to
modifikovat alebo prekonfigurovat ich nativny
autentifika¢ny mechanizmus. Cena tychto mo-
difikacii, potrebného testovania, ako aj organi-
zac¢né naklady casto niekolkonasobne prevysia
cenu SSO servera.

Pri nasadzovani systémov riadenia pristupu
je tu vsak jeden kriticky moment, a to potreba
spolahlivej centralnej databazy pouzivatelov.
Tato poziadavka sa zda trividlna, ale vo vacsine
pripadov je to obrovsky problém. Napriek
tomu, Ze mnozstvo aplikécii umoznuje jedno-
duché pripojenie na systémy riadenia pristu-
pov, neraz pouzivaju svoje databazy
pouzivatelov a napriklad velmi ¢asto pouzivaju
rozne identifikatory pre rovnakych pouzivate-
lov. Preto je nepravdepodobné, ze by bolo
mozné nasadit technoldgie riadenia pristupu
priamo na existujuci informacny systém bez
predchadzajucej pripravy.

Nasadenie systému na riadenie pristupu
preto predchadza nasadenie systému na spravu
identit (IDM). Systém IDM sa vyuzije prave na
unifikdciu databaz pouzivatelov jednotlivych
aplikacii a vytvorenie centrdlnej databazy, véac-
Sinou reprezentovanej adresarovym systémom.
Po,upratani” identit potom mozno nasadit sys-
tém na spravu pristupov.

Produktov na riadenie pristupov je velké
mnozstvo. Su tu ndkladné komerc¢né produkty,
dostupné produkty s otvorenym zdrojovym
kédom, jednoduché aj prekomplikované pro-
dukty a takmer kazdy zékaznik si najde to svoje.
Problémom je viak ich vzajomna kompatibilita
, a preto treba vyberat produkt velmi zodpo-
vedne.V neposlednom rade je rovnako délezité
uvedomit si celkové naklady nasadenia sys-
tému na spravu pristupov. Ako uz bolo spomi-
nané, tie sa viazu hlavne na poznanie
sucasného stavu, potrebu unifikacie databaz
jednotlivych aplikdcii, potrebu vytvorenia cen-
tralnej databazy a potrebu prisposobit autenti-
fika¢né mechanizmy pripajanych aplikdcii.

Technoldgie riadenia pristupu st povestnou
$pickou ladovca v rieSeniach IAM. Jednotné pri-
hlasenie, centrdlne vynucovanie autentifikac-
nych politk a dalSie vlastnosti tychto
technoldgii su to, o bezny ¢lovek (nie Uplne
spravne) vnima pod pojmom sprava identit.
Aby tato Spicka ladovca dokazala efektivne
plnit svoj ucel, su nevyhnutné aj dalsie techno-
I6gie, ktoré su skryté pod hladinou vnimania
bezného ¢loveka. Preto na efektivnu implemen-
taciu tychto technoldgii je vhodné poziadat
o pomoc skiseného odbornika so Sirokym pre-
hladom v celej oblasti IAM.
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