Sprava pouzivatelov v oblakoch

Sluzby oznacované ako cloud su v poslednom case extrémne
popularne. A niet sa ¢omu ¢udovat. Vaésina zlozitosti tychto
sluzieb je uspesne skryta na strane ich poskytovatela.
A jednoduchost, ktoru tieto sluzby prezentuju pouzivatelom,

je obzvlast atraktivna.

blaky sluzieb prinasaju zékaznikom
Oponuky, ktoré sa ¢asto zdaju lacnejsie

a flexibilnejsie ako ekvivalentné sluzby
poskytované internym IT personalom. Niektoré
ponuky su az pridobré na to, aby boli pravdivé.
Ako to uz ¢asto byva, ani pri cloudovych sluz-
béch nie je vietko také jednoduché, ako to na
prvy pohlad vyzera.

Tieto internetové sluzby maju vacsinou velmi
jednoduchu registraciu pouzivatelov a dokonca
neraz poskytuju cast funkcionality zadarmo.
Toto zamestnanci radi vyuzivaju a sami si vytva-
raju pouzivatelské ucty. Tie sa postupne plnia fi-
remnymi Udajmi, ktoré maju nezriedka citlivy
charakter. KedZe si zamestnanec zaloZil ucet
sam, tento Ucet nie je pod kontrolou firmy. Bez-
pecnostné oddelenie firmy ma len maly prehlad
o tom, kde a ako su Udaje ulozené, ¢o je samo
osebe zévazny bezpecnostny problém. Velké
tazkosti vsak nastdvaju pri odchode zamest-
nanca. Zamestnanec si po odchode takto zalo-
Zeny Ucet vacsinou nechdva. A spolu s u¢tom si
nechéva aj data uloZzené na nom. Nekontrolo-
vané vyuzivanie cloudovych sluZzieb je kritické
bezpecnostné riziko pre takmer kazdu organi-
Zaciu.

Preto jedna z oblasti, ktord sa dotkne pouzi-
vatelov cloudovych sluZieb hned ako prvg, je
sprava pouzivatelov. Z bezpecnostného hla-
diska je vacsinou Uplne neprijatelné, aby si za-
mestnanec vytvaral a spravoval Ucet sam. Preto
sa jeho ucet musi vytvorit (a najma zrusit)
v presne definovanom a dobre riadenom pro-
cese spravy identit. Tento proces uz v takej Ci
onakej podobe v kazdej firme existuje. Vo vac-
Sine pripadov je viak manudlny. A tu vstupuje
do hry dal3i zaujimavy aspekt cloudovych slu-
Zieb: su vacsinou jednoucelové a relativne
lacné. Preto je redlne ocakdvat, ze firma bude
vyuzivat viac cloudovych sluzieb, ako bol pocet
tradi¢nych aplikécii. O¢akavany pocet vyuziva-
nych sluzieb velmi rychlo prekro¢i moznosti
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manudlneho procesu spravy identit a automa-
tizacia sa stane nevyhnutnou.

Automatizaciou procesov spravy identit sa
zaoberd oblast nazyvana sprava identit a pristu-
pov (Identity and Access Management, IAM).
Nasadenie automatizovaného riedenia IAM je
dnes uz nevyhnutnost pre kazdu strednu a vac-
$iu organizdciu. Lenze cloud aj tuto oblast
mierne meni. A to nas privadza k dalSiemu za-
vaznému problému.

Sluzby poskytované ako cloud nie su techno-
logicky prevratné oproti ich tradi¢nym ekviva-
lentom. Prevadzkovatelia cloudovych sluzieb sa
spoliehaju na prinosy z masivnej ekonomickej
Skalovatelnosti. Prevadzkovatel takejto sluzby
musi poskytnut tu istd sluzbu obrovskému
poctu pouzivatelov, aby ju mohol ponukat lac-
nejsie, kvalitnejsie a eSte aj vykézal dostatocny
zisk. To vSak znameng, Ze sluzba uz nemdze byt
prisposobend presne potrebdm kazdého jed-
ného zékaznika. Prave naopak. Zakaznik sa musi
prisposobit sluzbe. Kazdej jednej sluzbe oso-
bitne.To, ¢o cloud ziskava na jednoduchosti po-
uzitia, velmi ¢asto straca v integracnej oblasti.

KedZe cloud uz nie je interny systém, bezné
pristupy sa takmer nedaju pouZzit. Firemny bez-
pecnostny perimeter je definitivne zavrhnuty
do minulosti. Centralna zdieland adresérova
sluZzba (LDAP), ddtové pumpy a podobné jed-
noduché mechanizmy v tychto pripadoch nie
su postacujuce. Kazdy cloudovy systém posky-
tuje vlastné rozhranie na spravu pouzivatelov.
Kazdé z nich je Uplne iné a mnohé su zalostne
nedostatocné. Preto sa rieSenie IAM musi
pracne prisposobovat kazdej cloudovej aplika-
cii osobitne. Jediné praktické vychodisko z tejto
situacie je pouzitie rieSenia IAM, ktoré sa prispo-
sobuje relativne lahko a lacno. V opa¢nom pri-
pade integracna snaha méze velmi jednoducho
anulovat vietky vyhody vyuzitia cloudovych
sluzieb. Zrejme by pomohla $tandardizécia roz-
hrani IAM. A v oblasti riadenia pristupov a jed-

notného prihldsenia je situacia relativne priaz-
niva. Velky problém je vak Standardizécia v ob-
lasti spravy identit (provisioning). V tejto oblasti
uz niekolko pokusov o $tandardizaciu zlyhalo
(napr. SPML). Najnovsi pokus, nazyvany SCIM,
vynucuje schému, ktord je velmi malo kompa-
tibilnd s véacsinou existujucich systémov. Aj
preto je malo pravdepodobné, Ze by tento stan-
dard uspel.

Ani Uspesny standard, nech je akykolvek ne-
pravdepodobny, vsak problém Uplne neriesi. Ak
sa aj podari preniest vac¢sinu zodpovednosti za
bezpecnost dat na poskytovatela cloudovej
sluzby, ani jeden rozumny poskytovatel nepre-
vezme zaruku za Unik dat z platného uctu. Preto
je za akychkolvek okolnosti potrebny dobry, pri-
sposobitelny a spolahlivy systém IAM. Takyto
systém sa musi postarat o to, aby sa Ucty vcas
deaktivovali a nebola tym porusena datové bez-
pecnost.

Zial, tradi¢né podnikové riesenia IAM maju
Casto korene este v 20. storoci a pre prostredie
internetu nie su vobec ideédlne. Kombindcia za-
staranych technolégii a vysokej ceny ich z po-
uzitia v prostredi cloudovych sluzieb takmer
Uplne diskvalifikuje. Nastastie v poslednych ro-
koch sa zac¢inaju objavovat riesenia IAM druhej
generacie. Tieto produkty su ovela modernejsie,
flexibilnejsie a podstatne lacnejsie. Nova gene-
racia produktov vznikla od zékladu v interneto-
vom veku, a preto aj integraciu na cloud zvlada
dostatocne dobre. Tieto produkty su uz dost vy-
zreté a zname, takze kvalifikovany odbornik by
nemal mat problém navrhnut vhodné, kom-
plexné a pritom finan¢ne nenarocné riesenie.

Aj napriek spomenutym problémom su clou-
dové sluzby velmi uzito¢né a atraktivne. Treba
vsak pamétat na to, Ze ani pri vyuzivani tychto
,vzdusnych” alternativ nemozno zanedbavat
spravnu podnikovu architekturu a infrastruk-
tdru. Riesenie spravy identit je jeden z najdole-
ZitejSich aspektov vyuzivania cloudovych
sluzieb. Preto prv ako za¢nete intenzivne vyuzi-
vat sluzby v oblakoch, chodte sa poradit
k svojmu podnikovému architektovi alebo sys-
témovému integratorovi, ako to robit efektivne
a bezpecne.
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